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OZET

Yasamis oldugunuz c¢agda bilgisayar ve telekomiinikasyon alaninda yasanan degisim
teknolojiye olan baghligi artirmistir. Dijital teknolojiler internetin ortaya ¢ikmasi ile hizla bir
gelisim géstermistir. internet hayati kolaylastiran faydalarinin yaninda birtakim sorunlari da
beraberinde getirmis, yeni bir saldir1 ortami olusturmustur. iletisimin merkezi olan internetin
kotii amacl olarak kullanilmasi da engellenemez hale gelmistir Bu alanda diinyamizda ulusal
ve uluslararasi boyutta siber saldiri, siber savas ve siber giivenlik gibi kavramlar ortaya
cikmistir. Yapilan saldirilar sonrasi tilkelerin giivenlik otoriterileri bu alandan gelen saldirilara
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ABSTRACT

The change in the field of computers and telecommunication in the era you live in has increased
the commitment to technology. Digital technologies have developed rapidly with the
emergence of the internet. In addition to the benefits that make life easier, the Internet has
brought some problems with it and created a new attack environment. The malicious use of
the internet, which is the center of communication, has also become unavoidable. In this field,
concepts such as national and international cyber attacks, cyber warfare and cyber security
have emerged in our world. After the attacks, the security authorities of the countries started
to develop defense strategies for attacks from this area.

In this thesis that | have prepared, examples of attacks in the dimension of cyber warfare on a
national scale with countries and international organizations are given, and then the effects of
cyber war on these areas are investigated by examining the economic, political, social and

media dimensions. Then, the defense strategies of the countries are mentioned separately.
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GIRIS

Insanligin var olusundan bu yana bireylerin, toplumlarin ve devletlerin varhgin
stirdiirebilmek i¢in ilk hedefi kendini korumak ve giivenligini saglamak olmustur. Gegmisten
bugiine kadar insanlar bu amacla silahlanmis ve ordular kurmustur. ilk caglardan bu yana siire
gelen bu icgiidiisel anlayis cercevesince alinan tedbirler zamana, mekana ve teknolojinin

gelismesine baglh olarak degisim gostermistir.

Insanoglu bilgi ve iletisim teknolojilerinin gelismesine bagh olarak kendini korumak, varligina
tehdit olarak gordiigii yapilara karsi savunma ve saldirilar yapmak tizere ¢esitli silahlar
gelistirmistir. Bu kapsamda ilk donemlerde yakin mesafe silahlarla savunma yapan saldirilar
diizenleyen toplumlar teknolojiye bagl olarak uzaktan saldir1 ve savunma yapabilir hale
gelmistir. Glinlimiiz diinyasinda artik savunma ve saldirilarin tek bir tus ile yapildigi herkesin

malumu olup bireyler ve devletler buna gore savunma stratejileri gelistirmektedir.

Yasamis oldugunuz bu cagda bilgisayar ve telekomiinikasyon alaninda yasanan degisim
teknolojiye olan baghilig1 artirmistir. Fiziksel sinirlarin neredeyse ortadan kalktigi bu dénemde
yasanan gelisim ve kolayliklar sorunlar1 da beraberinde getirmistir. iletisimin merkezi olan
internetin koti amacgh olarak kullanilmasi da engellenemez hale gelmistir. Bu kapsamda
devletlerin yasamis olduklar1 sikintilarin etkilerine dikkat ¢ekmek ve alinmasi gereken
onlemleri degerlendirmek adina yasanan siber olaylardan yola cikilarak bu c¢alisma

hazirlanmistir.

Bu calisma ile geleneksel savas kavramindan soyutlandigimiz bir donemde telekomiinikasyon
alaninda gercgeklesen gelismelerle siber savaslarin tlkelerin siyasi, ekonomik ve toplumsal
yapilarina etkilerini incelenmis ayrica medya iizerinden olusturulan algilara deginilmistir.
Bununla birlikte iilkelerin siber savaslara karsi nasil bir giivenlik stratejisi gelistirmeye

calistig1 incelenerek yapmis olduklari ¢calismalar analiz edilmistir.

Bu tez ¢alismasinin amaci bireysel siber saldirilardan ziyade devletlerin kara, deniz, hava ve
uzay alaninin tamamini icine alan yeni bir savas alani ile karsi karsiya olduklarini ortaya
koymaktir. Siber saldirilar sonucu devletlerin hangi tiir tehlikelerle kars: karsiya kaldiklari
orneklem analiz yontemi ile degerlendirilip ¢esitli yonlerden etkileri arastirilip bilimsel veriler
ile desteklenmistir. Buna mukabil olarak devletlerin glivenlik stratejileri de incelenerek yeni

bir savas alani olan siber uzaydaki glic dengeleri karsilastirilmigtir



1.BOLUM
SIBER ORTAM VE KAVRAMSAL CERCEVE

Gilinimiiz diinyasinda yasanan teknolojik gelismelerin etkisiyle 20. yy icerisinde yeni bir
kavram olarak hayatimiza giren siber alandan ve bu yeni gelisen alanin olumlu olumsuz
etkilerinden bahsedilmeden o6nce konu ile baglantili kavramlar ayrintilar1 ile asagida

aciklanmistir.

1.1. Siber Kavramlari

“Siber” kelimesi Antik Yunan kokenli bir kelime olup Ingilizce "Cyber" kelimesinden
uyarlanarak "bilgisayar aglarina ait olan” veya “sanal gergeklik” anlaminda kullanilmaktadir.
Siber kavramu ilk ortaya ¢iktig1 dénemde karmasik sistemlerin kontrolii gibi tanimlanmis ise
de daha sonraki donemlerde tiim telekomiinikasyonu, interneti, bilgisayar sistemlerini, fiber
optik kablolar1 icine alan genis bir alan olarak tamimlanmistir. Ancak farkli tanimlar1 da zaman

icerisinde yapilmaya devam edilmektedir.

Her toplum sibernetik tarihinde kendi yetistirdigi ilim adamlariyla gurur duymustur.
Fransizlar matematik dehasi olarak gordiikleri Pascal (Paskal) ve iinlii diisiiniir Descartesile
oviiniirler. ingilizler ise bilgisayar biliminin babasi olarak kabul edilen Charles Babbage’nin
sibernetige 6ncii oldugunu ileri siirerler. Almanlarin ise 6ne stirdiikleri kisi Leibniz’dir. Oysaki
Ebu’l-iz El Cezeri bundan yaklasik 9 asir 6nce Otomatik Kontrol Bilimi’'ni kurmustur. Bilgisayar
bilimi ve Sibernetik denildiginde ilk bilgin miisliiman Ebu’l iz Ismail ibni Rezzaz El-Cezeri’dir
(1136-1233). Sibernetik yani robotik alaninin 6nciisii olarak kabul edilen, robot ve ustasi,
fizikci, bilim adami Ebu’l iz El-Cezeri 44’den fazla bulus yapmistir. El Cezeri’'nin yapmis oldugu
otomatik saat, su pompalama sistemi ve otomatik abdest alma makinasi tarihteki ilk robotlar
olarak kayitlara ge¢mistir. Bizlerde Sibernetigin ilk ¢ikis siirecini canli ve cansiz karmasik tiim
sistemleri yéneten ve denetleyen bir bilim dal olarak kabul eder ve iilkemiz tarihi ve islam
tarihi bir butiin olarak degerlendirildiginde El Cezeri sibernetigin kurucusu olarak kabul
edilmektedir. (Kopriilii,2020, s.16).

Giiniimiizde ise siber terimi bilgisayar aglar ile iliskilendirilerek kullanildig1 i¢in giiniimiiz
anlamina yakin olarak ilk kez Norbert Wierner’'in 1948 yilinda yazdig1 “Sibernetik: Makineler
ve Hayvanlar Arasinda Kontrol Ve Iletisim” isimli eserinde kullanilmistir. Kitap icerisinde siber
terimi mekanik aglar ve karisik sistemlerin kontroliinii ifade etmektedir. (Avcioglu, 2017,s33-
34) Sibernetik biliminin bu sekilde tarif edilmesi 6zellikle 2. Diinya Savasi sirasinda taraflar
arasindaki yogun hava saldirilarina karsi insan kontroliinde olan hava savunma sistemlerinin
hizhi ve hassas bir sekilde ¢alismasina duyulan ihtiyactan dogmustur. Insanlar tarafindan
mekanik olarak kontrol edilmesi imkansiz olan radar antenlerinin hedeflere otomatik olarak

donmesi ve hedefini kendi kendine bulup vuran ugaksavar toplarina (fiizelerine) duyulan



gereksinimler sibernetik bilime olan ihtiyaci ve bu bilimin gelismesine yonelik ¢calismalari daha

da hizlandirmstir.

1.1.1. Siber Uzay

Tirkiye Cumhuriyeti 2020-2023 Siber Eylem Planinda “Siber Uzay” kavrami dolayh ya da
dogrudan olarak internete, elektronik haberlesme ve bilgisayar aglarina bagl olan tiim sistem
ve hizmetler seklinde tanimlanmistir. Ulastirma Bakanligi Eylem Plani, 2020, s.10) Amerikan
Savunma Baskanlig ise “Siber Uzay” kavramini internet, telekomtinikasyon aglari, bilisim
sistemleri, kapali islemci ve kontrol mekanizmalarini da icerisine alan, birbiriyle baglantili
bilisim teknolojisi alt bilesenlerinden olusan kiiresel bir mekan olarak tanimlamaktadir. Siber
uzayin yukarida belirttigimiz tanimlardan anlasilacagi iizere genel bir tanimini yapilacak
olursa tiim telekomiinikasyon ve elektromanyetik sistemleri icine alan, kara, deniz, hava ve

uzaydaki tiim sistemlerle i¢ ice gecmis bulunan alan olarak tarif edilebilir.

1.2. Siber Saldin

Ozellikle internet aginin tiim diinyada yayginlagmasi, bilisim sistemlerinin hizhi geligimi
sonrasi bu alanda taraflar arasindaki anlik bilgi transferleri hayatimizi ¢ok kolaylastirmistir.
Ancak bu alanda gelen kolayliklar beraberinde agiklar olusturmus ve gerek fertler gerekse
toplumlar1 yoneten devletler tarafinda karsi tarafin aleyhine olacak sekilde kullanilmaya
baslanmistir. Bu sebeple siber saldir1 denildiginde, siber uzay kavrami icerisinde
degerlendirdigimiz tiim alanlarda bir kisi veya grup tarafindan bilisim sistemleri kullanilarak,
karsi tarafin alanina yapilan yetkisiz erisimi, kurum veya sirketleri dezenformasyona
ugratmak icin yapilan girisim, yapilacak olan hizmetlerin engellenmesi, kullanilamaz hale
getirilmesi,  kisilerin veya kurumlarin verilerinin cesitli menfaatler icin ¢alinmasi,
degistirilmesi veya yok edilmesinin bir biitlinii olarak tanimlayabiliriz. T.C. 2020-2023 Siber
Eylem Projesinde ise siber saldirilar siber alandaki endiistriyel ve bilisim kontrol sistemlerinin
veya bu sistemler aracilifiyla tutulan verinin ortadan kaldirilmasi amaciyla, siber uzayin
herhangi bir yerindeki kisi veya sistemler tarafindan kasith olarak yapilan islemler olarak

tanimlanmistir (Ulastirma Bakanligi Eylem Plani, 2020, s.10).

1.3. Siber Savas

Siber saldirilar ile siber ortamda bulunan donanimlar ve altyapilar hedef alinarak ¢ok ciddi
oranda kasisindakine zarar verebilmek miimkiindiir. Bu kapsamda uluslararasi devletler ile bu
alanda bulunan diger biitiin orgiitler icin cografi sinirlarin 6nemini neredeyse yok eden siber
saldirilar ciddi tehdit olusturmaktadir. Siber savasi tanimlamadan 6nce savas kavrami

iizerinde durulmasinda fayda goriilmektedir. Savas uluslararasi orgiitlerce taninmis ulus veya



uluslarasi devletler aralarinda biiyiik 6lcekli catismalari olarak degerlendirebilir. Bu kapsamda
siber savas ise bir devletin diger bir devlet ile siber uzay dedigimiz alanlarinda birbirlerine
verdikleri zararlar olarak tanimlayabiliriz. Bu zararlar ¢esitli alt yapilar1 kullanilamaz hale
getirmek, islevselligini yok etmek seklinde olabilir. Siber savaslar ile konvansiyonel klasik
savas arasindaki farklar1 daha iyi anlanamak igin iki savas tiirli arasindaki benzerlik ve

farkliliklar tablo halinde gosterilmistir.

Tablo 1.1. Klasik Savas ile Siber Savaslar Arasindaki Farklar

KRITERLER KLASIK SAVAS SIBER SAVAS
Saldin Yapilan saldirinin kim tarafindan | Saldirinin nereden ve kim tarafindan
Kaynagi ve nereden yapildiginin tespit | yapildigini bulmak oldukga zor hatta
edilmesi basittir. bazen hi¢ bulunamamaktadir.
Bir silahin, hava araglarinin, | Isik hizindadir.
Hiz1 tankin veya savasa dahil olan
diger sistemlerin hiz1 oraninda
hizlidir.
Tespiti Klasik savas her daim fiziksel | Siber savasta ise hasar tespiti

etkiler = biraktigindan  verdigi | yapmak zor genellikle imkansizdir.
hasari tespit etmekte basittir.
Kullanilan | Mermi, bomba, hiicum botlari, | Bilgisayarlar ve bunlarla ilgili

Araglar insansiz hava araglari, tank, fiize | donanimsal, yazilimsal 6zellikler
ve radarlar vb. kullanilarak yapilir.
ihtiyac Klasik savasta kullanilan silah | Genellikle var olan bir bilgisayarin
Duyulan sistemleri ¢ogunlukla ileri | kullanilmasi yeterli olacagindan ileri
Metaryel teknoloji gerektirmektedir. | bir teknolojiye gerek olmamakla
Suirekli gelistirilmesi beklenen | birlikte daha etkili bir zarar verme
calisma gerekmektedir. anlaminda ileri teknoloji
kullanilabilir.
Klasik savasta kullanilan silah | Cogunlukla bir saldir1 yapabilmek
Maliyeti sistemlerinin hepsi maliyetlidir. icin sadece bir bilgisayar yeterli
olabilmektedir bu yiizden maliyeti
ucuzdur.




YUKSEK SiBER
SALDIRILAR

SIBERETKI DUSUK SIBER SALDIRILAR

DiPLOMATIK VE EKONOMIiK DiPLOMATI K VE EKONOMIK
ETKi YAPTIRIMLAR

Sekil 1.3. Saldirilarin Etkilerinin Yillara Gore Karsilastirilmasi

Sekil 1.3 incelendiginde, yiiksek siber saldirilarin yillar gectikce konvensiyonel silahlarla
yapilan saldirilardan daha etkili oldugu cesitli arastirmalar sonucu siber savaslarin verdigi

zararlarin etkilerinin tespitiyle bu kaniya varilmistir.

1.4. Siber Teror

Devletlerin kritik alt yapilarina, o toplumda yasayan bireylere ve topluma, sinirlari icerisindeki
mevcut tiim sosyal ekonomik ve kiiltiirel alanlara yonelik saldirilar sadece diismanca tutum
icerisinde olan bir devlet tarafindan degil bir terdr 6rgiitii tarafindan da gergeklestirilebilir. Bu
sebeple Oncelikle terorizim kavramina deginecek olursak kisi veya bir grup tarafindan
toplumda korku iklimi yaratmak icin 6zellikle sivilleri ve hiikiimetlerin siyasi davramislarini
hedef alan sembolik saldirilar olarak degerlendirebiliriz. Siber terorizm ise yine devletleri ve
onlar1 yoneten hiikiimet organlarini toplumun géziinde itibarsizlastirmak icin siber ortamda
yapilan terorist saldirilar olarak tanimlanabilir. Terérist gruplar siber ortamin alaninin ¢ok
cesitli olmasi ve siber alandaki yapilan saldirilarin faillerinin tespitinin zor olmasindan istifa
ederek son donemde bu alana daha ¢ok yonelmislerdir. Yapilacak olan bir terér saldirisinin
konvasiyonel silahlar veya bombalarla yapilmasinin maliyetleri ve riskleri goéz oOniine
alindiginda basit bir teknolojik alt yapi ile ¢ok uzak mesafelerden yapilacak olan terdr

saldirilar teror gruplar icin vazgecilmez bir alan olarak ortaya ¢ikmistir.

1.5. Siber Giivenlik

Devletler, devletlerin icerisindeki orgiitsel yapilar, kurumlar, sirketler ve o devletin

vatandaslar1 kendilerine yonelecek olan her tiirlii tehdite karsi elbette bir giivenlik 6nlemi



almak durumda kalir. Bu sebeple siber saldirilara karsi da devletler hem kendi kurum ve
kuruluslarini hemde vatandaslarini korumak icin siber giivenlik uzmanlarn yetistirir ve gesitli
yazilimlar gelistirerek riskleri en aza indirmeye calisir. Siber giivenlik siber uzay alanini
olusturan bilisim sistemlerinin siber saldirilardan korunmasidir. Bir baska ifade ile siber ortam
icerisinde islenen bilginin gizliligi, biitiinl{igii ve erisilebilirliginin korunmasi, siber saldirilarin
tespit edilmesi, bu degerlendirilen ve bulunan tespitlere karsi savunma mekanizmalarinin
devreye alinmasi iliskin faaliyetler biitlinii olarak tanimlayabiliriz (Ulastirma Bakanlig1 Eylem
Plani, 2020, s.10).



2.BOLUM
SiBER SALDIRI TURLERI VE YONTEMLERI

Siber uzay alaninda, birden fazla saldir1 ¢esidi bulunmakta olup saldiri ¢esitleri ve buna bagh
olarak giincellenen giivenlik ©6nlemleri ile bu alana yeni saldir1 tirleri ve ydntemleri
eklenmektedir. Bu sebeple asagida basliklar halinde verecegimiz saldir1 tiirleri, hangi tiir
sistemler iizerinde hangi araglarin kullanilarak siber saldirilarin yapildig1 genel olarak izah
etmektedir. Tezin amagladig1 hususlar baglaminda siber saldir1 cesitleri incelenirken siber
savas alani olarak degerlendirilen 6zellikle uluslararasi boyuttaki saldirilarda kullanilan tiir ve

yontemler asagida belirtilmistir.

2.1. Kétii Niyetli Yazilimlar (Malvare)

33t )

Virus Spyware
U
I — /N\
Worm Adware
2 E7
Trojan horse Rootkit

Sekil 2.1. Kotii niyetli yazilimlara iliskin gorsel, Kaynak: https://124.im /xdAvq

Ko6tii niyetli yazilimlar bazen bilmeyerek bazen de tarafimiza gelen bir mail veya sms {lizerine
ilgimizi cekip tikladigimiz anda telefonumuza, bilgisayarimiza veya devletlerin kritik alt
yapilarina erisip zarar veren yazilim tiirlerindendir. Kotii niyetli yazilimlar biz kullanicilarin
haberi olmaksizin telefonlara veya bigisayarlara sizarak zarar vermek amaciyla kodlanmis
yazilimlardir. Sekil 2.1 de kotii niyetli yazilimlarin en énemli tiirleri gosterilmis olup asagida

detaylarina yer verilmistir.

2.1.1. Virisler

Virtsler kendisini programlarin igerisine kopyalayarak, program calistig1 zaman aktif hale
gelen ve kendini tekrar eden girdigi sistemi kullanilamaz hale getirmeyi amaclayan kod
pargalaridir. Temel amaci yayillmak olan viriislerin asagida tanimlanan solucandan (worm)
farki insan miidahalesine ihtiya¢ duymasidir. Genel olarak icerisine gizlenmis oldugu programi

calistiran ya da bulundugu sistem icerisindeki bir aksiyonun insan etkisi ile faaliyete



gecmesiyle birlikte yayillmaya ya da ¢alismaya baslarlar. Bazi viriisler ise kendini kopyalamak
icin sistemin bagh oldugu yerel aglar1 kullanabilecegi gibi kimisi flash bellek gibi harici

depolama araglarinda kullanabilmektedir (Kelestemur, 2015; 222).

2.1.2. Solucanlar (Worm)

Solucanlar veya kurtlar olarak tarif edilen bu yazilimlar kendi baslarina bagimsiz bir program
olarak gorev yaparlar. Kendi kendilerine ¢ogalabilen ve bir bilgisayardan diger bilgisayara
kendini kopyalayabilen bu zararl programlar genelde bir network sistemi icerisinde yayilirlar.
Viriislerden farki ise diger programlara sigramamasi ve herhangi bir insan etkisine ihtiyac
duymamalaridir. Solucanlar bulunduklari bilgisayarda ya da sistemde ¢ogalarak sistemin diger
sistemler veya bilgisayarla olan baglantisin1 koparabilir. Ornegin bir elektrik dagitim sirketinin
veya bir bankanin subeleri ile olan iletisimi kesebilir (Mutlu GOLCELEN 2002; 38)

Bilinen en popiiler solucanlara deginecek olursak, Conficker, Stuxnet, Duqu ve Weclhia 6rnek
verilebilir. Microsoft isletim sistemine hedef alan Conficker adli solucan 2008 yilinda tespit
edilmistir. Bu solucan aslinda sisteme girmek icin bir sifre ¢6zme programi olarak ¢alismistir.
Yani Windows sisteminde oturum agmak icin kendi igerisinde kayith bulunan binlerce sézciigii
parola olarak girerek sisteme erismeye calismis ve isletim sistemi ydneticilerinden birinin
hesabina ulasarak sisteme dahil olmustur. Bu saldiriya “sozliik saldiris1 (dictionary attacks)”
da denilmektedir. Conficker solucani diinya ¢apinda milyonlarca bilgisayara kendini
kopyalayarak en fazla bilgisayara bulasan solucan tinvanini kazanmistir. Bu viriis 29 Eyliil
2009 tarihinde Atatiirk Havalimanindaki sistemlere de bulasmasiyla bilet ve bagaj islemleri
iletisim kopuklugu sebebiyle manuel olarak yapilmak zorunda kalinmistir. (Hasan Ciftci
2013;168)

2.1.3. Truva at1 (Trojan)

Truva at1 adini tasiyan mekanizma aslinda bir programin veya bir oyunun icerisine gizlenmis
pargali bir koddur. Aslinda iyi ve faydali bir program gibi goriip internet tizerinden indirmis
oldugumuz tcretsiz bir yazilim bazen icerisinde truva ati (trojen) denilen kotii bir yazilim
barindirir. Bazen reklam olarak bazen de mail olarak karsimiza ¢ikan bu faydali gibi gériinen
programlari indirip ¢alistirdigimizda aktif hale gelirler. Daha sonra sistemde giivenlik 6nlemi
ve antiviriis programi olmadiginda sistemin host ve serverler hakkindaki bilgilerini ele
gecirerek uzaktan erisim ile karsi tarafta bulunan bilgisayara aktarim yaparlar. Boylece
bilgisayariniz veya telefonunuz bir baska kisi tarafindan yénlendirilmeye agilmis olur. Sisteme
giren bu yazilim sayesinde tiim bilgileriniz ¢alinabilir ve yapmis oldugum tiim sifreli islemler
kaydedilerek karsi tarafa aktarilabilir (COLGECEN 2002; 39).



Tiim bilgilerinize erisebilen bu zararh yazilimlar tarihte anlatildig1 tizere Odysseus'un truva
surlarini ge¢mek ve sehri ele gecirmek icin yaptirmis oldugu tahta atdan ismini
alir. Kendilerine tanrinin hediyesi oldugunu diisiinen sehir sakinleri bu tahtadan ati1 iceri
aldiktan sonra gece gec saatlerde bu atin icinde saklanan askerler bulunduklar1 yerden ¢ikip
kale kapilarini agmis ve sehrin ele gecirilmesinde biiyiik rol oynamistir. Yani yararli gibi
gorinir hatta bazen isinize de yarayan bir program olarak karsiniza ¢ikar. Sizin birtakim
ihtiyaclarinmzi karsilar gibi gortiniirken geri planda zararli islemler yapar casus bir yazilim gibi

kullanilabilir.

2.1.4. Cesitli zararh yazilimlar

Yukarida zikredilen virts, solucan ve truva atlari kadar géz 6niinde olmasa da yine birbirinden
bazi 6zellikleri nedeniyle ayrisan cesitli zararli yazihmlar bulunmaktadir. Ornegin rookit ad
verilen zararlh yazilimlar bilgisayara girdigi zaman bilgisayardaki gérmek istediginiz bilgilerin
goriinmemesini saglarlar. Genellikle isletim sistemine entegre olurlar ve bu rootkitleri bulup
temizlemek bir hayli zorlasir. Keylogger ise adindan anlasilacag1 iizere hangi tuslara
basildigini kaydedip diger taraftaki saldirgana ulastiran koétii niyetli yazilimlardir. Bu sayede

hangi sayilarin girildigine bakilarak sifreler ¢oziilebilmektedir.

Mantik Bombasi (logic bomb) diye adlandirilan zararli programlar ise bilgisayara sizdiginda
zaman ve mantiksal bir duruma gore harekete gecen yazilimlardir. Yani bu zararl yazilimi
gonderen kisi bilgisayarin zararli yazilima kodlanan bir programi veya bir islemi kullanici
tarafindan yapmaya basladig1 ana kadar sistemde kendini gizleyebilir. Bu yoniiyle truva atina
da benzerler. Yazilim bir saatli bomba gibi belli bir saati veya zamani bekleyerek bulundugu

sisteme zarar verebilme ve sistemi yok etme yetenegine sahiptir.

Ransomware adli fidye yazilimi ise santaj yazilimi olarak da adlandirihr. Bu yazilimlar
sayesinde fidye talebinde bulunmakicin bulastig1 bilisim sistemleri tizerindeki dosyalar1 kendi
sistemi ile sifreleyerek asil kullanicinin bilgisayar1 agmasina engel olur. Bu yazilimlar da

genellikle anonim olmasi i¢gin bitcoin yoluyla fidye talep edilir.

2.2, Oltalamalar (Phishing)

Genellikle maddi bir kazang elde etmek igin kisileri veya sirketleri dolandiran siber saldir1
tiirtidir. Bu yontem ile bilisim sistemi kullanicilarinin kisisel bilgilerine, kredi kart1 bilgilerine
ve buna benzer tiim kisisel alanina ¢esitli siber saldir1 araglar1 kullanilarak yapilan saldiri ile
saldirganlarin menfaat elde ettigi yontemdir. Bu yontemde genelde elektronik posta yolu veya
web sayfalar kullanilarak sahislar veya sirketler magdur edilmektedir. Dolandiricilar sanki
kullanmis oldugu bir bankanin ara ytliziiymiis gibi sitelere girmesini saglayarak, bazi sitelere

reklam seklinde sizarak ya da magdura bir e posta gondererek tuzaga diismesini beklerler.
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Sekil 2.2. Oltalama saldirilarini anlatan gorsel Kaynak: https://124.im /Ri68TO

Bu siire¢ yukarida sekil 2.2 gorsellerle desteklenerek anlatilmistir. Oncelikle magdurda
kendisine génderilen bir e-postaya tiklamasi ve resmi bir siteye veya kuruma yonlendirildigi
algisi olusturulur. Daha sonra ise magdurun kisisel bilgilerini sisteme girmesi ile veriler ¢alinir
ve bu verilerin kredi karti bilgileri olma ihtimali diisiiniildiigiinde zararlarin ne denli ytiksek
olacagi agiktir. Linkte yazilan talimatlar1 uygulayan magdurun girmis oldugu bilgiler aslinda
bir banka sitesinin ayni ara ytizi gibi goriinse de yeme diisen balik misali magdur saldirganin
kancasina takilmis olmaktadir. Bu oltalama yontemine maillerimize diisen spam adi verilen
bazi reklam igerikli gereksiz e-postalar aracilik etmektedir.

2.3. BotNet ve Zombi BilgisayarlarUlkelerin birbirlerine karsi yapmis oldugu saldirilarin bir
kisminda bu saldir tiirii kullanilmaktadir. Séyle ki saldirgan uzaktan gesitli saldir1 araglari ile
ele gecirmis oldugu bilgisayar: kontrol ederek istedigi amaglari yerine gitmek icin bazen toplu
halde bazen de ferdi olarak bir kuruma veya siteye yogunluk olusturarak sitenin kilitlenmesine
kullanilamaz hale gelmesine sebep olur. Bu durum asagida sekil 2.3 de gosterilmisgtir.
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Sekil 2.3. Botnet Saldirisini anlatan gorsel, Kaynak: https://124.im /SXHdza

Zombi bilgisayar bir bagska ifade ile kdle bilgisayar olarak da adlandirilmaktadir. Hedefteki
sisteme sinsice yiiklenen uygulamalar, sistem {izerinde nasil bir faaliyetler yapacag
belirlendikten sonra harekete gecerler. Bu bilgisayarlardaki kotiiciil yazilimlara veya
uygulamara ise bot ad1 verilmektedir. Kullanicilarinin higbir seyden haberi olmadan, saldiriy1
yapanlar tarafindan kontrol edilen bu cihazlar, botlar sayesinde birer saldiri makinesine
dontismektedir. Botlar, yazilan kodlara gére otomatik faaliyete gecen ve birtakim yénetimsel
araclari ele geciren bilgisayar yazilimlardir. Yani kullanmis oldugunuz bilisim sistemine sizmis
bir bot varsa bilgisayariniz bir bilgisayar korsanina hizmet ediyor olabilir (Hasan Ciftci
2013;154).

2.4. Hizmeti Engelleme (Dos/DDoS) Saldirilar:

DDoS saldiris1 (Disributed Denial-of-Service) internete bagh olan bir sistemin hizmetlerinin
gecici veya siiresiz olarak aksatilarak, bir makineye veya ag kaynaklarina asil kullanicilar
tarafindan ulasilamamasini amaglayan bir siber saldiridir. Bu durumu izah eden gorsel asagida

sekil 2.4.1’ de gosterilmistir.
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SekKil 2.4. Dos/DDos saldirini anlatan gorsel, Kaynak: https://124.im /eXRrZIB
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DDoS saldirilar1 sonrasi, saldir1 yapilan kurum 6rnegin bir banka ise internet sayfasi, mobil
uygulamasi, ATM ve POS cihazlar1 vatandasa hizmet veremez hale gelir. Bunun yani sira,
bankanin hizmet aldig1 internet saglayicisi da saldirilardan etkilenecegi i¢in banka da kendi alt
yapisina ulasamayabilir. Saldirganlar, 6zellikle IP adreslerini gizleyerek, saldirinin giiciinii
arttirmak icin “IP Spoofing” yontemiyle saldir1 paketinin kaynak IP adresini hedeflerindeki
sistemin IP adresi olarak tanimlayip a¢ik olan sunuculara “TCP SYN-ACK” istegi gonderirler,
yansiticl olan sunucular da istegin nerden geldigine tespit ettikten sonra boyutu daha biiyiik
olan cevaplari saldirganlarin hedefindeki adrese iletmek durumunda kalir. Béylece, yogun ag
trafigi sebebiyle hedeflenen sistemin kaynaklar tiikeneceginden asil kullanicilar tarafindan

erisilemez hale gelmektedirler ( Saygili, 2020, s3).
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Sekil 2.4. Cisco Annual Internet Raporu Kaynak: https://124.im/CAN5ws

Yukarida gosterilen (2.5) grafikten anlagilacagina gore Cisco Annual Internet Raporunu
hazirlayan uzmalar 2018 y1li igerisinde toplamda 7.9 milyona ulasan Ddos saldirilarinin 2023

yilina gelindiginde 2 katini asarak 15 milyona ulasacagini tahmin etmektedir. Bu veriler goz
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ontine alindiginda ve asagida Orneklerine yer verilen saldirilara bakildiginda Ddos

saldirilarinin son dénemde ciddi artis gosterdigi ortadadir.
2.5. Sosyal Miihendislik Faliyetleri

Siber saldirilarin en 6nemli 6zelliklerinden biri kuskusuz karsi tarafi bir sekilde aldatmaktir.
Bunu basarabilmenin yolu ise kars tarafi etkileyerek yaptirmak istedigini onun eliyle kolayca
yapabilmektir. Insanlarin psikolojileri ve davranislarini kullandiklar progralar ile ¢ok iyi tespit
edebilen saldirganlar, yapmis olduklari tespit sonrasi ¢éziimledikleri bir insan toplulugunu bir
kurum veya siyasal bir sisteme karsi harekete gecirmeye yonlendirebilirler. Bunu yaparken
kendini de o gruptan biri gibi tanitan saldirgan kisinin tanidig1 bir ismin yerine gecerek sanki
onu temsil ediyor gibi hareket edip yénlendirme yapmaktadir. Ornegin 2010 yilinda baslayan
“Arap Bahar1” ve 2013 yilinda iilkemizde yasanan gezi olaylarinda, sosyal medya hesaplari
calinan kimi Uinli hesaplar iizerinden insanlar galeyana getirilerek kendi amaclarina hizmet
etmek icin yonlendirilmistir. Bu yasanan hadiselere siber saldirilarin siyasi, toplumsal ve

medya yoninun etkilerinde detayli olarak deginilecektir.
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3.BOLUM
SiBER SAVASLAR VE ETKILERI

Siber savaslar genel olarak iilkelerin siber giicleri ile siber ortamlarda gergeklestirdikleri
miicadelelerinin ortak adidir. Bir siber saldirinin siber savasa doniismesi saldiriya ugrayan
ulus devletin bunu ulusal giivenligine saldir1 olarak nitelendirip savunma yapmasi veya karsi
saldir1 gerceklestirmesine baghdir.

Siber saldirilarin ilk 6rneklerinin ise Rusya’nin 1982 yilinda Kanadali bir sirketten istihbarat
faaliyeti olarak ¢aldig1 bir yazilimi fark eden ABD’nin bu yazilima trojan viriisiinii eklemesi ile

ortaya cikmustir.

Siber savagslarin ilk izlerine 1990 yilinda ABD’nin Korfez Savasinda, o tarihe kadar diinyanin
kara ordular igerisinde 5. biiyiik ordusu olan Irak ordusunun, agir bir darbe almasinda
rastlariz. Telsiz frekans tespit sistemleri lizerinden 1rak ordusunun tiim iletisim ve goriisme
trafigini ele geciren ABD’ye karsi birlikleri arasinda cesitli iletisim yollar1 izlemeye calismistir.
Sivil tir soférleri tizerinden yazili bilgiler gondermeye calisan Irak ordusundaki iletisim zafiyeti

beraberinde hezimetle sonuglanmistir (Mitnick & Simon, 2013).

Bu saldirilarla ilgili detayli bir inceleme yapildiginda;

Tablo 3.1.1990-2022 Yillar1 Arasi Yapilan Siber Saldirilar Kronolojik olarak siralanmistir.

Tarih Saldir1 Adi
1 1990 Korfez Savasi
2 1998 ABD'nin askeri islerine ve NASA’ya yapilan Ay Isig1 Labirenti
Saldirisi
3 1999 Cin Biiytikelciliginin Bombalanmasi Sonrasi Yapilan Saldiri
4 1999 Nato-Kosova krizi
5 2001 Avustralya Atik Sistemi Scada Vakasi
6 2001 Code Red Vakasi
7 2001 CIN - ABD arasinda yasanan siber saldirilar (Hainan Adaso Olay)
8 2003 ABD tarafindan 2. Kez Irak isgali zamaninda siber saldirilari
9 2003 Titan Rain Vakasi (2002-2006 yillarini kapsayan )
10 2003 ABD ve Kanada Elektrik Kesintisi (scada)
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11 2007 Estonya Vakasi

12 2007 Suriye-Israil Gerginligi

13 2008 Rusya - Giircistan Vakasi

14 2008 Israil - Filistin Gerginligi

15 2009 JSF- F35 Ugag Verilerinin Calinmasi

16 2010 Stuxnet Vakasi

17 2010 Mavi Marmara Saldirisi

18 2010 Tunus Olaylari-Arap Bahari

19 2011 ABD Insansiz Hava Araglari Filosuna Yapilan Saldir1
20 2012 Redhack - Anonymous - Tiirkiye Saldirisi

21 2013 Oplsrael Operasyonu

22 2013 Edward Joseph Snowden Wikileaks Olay1

23 2016 ABD-Cin-Rusya Siber Savasi

24 2021 JBS SA'ya Siber Saldir1

25 2021 ABD Colonial Pipeline Petrol Boru Hatti Saldirisi,
26 2021 Iran Natanz Niikleer Santraline Saldir

27 2022 Arnavutluk - Iran Gerginligi

28 2022 Rusya- Ukrayna Savasi

Yukarida 1990 yilindan 2022 yilina kadar ki donemde yapilmis olan ve tespit edilebilen
uluslararasi siber saldiralar (Tablo 3.1) listelenmistir. Tim bu saldirilar detayli bir sekilde
incelendiginde baz1 saldirilarin ekonomik boyutunun ne kadar ciddi sonuglara yol actigi,
bazilarinin ise ekonomik zararindan ziyade tlkelerin siyasi yapilarim1 degistirecek diizeyde
etkili oldugu goriilmiistiir. Yukarida tez calismasi kapsaminda yapilan arastirma kapsaminda
devletler arasi boyut kazandig1 gézlemlenen siber saldira yer verilmistir. Uluslararasi boyut
kazanmayan ancak ¢ok ciddi ekonomik, siyasi, toplumsal ve mali sonuglari olan bir kisim
saldirilara ise saldirilarin etkileri bashigl altinda yine yer verilmistir. Asagida 6rneklem analiz
yontemi kullanilarak yukarida listelenen siber saldirilarin tilkelerin ekonomilerine, siyasetine,

toplumsal yasamina ve medya lizerinden etkilerine deginilecektir. Bu etkilere deginmeden

hemen Once listenen saldirilar hakkinda kisa bilgiler verilecektir.
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3.1. Ornek Olaylar

Gegmisten bugiine siber savaslar olarak degerlendirilen olaylar kronolojik siralamaya gore
yukarida belirtilmis olup temizin bu boliimde ise kiiresel ¢capta meydana gelmis siber saldiri

vakalarina ve bu saldirilarin 6rnek olaylardaki yaptigi etkilere deginilecektir.

3.1.1. Korfez savasi

1990 yilinda Amerika Birlesik Devletleri 6nciiliiglindeki koalisyon ile Irak Devleti arasinda
yasanmis olan Korfez Savasinda (Sekil 3.1.) o dénem i¢in diinyanin 5. Biiylik kara ordusu
glcline sahip olan Irak bugiliniin bilgisayar sistemlerine bagh siber internet saldirilar
yasamasa da yine siber saldirilar olarak degerlendirilen telekomiinikasyon sistemlerinde

yasadigi sikint1 yliziinden savasi kaybetmistir.

Irak. Kuvevt'i 1sgdl etti

@®irun smemm swannds hendisini destex-
lemis olan Romousw Kuvcyle dun sa-
w0'de. -

Sekil 3.1. [rak’in Kuveyti isgalini anlatan gazete haberi, Kaynak: https://124.im/SyD

Kulaga basit bir olay gibi gelse de korfez savasinin baslamasina ¢ok kisa bir siire kala ABD
Iraka’a ait olan fiize bataryalari ve hava savunma sistemlerinin yerini bulmak icin gelistirmis
oldugu telsiz frekanslarini tespit edebilen cihazlarini koalisyon iilkelerine yani Irak’a siniri
olan bir kisim devletlere konuslandirmistir. Once telsiz konugsmalarim frekanslara girerek
dinleyen daha sonra ise sanki Irak askerlerinin iist komuta birlikleri gibi onlarla ayni frekanslar
tizerinden goriisme saglayip yanlis bilgilendirmeler yapan ABD bu sekilde Irak ordusunun tiim

iletisim diizenini alt list etmistir. Irak devleti her ne kadar telsizleri kullanmayip kablolu sabit
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telefonlar1 kulllanmaya calissa da koalisyon giicleri yine ayni1 yontemlerle bu iletisimi de sabote
etmistir. Irak hiikiimeti son ¢are olarak tasimacilik yapan kamyon ve tir soforleriyle cephe ve
cephe hatti icin bilgi akis1 saglamaya calissada bu 6grenen ABD bu sefer de yiik tasimaciligi
yapan sivil araglar1 vurmaya baslamistir. Neredeyse tiim emir komuta zinciri iflas eden Irak

ordusu bu haliyle savasa devam edememis 4 giin icerisinde anlasma imzalamistir (Mitnick ve
Simon, 2013, 5.288-289)

3.1.2. ABD’nin askeri iislerine ve NASA’ya yapilan saldir1

ABD tarihindeki en biiytk siber saldiriy1 1999 yasamistir. Yasanan bu olayda enerji bakanlhgi,

Pentagon ve NASA'nin gizli verileri ¢calinmistir (Asagida sekil 3.2. de olaya iliskin gazete
mansetine yer verilmistir)

The first article that mentioned “Moonlight Maze” appeared on 25 July
1999, The Sunday Times, London

THE SUNDAY 116

p" OPERATION MOONLIGHT MAZE e
‘\.‘ N
N ol 1\"‘ g -
. S e B ol o

‘ XY S gxf’"
RuSSIan hackers Steal
US weapons secrets

by Matthew Campbell

Sekil 3.2. Rusyanin saldirini gésteren haber yazisi, Kaynak:

Saldiri ile askeri birliklerin bulundugu yerlerin konum bilgileri, stratejik arastirma faaliyetleri,
uzaya alaninda yapilan bir kisim gizli calismalar ve iilke savunmasinda kullanilan silahlarin
teknolojileri Rusya tlizerindeki bir servis saglayici lizerinden ¢alinmistir. Bu saldirinin yapilis
sekli bir giivenlik sirketi olan Kaspersky tarafindan ¢izilmis olan asagidaki resimde (Sekil 3.2)
goriildiigl lizere tarif edilmeye calisilmistir. O giine kadar edinilmis olan stratejik bilgiler bir
anda el degistirerek Rusya'nin eline gegmistir. Saldirinin ekonomik boyutunun ne kadar biiyiik
oldugu calinan verilerin degeri ile orantili olup bir lilkenin en 6demli sirlarinin bir baska iilkeye

gectigi disiintldtgiinde tarif edilemez boyutta oldugu agiktir.!

1 Ayrica saldirinin metodu ile ilgili detayl bilgi i¢in https://www.youtube.com/watch?v=9RorL9y70GU
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Sekil 3.3 Kaynak: 2017 Yili Kaspersky Lab. Tarafindan hazirlanmistir

O gline kadar edinilmis olan stratejik bilgiler bir anda el degistirerek Rusya’nin eline ge¢mistir.
Saldirinin ekonomik boyutunun ne kadar biiyiik oldugu calinan verilerin degeri ile orantili olup
bir tlkenin en 6demli sirlarinin bir baska iilkeye gectigi diislintildiigiinde tarif edilemez
boyutta oldugu agiktir.

3.1.3 Cin biiyiikelciliginin bombalanmasi sonrasi yapilan saldiri

1999 yilinda Natonun bir tatbikati sirasinda Belgrad’daki Cin’in biiyiikelgilik binasi yanlhslikla
vurulmustur. Bundan ¢ok kisa bir siire sonra kendilerine Cin Kizil Korsanlar Birligi diyen grup

ABD’ye ait olan bir cok web sitesine saldirilar diizenlemistir. (“Honker Union”,,2009)

3.1.4 Nato/Kosova Krizi

Yugoslavya’'nin dagilma siirecinde Kosova Kurtulus Ordusuna NATO miidahale etmistir. NATO
ucaklarinin Sirbistan’t bombalamasi tizerine “Black Hand” isimli Sirp yanlisi olan ve Bati
karsitligl ile bilinen hacker gruplari NATO’nun resmi sitelerine ve internet altyapisina
saldirmistir. Bu saldirilar ile, NATO’nun askeri operasyonlarinin engellenmesi veya bozmaya
calisildig1 diisiiniilmektedir. “Black Hand” adli hacker grubu ismini, 1. Diinya Savasi'nin
baslamasina neden olan Pan-Slav gizli bir topluluktan almistir. Savas esnasinda “Black Hand”
adli hacker grubunun NATO’nun karargahindaki en 6nemli bilgisayarlarn ele gecirip, tim
verileri sildigi iddia edilmistir. (Arquilla, 2001 sy. 240-248) Kosova Savasi, NATO 6rgiitiiniin
karsilasmis oldugu ilk siber savas olayidir. Catismalarda ABD ucaklarinin Belgrad’'ta bulunan

Cin Biytkelciligini yanhslikla bombalamasiyla, Cinli hackerler da ABD’ye karsi saldir
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baslatmistir. NATO’ya yapilan bu saldir1 ile web sitelerine birakilmis olan bildiri mahiyetindeki
mesajlar, saldirganlarin sirplar oldugunu géstermektedir. Nato yasanan bu olaydan sonra siber
giivenlik kapsaminda ilk 6nlemlerini almaya baslamistir.

3.1.5 Avustralya atik sistemi scada vakasi

Atik depolama sistemine yapilacak olan bir saldirinin ilk etepta tahribat degerinin ¢ok yiiksek
olmayacag diisiiniilse de 2001 yilinda Avustralya da gercgeklesen olay sonrasi herhangi bir
sisteme yapilan saldirinin yan kollari ile birlikte ¢ok biiytik hasarlar verebilecegi anlasiimistir.
Soyle ki yazilim gelistirme ekibinden olan bir ¢alisan sirketin otoparkindan wifi ile baglanarak
yaklasik 46 kez sistemi hackleyerek 264.000 galon ham lagim atigini nehirlere birakmistir.
Sistemin calismadigi siire ve pis atigin nehirlere girmesi sonrasi ciddi anlamda ekonomik kayip
yasanmistir. Yasanan kotii koku nedeniyle nehir ¢evresindeki parklar ve piknik alanlari uzun
siire kullanilamamis iilkenin en 6nemli turistik alanlarina gelen turist sayisi ciddi oranda
azalmistir. Nehirlerde balik¢ilik faaliyeti yapip gecimini saglayan yiizlerce balikel yine atiklar
sebebiyle ekosistemin zarar géormesi ve baliklarin 6lmesi sebebiyle uzun siire issiz kalmistir.
Atik su sistemi iizerinden elde edilip sehirlere saglanan elektrik de bir siire yine sisteme
verilememistir.

Sekil 3.4. Atik sisteminin yapisini gosteren gorsel, Kaynak: https://124.im /fFUXc

Yukaridaki (Sekil 3.4.) gosterildigi izere bir atik sistemi bir¢cok yapinin bir araya gelmesi ve
sisteme baglanmasi ile olusmaktadir. Bu sisteme yapilan saldir1 sonrasi sistemin giivenli hale
gelebilmesi i¢in Avustralya hiikiimetinin milyonlarca dolar harcadigi haber kaynaklarina
yansimistir. (“SCADA Incidents”,2009)
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3.1.6. Code red vakasi

2001 yili temmuz ay1 ortalarinda tespit edilen Code Red solucan1 ABD’de Microsoft'un IIS Web
sunucularindaki giivenlik acigindan yararlanarak tahmini olarak 300.000 bilgisayara kendisini
kopyalamistir. Solucan bir mantik bombasi gibi hareket ederek ayin 1 - 19 arasinda kendisini
cogaltip, 20 - 27 arasinda o6zellikle Beyaz Saray’'in sistemini Hizmet Dis1 Birakma (DOS)
saldiris1 gerceklestirmis, 27’sinden ay sonuna kadar da bilgisayarda hicbir aktivite yapmadan
sessiz bir sekilde kalacak sekilde hazirlanmis ve bu sekilde hareket etmistir. Diinyanin en
biiyiik sirketlerinden olan Microsoft'un giivenlik a¢ig1 vermesi sonrasi yapilan saldirilar
diinyada genis yanki uyandirmis ve giivenlik programlarina olan talebi 3-4 kat artirmistir.
Yapilan saldir1 ile Beyaz Saray sitesinin ana ekraninda “Cinliler Tarafindan Hacklendi” yazisi
(Sekil 3.5.) bulunmasi infial olusturmus, insanlarda bilgisayarlarinin ele gegirilebilecegi

kaygisini daha da ytlikseltmistir. 2

¥ HELLO! - Netscape

File Edit Yiew Go Communicator Help
v ] 2 Baokmarks A Goto |codered html = G517 What's Related m
s> ANVt aB T

&InstanrtrMessage @ WebMail Radiol People Yellow Pages @ Download
Radio |

Welcome to http/fwww worm. com |

Hacked By Chinese!

==y |http://home_netscape.com/l = -3 I, A2 (3] 2 | 2

Sekil 3.5. Saldir1 sonrasina ait gorsel, Kaynak: https://124.im /NzT5

Saldir1 sonrasi diinya ¢aginda internet hizlarinda ve sitelere erisimde ciddi oranda yavaslama
yasanmistir. Bu saldirinin Amerikan kamuoyuna mesaj vermek icin yapildig1 basinda genis yer

bulmustur.

2 Bkz. Saldirinin detaylar1 ve olusum asamalari i¢in https://www.kaspersky.com.tr/blog/history-lessons-code-
red/10909/ sistesini ziyaret edebilirsiniz.
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3.1.7 Cin/ABD siber saldiris1 (Hainan adasi olay1)

Giiney Cin Denizi aciklarinda bir ABD casus uc¢agi (Sekil 3.6) ile bir Cin jetinin ¢arpismasi
sonrasi 80.000’i askin hacker ABD’nin saldirgan tutumunu elestirdigini géstermek ve bunun

gibi saldirilara karsi savunma yapacaklarini bildirdikleri bir dizi saldir1 baslatmistir.

Sekil 3.6 Olayda adaya diisen ABD ucaginin gorselidir, Kaynak: https://124.im/UfGQlq

Deniz yetki alanlarinin tartismali oldugu bolgede Amerikan casus ugaklarinin radar sisteminde
goriinmemesi ve sonrasinda yasanan kaza siber alandaki teknolojik gelismelerinde ne kadar
o6nemli oldugunu bir kez daha gdstermistir. Yapilan siber saldirilarda ise genellikle Amerikan
Savunma Bakanhg ve Amerikan Hava Kuvvetleri hedef alimmistir. (“Hainan Island incident “
2002)

3.1.8 ABD’nin 2. kez Irak’1 isgalindeki siber saldirilar

2003 yilinda ABD ilk kérfez savasinda yaptiginin neredeyse aynisini yine yaparak bu sefer de
Irak makamlarina ait kapali devre bilgisayarlara sizmistir. Bu sekilde Irak Savunma Bakanlig1
verileri lizerinden on binlerce Irakli subaya teslim olmalarini istenildigi sekilde mesajlar
gondermistir. Bu hali ile zaten mezhepsel ve etnik temelli saldirilara maruz kalan Irak
devletinin bir kisim subaylari tek bir kursun atmadan teslim olmus ve silah birakmistir. Basit
bir mesajla askerin moralini bozan veya olandan daha farkl bir algi olusturan ABD 2. Kez Irak
ile karsi karsiya geldigi bu savasta birkag tusla savasin seyrini degistirebildigini tiim diinyaya
gostermistir. (Hasan Ciftci 2013- Sy. 165)
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3.1.9. Titan rain vakasi (2002-2006 yillarin1 kapsayan )

Titan Rain olay1 2002 yili ile 2006 yillar1 arasini konu alan ABD Savunma Bakanligina Cin
tarafindan yapilan saldirilarin gayri resmi adidir. Saldir1 sonrasi bir ¢ok basin ve yayin
kurulusunda saldirinin Cin tarafindan yapildigi resmi makamlardan alindigi iddia edilen
bilgilere gore ifade edilmistir(Sekil 3.7).

The Invasion of the Chinese Cyberspies

An exclusive look at how the hackers called TITAN RAIN are stealing U.S. secrets

By Nathan Thomburgt fonda (

P Subscriber content preview, Subscribe now or Log-In

+ Share

It was another routine night for Shawn Carpenter. After a long day analyzing computer-network
security for Sandia National Laboratories, where much of the 17.S. nuclear arsenal is designed,
Carpenter, 36, retreated to his ranch house in the hills overlooking Albuquerque, N.M., for a quick
dinner and an early bedtime. He set his alarm for 2 a.m. Waking in the dark, he took a thermos of
coffee and a pack of Nicorette gum to the cluster of computer terminals in his home office. As he had

almost every night for the previous four months, he worked at his secret volunteer job until dawn,...

Sekil 3.7 Olaya iliskin haber manseti Kaynak: https://124.im/pXCOe

Aslinda bu saldirilardan sadece savunma bakanlig1 degil orduya ait miihendislik komutanlgi,
deniz sistem merkezi, NASA, bir kisim askeri firmalar ve bazi ABD kamu kuruluslarida
etkilenmistir. ABD tarafindan “Titan Rain (Titan Yagmuru)” olarak adlandirilan bu saldirilarda
kurum ve sirketlerin aciklarindan faydalanilarak tarayici bir program gibi gériinen truva ati
sizintis1 yapilarak bilgisayarlarin glivenlik sistemleri devre disi birakilmaya calisilmis
sonrasinda elde edilen bilgiler Tayvan iizerinden Cin’e gonderilmistir. Bu kapsamda tahmini
20 terebayt verinin ABD ‘nin yukarida ismi zikredilen kurum ve kuruluslarindan c¢alindig:
tahmin edilmektedir.( Thornburgh, 2005)

3.1.10. ABD ve Kanada elektrik kesintisi

14 Agustos 2003 tarihinde gece saatlerinde ger¢eklesmistir. Yasanan olay sonrasi Kanada'nin
Ontario eyaleti ve ABD’nin Ohio, Michigan, Pennsylvania, New York, New Jersey eyaletlerinde
yapilan siber saldir1 sonrasi 4 giin boyunca devam eden ve onarilamayan bir elektrik kesintisi
meydana gelmistir. Asagida sekil 3.8 da yasanan siber saldir1 sonrasina ait uydu fotografi

gorulmektedir.
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Sekil 3.8 2003 y1li olay giiniinii gésteren uydu fotografi, Kaynak: https://124.im/kWgoeR

Yaklasik olarak 50 milyon insanin etkilenmis oldugu kesinti sonras1 ABD’ye saldirinin maliyeti
30 milyar dolar1 bulmustur. Kanada’nin da Ontario sehrinde iiretimin aksamasi sonucu zararin
yaklasik olarak 2,3 milyar Kanada dolar1 oldugu tespit edilmistir. Yapilan saldirinin boyutu ¢ok
ciddi olup saldirinin Rusya menseili oldugu tahmin edilmektedir. (“U.S.-Canada Power System”,
2005)

3.1.11. Estonya vakasi

2007 yilinda Niifusu 400 bin civar1 olan Estonya’nin baskenti Tallin’de olan bu vaka
Estonya’nin bagimsizlik miicadelesinin parg¢asini olusturmustur. SSCB Nazi isgalinden
kurtardigi tiim Dogu Avrupa iilkelerinin meydanlarina biiyiik Bronz Kizil Ordu askeri
heykelleri (Sekil 3.9) dikmistir.
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? < A
Sekil 3.9. Tepki tizerine kaldirilan heykelin gorseli, Kaynak: https://124.im/4n0

Dikilen heykel sonrasi Sovyet birliginin baskisinm yillarca yasamis olan Estonyalilarin tepkisi
tizerine heykel kaldirilmistir. Bu durum Moskova’da farkli bir algi olusturmus tam bagimsiz
Estonya diisiincesi Rus medyasinda rahatsizlik olusturmustur. Yasanan heykel kaldirma olay1
tizerine Rus siber saldirganlar Estonya’nin web sitelerine ve devletin resmi sitelerine saldirilar
diizenleyerek hizmetleri kullanilamaz hale getirmistir. Bu saldir1 daginmik yiizbinlerce
bilgisayarin sitelere yonlendirilmesi ile olan bir DSES (Daginik Servis Engelleme Saldirisi)
saldirisidir. Yani botnet diye tabir ettigimiz zombi bilgisayarlar aktif hale getirilerek

hizmetlerin engellenmesi icin kullanilmis ve basarili olunmustur. (Clarke -Knake, 2011:13,14)

3.1.12. Suriye-israil gerginligi

Suriye devleti Iran’in ve bircok tilkenin yaptig1 gibi gizlice niikleer tesis insasina baslamis ancak
bunu enerji tiretimi i¢in degil uranyumun uluslararasi standartlarin lizerinde zenginlestirmesi
icin kullanilmak istedigi diisiiniilmiistiir. Bu sebeple de Birlesmis Milletlerin'in hedef ve
ilkelerini ihlal ettigi ifade edilmistir. Suriye’nin niikleer silah yapmak istedigi savini yineleyen
Israil ise tesisin bulundugu yeri bir gece vurmustur. Bu saldiriya iliskin gorseller israil

kaynaklari tarafindan yukarida gosterildigi tizere (Sekil 3.10 basina sizdirilmistir.
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b | |
Sekil 3.10. Vuruldugu israil tarfindan kabul edilen ve paylasilan gorsel, Kaynak:
https://124.im/mAZaN

Olayin siber saldir1 olarak degerlendirilmesi ise tesisi koruyan Rus savunma sistemlerinin
gelen saldiriy1 higbir sekilde gormemesinden kaynaklanmaktadir. Bu saldirida israil saldirinin
detaylari ile ilgili herhangi bir agiklama yapmazken saldrinin bir kag farkli siber saldir1 yontemi
ile yapilmus olabilecegi diisiiniilmektedir. Bunlardan ilki israil tarafin bir insansin hava aracini
Suriye hava savunma sisteminin radarinin bulundugu yere gonderdigi ancak bir yazilim
sayesinde radar sisteminin hava aracini farkli bir nesne olarak algiladigi icin aktif hale
gelmedigidir. Diger bir ihtimal ise hava savunma sisteminin icine manuel veya uzaktan bir
erisim saglanarak truva atinin yerlestirilmis olabilecegi ihtimalidir. Bu sayede alinan
elektronik sinyal olmasina ragmen truva at1 viriisii sayesinde bir tuzak kapinin sisteme dahil
edilerek alinan sinyali bu tuzak kapisindan ¢ikarip sistemde hi¢ goriinmemis gibi gosterildigi
degerlendirilmistir. Bununla birlikte sisteme giren bir truva atinin icerisinde olan mantik
bombasinin sisteme bos bir hava sahasini gosterme talimati verdigi de ihtimaller arasindadir.
Sonug olarak yapilan saldir1 sonrasi tesis neredeyse isleve baslamadan imha edilmistir. (Clarke
-Knake, 2011:8-11)

3.1.13. Rusya - Giircistan vakasi

2008 yilinda Rusya ile Giircistan arasinda yasanmis olan Giliney Osetya Savasi sirasinda Rus
saldirganlar Giiscistan’a ait olan web sitelerine, ABD ve Ingiltere’nin iilkede bulunan biiyiik
elcilik sitelerine saldirilar diizenlemistir. Hatta Rusya kendi halkina Giircistanin devlet
kurumlarina giris sistelerinin linkini bir web sitesinde paylasarak bodnet saldiris1 yapilmasi
icin talepte bulunmustur. Rusya iizerinden 6rnegin bir acil ¢cagr1 merkezinin telefon hattinin
mesgul edilmesine benzeyen bu saldir1 aslinda basit bir saldir1 olarak algilanabilmektedir.

Fakat iilkemizde oldugu gibi devlet kurumlarinin genel olarak e- devlet uygulamasina
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benzeyen elektronik sistemler lizerinden islemesi stireclerinde sistemlere ulasilamamasi iilke
vatandaslarini bir hayli zor durumda birakmaktadir. Giircistan Rusya ilizerinden gelen IP
adreslerinin sistemlerine erisimini engellemeye calissa da bu seferde Rusya Cin, Tiirkiye,
Kanada gibi iilkelerdeki ele gecirdigi bilgisayarlar lizerinden botnet (zombi bilgisayar)
saldirilar1 yapmistir. (Hasan Ciftgi 2013- Sy. 167) Giircistan’a yonelik yapilan siber
saldirilardan c¢ikartilabilecek en 6nemli sonu¢ konvensiyonel silahlarla yapilan bir savasin es
zamanli olarak siber saldirilarilarla da desteklenmesi ile kisa vadede sonuc¢ alinacagim
kanitlamasi olmustur. Bu saldirilarla birlikte savas 3 hafta gibi kisa bir siirede Rusyanin lehine

olacak sekilde sonuclanmistir.

3.1.14 Israil - Filistin gerginligi

2008 yili aralik ayinda israil tarafindan 6zellikle Gazze seridi boyunca diizenledigi saldirilar
sonrasi Filistinliler ve onlara destek olan bir kisim hacker tarafindan Israil web sitelerine
saldirilar diizenlenmistir. Bu web sitelerinin ara yiizlerine ve ana sayfalarina Israil’in aleyhine
olan propaganda amagh reklamlar ve resimler yerlestirilmistir. Hackerler israil'i yapmis
oldugu zuliimden bir an énce dénmesi icin ¢esitli cagrilar1 bu sekilde hem Israil kamuoyuna
hem de diinyanin baska bolgelerinde yasayan ancak kendi iilkelerinin sitelerini zaman zaman
kullanan savasa hayir diyen Yahudilere duyurmak icin yaptiklarim belirtmislerdir.
Filistinlilerin 6zellikle Gazze’deki temsilciligini {istlenen Hamas Filistinli hackerler tarafindan
300 Israil sayfasini (bir banka ve haber sitesi dahil) erisime engellediklerini sosyal medyadan
duyurmustur. Facebook, Twitter ve YouTube gibi kanallar iizerinden siirekli yayinlar yapip
paylasan Filistinli aktivistler milyonlarca insanin saldirida 6len sivillerin goriintiilerine
ulasmasini saglayarak kendisi lehine kamuoyu olusturmay1 basarmis gelen tepkiler iizerine

Israil saldirilarin1 sonlandirmak zorunda kalmistir. (Varon, 2009)

3.1.15 Jsf- £35 ugaga verilerinin ¢calinmasi

2009 yi1linda gercgeklesmis olan bu olayda Cin ve Rus hackerlar oldugu iddia edilen bilgisayar
korsanlart, JSF (Joint Strike Fighter) ucalarini diger adiyla bugiinkii F35 ugaklarin elektronik
sistemlerinin bulundugu verileri ¢aldig1 biz gazete ile basina sizmistir. Casuslarin, ucagin ucus
anindaki bakim sorunlarini tespit eden bir sistem iizerinden birka¢ terabaytlik veriyi ele
gecirdiginin tahmin edildigi ifade edilmistir.2001'de baslayan projenin tiretimi 2020li yillarda
bitirilmistir. Hatta Tiirkiye de bu u¢agin yapimina katki saglamis ancak ABD cesitli bahaneler
ureterek ucaklari tilkemize teslim etmemistir. Pentagon'a yaklasik 1,5 trilyon dolara mal olan
bu ucak ABD’nin simdiye kadarki en pahali silah sistemidir. Bu sebeple glivenlik seviyesi en
Uistte tutulan projenin saldir1 yapilarak bir kisim bilgilerinin baskalarinin eline ge¢mis olmasi
biiylik bir infiale yol agmis ucaklarin iretimi uzun siire ertelenmistir. 2014 yilinda yeniden

baslanan ucgak liretimi bugiinlerde devam etmekte olup yasanan siber saldir1 sonrasi uzun siire
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ucagin Uretime alinmamasi iddialar1 dogrular niteliktedir. U¢cagin 6zellikle yazilim sistemin bir
baska Kkisi tarafindan bilinmesi kendisini savunmasiz hale getirmektir. Bu sebeple ABD’'nin en

maliyetli silah sisteminin verilerinin calismasi diinya basininda biiyiik yanki uyandirmistir.

3.1.16 Stuxnet vakasi

21. yiizy1l icerisinde en ciddi siber saldir olarak kayitlara gecen Stuxnet saldirisi, iran’in
Natanz niikleer uranyum zenginlestirme tesislerini hedef almistir. Stuxnet, ABD ve israil
tarafindan , fran'in uranyum zengilestirmelerini ve niikleer ¢alismalarini akamete ugratmak
icin kullanmis oldugu ve sisteme soktugu solucan yazilimdir. Haziran 2010'da varlig1 tespit
edilebilen viriis Iran'in Natanz ve Busehr 'daki niikleer tesislerinde ciddi sikinti
olusturmustur. Stuxnet 0zellikle SCADA (Supervisory Control and Data Acquisition)
sistemlerine kars1 kullanilmak iizere tasarlanmus, bilinen ilk karmasik yazilimdur. iran niikleer
tesisine girmeyi basarmis olan Stuxnet viriisii, yavas yavas sisteme zarar vermeye baslamistir.
Santrifiijler uranyum zenginlestirmede kullanilan ve hizlica dénen makine sistemidir. Viriisiin
amacl, Santrifiijlerin kontroliinde kullanilan “Programlanabilir Mantik Denetleyicisi” (PLC:
Programmable Logic Controller) kontrol devresini ele gecirmektir. Stuxnet’in USB vasitasiyla,
yerel agdaki Mantiksal Kontrol Aygiti'na girdigi sonradan tespit edilmistir. Bir USB siirticiisii
vasitasiyla sisteme bulasan bu zararli yazilim, saldiriy1 diizenleyen kisilere hareket serbestligi
kazandirmis ve Santrifiijlerin hizlarini bazen azaltmis bazen de olmasi gerekenden daha
fazlaya ¢ikarmistir. Bu sekilde calisan sistem ise yanlis sonuglar vermeye emekleri heba
etmeye baslamistir. Bu sekilde yaklasik 1000 Santrifiijii bozan virus niikleer tesisin uzun siire
durmasina isvelsiz kalmasina sebep olmustur. Bu saldir1 sonrasi iran aylarca niikleer
santireldeki santrifiijlerin yeniden yapilmasi icin calismis biiyiik bir ekonomik kayip
yasamistir. (Holat, Olcay 2021, 117)

3.1.17 Mavi marmara saldirisi

Sekil 3.11. Saldiriya ugrayan geminin gorseli, Kaynak: https://124.im/9dGmSi
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Israil'in uzun bir siire ambargo uyguladig1 Gazze'ye temel ihtiyac malzemeleri kapsaminda
yardim ulastirmak i¢in, birgok farkli millet ile degisik dinlere mensup aktivisler ve yardim
gontllilerini tasiyan gemiler (Sekil 3.11) uluslararasi sularda bulunmasina ve seyretmesine
ragmen 31 Mayis 2010 tarihinde Israil askerlerinin insanlik dis1 saldirisina ugramstir. Israil'in
Gazze'ye uygulamis oldugu deniz abluka bdlgesine 64 mil uzakta uluslararasi sularda
gerceklestirilen bu saldir1 aninda geminin diinya ile iletisimini kesilmeye ¢alisilmis ancak ilk
asamada siirekli frekans degistiren yardim goniilliillerinin arasinda bulunan bilingli bir kag¢
gencin yardimi ile saldirinin baslamasindan sonra dahi baglanti kurulabilmistir. Ancak
saldirinin basladigl anlardan dakikalar sonra gemiden tiim diinyaya yayin yapan uydu
frekansi kesilmistir. Insan1 yardim amagh yola ¢ikan géniillillerden 9'u Israil askerlerin silahli
saldiris1 sonrasi hayatini kaybetmistir. Saldirinin ilk aninda frekanslarin kesilememis olmasi
sonrasi gorlntiiler tiim diinyaya aktarilmistir. Aksi halde olaylarin nasil gerceklestigi hicbir
sekilde ispat edilemeyeceginden Israil yasanan olaylarda kendisine saldirildigindan bahsile
kamuoyunu kendi yanina ¢ekebilmeyi planlamistir. Gemide tiim insanalr1 alikoyan, kamera
kayitlarim silen Israil saldirinin gériintiilerinin diinyaya servis edilmesinden sonra ilk yapmis
oldugu aciklamalardaki askerlerine saldirida bulunuldugu bunun iizerine ates acildig
savindan vazgecmistir. Bu olay 6zelllikle Tiirk vatandaslarinin hayatini kaybetmesi {lizerine
Tiirkiye’de ve sonrasinda Diinya’da biiyiik tepki uyandirmustir. Israil’in, Gazze seridine sadece
insani yardim gotiiren gemilere saldirmasina tepki gésteren diinyanin bir¢ok yerinden katilim
saglayan haktivist gruplar Israil'in ¢ok sayida resmi ve 6zel web sitesine saldir1 bulunmustur.
[srailin uzun siire 6ziir dilememesi iizerine saldirilar artarak devam etmistir. Tiirk
korsanlarindan Akhmenrah da bir basin kurulusuna yapmis oldugu a¢iklamada yasanan olay
sonrasi 5000 Israil sitesinin ¢okertildigini yapilan yogun saldir1 sonrasi israil’in Tiirkiye girigli
IP’lere sistemini kapatmak zorunda kaldigin ifade etmistir. (Giinal, 2011) Ayn1 donemde Israil
Kamu Giivenlik Bakanlhigi Devlet Sitesine yapilan saldrular sonucu siteye ve bakanlik

sunucularina erisim tamamen durmustur.

3.1.18. Tunus olaylari-Arap bahari

2010 yilinda baslamis olan ve Arap birligine bagh iilkelerde yasanan hiikiimet karsiti
ayaklanma, protesto, ve silahli isyanlar sonucu Tunus basta olmak iizere 6zgiirliik ve insan
hakki taleplerinin toplumlarda karsilik buldugu hareketler olarak degerlendirilen olaylarda
yasanan bir takim ekonomik ve siyasi sikintilar1 kendi lehine cevirmeye calisan batili iilkelerin
destekleri ile harekete gecen hackerlarin kisim devlet kurumlarinin web sitelerine yapmis
oldugu saldirilar sonrasi islevsiz hale gelmesi Tunus ve diger Arap lilkelerini daha da zor
durumda birakmistir. Ulkede ¢esitli ekonomik ve siyasi sikintilar varken sosyal miithendislik
saldirilar1 yapan hacker gruplar sosyal medya ortaminda bot bilgisayarlar ve hesaplar
kullanarak kiiciik olaylar1 ¢cok biiytlik gibi gostermis insanlar1 sokaklara dokmeyi basarmistir.
Daha sonra ise yine sosyal medya platformlar1 lizerinden insanlar1 galeyana getiren siber

saldirganlar halki cesitli toplu gosteri merkezlerine yonlendirerek toplu hareket etmelerine ve
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birlikte gli¢c olusturmalarina yardimci olmuslardir. Olaylarin daha da biliytimesi sonrasi halk
isyanlari ve silahli catismalar bas gdstermis Tunus da baslayan olaylar Libya ve Misirla devam
etmis Suriye’de ciddi silahli catismalara donmiis bu halk isyanlarindan Ceyazir, Urdiin ve
Yemen gibi iilkelerde ciddi sekilde etkilenmistir. Tunus devlet baskan1 Zeynel Abidin Bin Ali
24 wyildir lilkeyi yonetmesine ragmen iilkeyi terk etmek zorunda kalmis, Misir 30 yildir devlet
baskani olan Hiisnii Miibarek gorevden ayrilmis, Libya devlet baskani Muammer Kaddafi ise
iilkesinde protestoculara karsi vermis oldugu miicadeleyi kaybederek memleketi olan Sirte
sehrinde yakalanarak isyancilar tarafindan éldiiriilmiistiir. Yemen ve Suriye’de ise halen silahli
catismalar 10 yili askindir devam etmekte olup milyonlarca insan bu savaslarda hayatini
kaybetmistir. Bir insanin kendisini Tunus’ta yakmasi1 sonrasi sosyal medya platformlari
tizerinden orgiitlendirilen gruplar, iilkelerinde ciddi ayaklanmalar gerceklestirmis ve bu halk
isyanlar1 hiikiimetlerin sonunu getirmistir. isyanlarin 6zellikle baglarinda devletlerin giivenlik
kurumlar1 basta olmak tlizere tiim kurumlarina siber saldirilar gergeklestirerek etkisiz hale
getirip protestocularin isini kolaylastiran Anonymous gibi anonim hacker gruplari olaylarin
biiylimesinde biiyiik rol oynamistir. Olaylarin baslamasi ve kanli sonuglarinin olmasi bir kisim
cevrelerce Arap halklarinin oyuna getirildigi seklinde yorumlanirken bazi kesimler ise sosyal
medya ve hacker gruplarin halkin uyanisina sebebiyet verdigi ve toplumlarin 6zgiirliiklerine
kavustugu sekilde yorumlamistir. Yasanan olaylarda Arap toplumlarinin kalbi olan Misirdaki
hadiselere bakildiginda bir diktatér olarak gosterilen Hiisnii Miibarek devrilmis yerine
demokratik se¢imler ile Muhammed Mursi gelmis sonrasinda ise batinin taleplerine cevap
vermeyen halk sectigi baskan bir darbe ile gorevden alinarak yerine bir asker gecirilmistir.
Diger tilkelerin olaylar sonras1 demokratik bir diizene gecip ge¢cmedigi degerlendirildiginde
neredeyse hicbir fark olmadig1 ortadadir. Bu sebeple ylizleri eskimis olan devlet baskanlari
demokrasi ve dzgiirlik bahanelerinin ardina siginilarak gonderilmis yerine yenileri gegmistir.
Bu kapsamda siyasal denklemlere dahi miidahale etme ve etkili olabilme giicii olan siber
saldirilar ile disaridan hi¢cbir askeri miidahale olmaksizin iilkelerin yakilip yikilabilecegi ve
kendi istemedigi siyasi kisi veya gruplar: hiiklimetten alarak baskalarinin getirilebilecegi savi
glc kazanmistir. Arap diinyasinda gelisen olaylar bizce siber devrim veya sosyal medya

devrimi olarak da adlandirilabilir. 3

3.1.19 ABD insansiz hava aragclari filosuna yapilan saldir:

Amerika Birlesik Devletleri gerek Irak’ta ve Yemen de gerekse Afganistan da gergeklestirmis
oldugu saldirilarinda direnisgilere karsi kullanmis oldugu insansiz hava araglarindan olan
Predatér ve Reaper'in kontroliinii Nevada Eyaletinde bulunan Creech Hava Ussiinden
Yapmistir. 7 Ekim 2011 tarihine gelindiginde, yukarida bahsedilen hava iisssiinde yer alan ve

insansiz hava araglarini control etmekte kullanilan istasyona bilgisayar viriisii bulastig1 tespit

3 Detayl bilgi icin bakinmiz: https://tr.wikipedia.org/wiki/Arap_Bahar%C4%B1, Sosyal medyanin etkisi baglaminda
Ali Murat Kirik'in yazisi, detayli bilgi i¢in https://dergipark.org.tr/tr/download/article-file /59580
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edilmistir. Bu saldirida her ne kadar insansiz hava araglarinin diismesini veya bir baska
noktayr vurmay1 saglayacak olciide etkili bir viris olmadig1 saptanmis olup sisteme giren
keylogger ( tus kaydedici) viriisiiniin hava araglar1 kullanirken hangi tuslara basildigini
kaydettigi anlasilmistir. Her ne kadar bir insansiz hava aracini diisiirmek veya sistemlerine
zarar vermek i¢cin bulagsmayan bir viriisiin ne amagla s1zdig1 tam olarak ¢oziilemesede herhangi
bir saldir1 i¢in kalkis iha’nin nereye gittigini ve nereyi vurabilecegini basilan tuslar ve girilen
kodlardan tahmin etmekte ciddi bir istihbarat faaliyeti olarak 6ne ¢cikmaktadir. (Hasan Ciftci
2013-Sy. 178)

3.1.20 Redhack/Anonymous/ Tirkiye saldirisi

Anonymous kelime anlami anonim olan bir hacker toplulugudur. Topluluk diinyanin farkl
bolgelerinden insanlarin kimliklerinin gizli tutuldugu internetteki o6zgiirliikkleri ve ifade
haklarini savundugunu séyleyen bir amag tzerine ilerledigini beyan etmektedir. 2011 yilinda
Tiirk hiikiimeti tarafindan sosyal medya alaninda yapilacak olan yasal diizenlemeye karsi bahsi
gecen hacker grubu video paylasim sitelerinden biri olan Youtube’a bir video yayinlayarak 9
Haziran 2011 de Telekomiinikayson iletisim Baskanhginin web sitesine saldir1 yapacagini
duyurmustur. 2010 yilinda baslamis olan arap bahari olaylarini iilkemize tasima gayreti
icerisinde oldugu tahmin edillen grubun bir kisim {iyeleri tarafindan sergilenen bu ¢ikisa karsi
goniilli Turk Hacker timleri tarafindan saldir1 heniiz yapilmadan grubun web sitesi
cokertilerek cevap verilmistir. Grup Subat 2012 yilinda da Ermeni Soykirimini devletin
tanimasini istemis hatta bu talebe Redhack (Kizil Siber Korsanlar) grubuda destek vermistir.
Adelet ve Disisleri Bakanlig1 ile Emniyet Miidiirliigii sitelerine yaklasik 2 saat boyunca siiren
saldirilara TiB’de gorev yapan uzman ekiplerimiz tarafindan karsilik verilerek saldirilar etkisiz
kilinmaya calisiimistir. 2015 yilinda ise Tiirkiye’nin DEAS (Dawlah al-Islamiyah fil-‘Iraq wa
ash-Sham) teror orgilitiine destek veridgini iddia ederek saldirilar yapmaya ¢alisan Anonymous
grubuna Tirk hacker timleri tarafindan gereken cevap verilmis sitelerine erisim dahi
yapamayan grup Tiirkiye saldir1 yapmaktan vazgecip adeta kendilerine saldirmamasi icin Tiirk

Hacker timlerine yalvarmistur.
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Anonymous vazili aciklamasi: Liitfen bize saldirmayi

AnonNews.org Search s

AnonNews is having capacity issues

AnonNews'in basin bildirisini host etmek disinda OpTurkey'le bir ilgisi bulunmamaktadir. Bu yuzden lutfen An(:‘;/n [ >e saldirmaktan vazgecin
N

5/

d with a spike in legitimate traffic

AnonNews is not available at this tim

hese attacks

NOTE: Contrary to what some people claim, AnonNews was NOT hacked, it is simply down due to a DDoS attack.

gle $:1e taratindan desteklenmekteds

Sekil 3.12. Saldir sonrasina iliskin Anonymous agiklamasi, Kaynak: Ayyildiz TiM,
https://124.im/0d6m

Buna iliskin Anonymous’un yapmis oldugu agiklama yukaridaki gorselde (Sekil 3.12)
goriildiigi tizere Ayyildiz TIM’in hesabindan paylasilmistir. (Hasan Ciftci 2013~ Sy. 181)

3.1.21. Oplsrael operasyonu

Israilin 2012 yilinda kendisine saldirildigini iddia ederek baslatmis oldugu Gazze saldirilarina
kars1 diinyada genis hacker kitlelerini biinyesinde barindiran Anonymous ve Redhack gruplari
[sraile kars1 “Oplsrael” adini verdikleri bir siber saldir1 baslatmistir.

Sekil 3.13 Anonysmous saldir1 agiklamasi, Kaynak: https://124.im/7c8SuG
Bu saldirn yukarida gorildiigi lizere (Sekil 3.13) cesitli internet platformlar1 tzerinden

duyurulmustur. Siber saldir1 eylemi sonrasi Op_Israel adli Twitter hesabi iizerinden

Anonymous grup sozclisiiniin yapmis oldugu aciklamda 100.000’den fazla internet sitesinin,
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5.000 Twitter hesabinin, 40.000 Facebook hesabinin ve 30.000 civarinda Israil banka
hesabinin eylem sonrasi bir kisminin kullanilmaaz hale geldigi bir kisminin ise gecici bir siire
ile islem yapamadig ifade edilmistir. Yapilan siber saldir1 sonrasi olustugu tahmin edilen
maliyetin Isral’de yaklasik 3 milyar dolar civarinda maddi zarara sebep oldugu belirtilmistir.
Anonymous ve Redhack gruplarindan yapilan agiklamalarda ¢ocuklarin 6ldiiriilmesine asla goz
yummayacaklarini, siyonist devletin masum insanlara zarar vermesini izleyemeceklerini
belirttigi ifadeleri basinda genis yer bulmustur. 5

3.1.22 Wikileaks / Assange ve Edward Joseph Snowden olaylari

AP

Sekil 3.14. Jullian Paul ASSANGE, Kaynak: https://124.im/T10Gxi

Wikileaks, anonim olan ¢esitli yerlerden edinmis oldugu kaynaklara dayanarak devletlerin ve
unli isimler hakkkinda hassas belgeler yayinlayan ve kdr amaci olmadigini ifade eden
uluslararasi bir sivil toplum kurulusu oldugunu beyan eder. 2006 yili ortalarinda yaklasik
2016 yilina kadar 10 milyon belge yayinlayan Wikileaks “Biz Hiikiimetleri Agariz!” sloganiyla
bir¢ok devletin kabusu olmustur. Sitenin kurucusu ise Jullian Paul ASSANGE’dir. Tgm diinyaya
servis edilen goriintiilerde 1rak savasinda savas suglari isleyen ABD askerlerinin resimleri ve
videolar1 tiim diinyada yanki uyandirmistir. Durumun ciddiyeti servis edilen belgelerle ortaya
cikmasi iizerine iinlii hacker grubu Anonymous harekete gecerek Bradical Operasyonu adinda
Amerikan savunma bakanligina karsi saldir1 baslatmistir. Wikileaks ’in kurucusu olan Jullian
Paul ASSANGE hiikiimetlerin halklarindan herhangi bir seyi saklama hakkinin olmadigini
savunarak bu siireci organize etmeye devam etmistir. Sonrasinda ise ABD tarafindan hakkinda
kirmiz1 biiltenle yakalama karar1 ¢ikartilan Jullian Paul ASSANGE yurt disinda yasamaya
baslamustir. Siirekli iilke degistiren Assange 2006 yilinda Ingiltere’de bulunan Assange

gozaltina alinmis ancak sonrasinda belirli bir miktar para karsiliginda serbest birakilrak ev

4 sraile yapilan saldirilarda duyurular genelde bu twitter hesabindan yapilmistir. https://twitter.com/Op_Israel -

5 CNN gibi uluslararasi kanallar saldiriya iliskin detaylar1 paylastigl videolar hazirlamistir. Dettaylar igin
Bkz.https://edition.cnn.com/2012/11/19/tech/web/cyber-attack-israel-anonymous/index.html
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hapsine alinmistir. 14 Haziran 2012’de Isve¢’e iade edilme riski ile karsi karsiya kalan Assange
Ekvator Biiytikelciligi'ne siginmistir. 7 y1l Ekvator Biiytikelciligi'nde yasayan Assange 11 Nisan
2019’da Londra polisi tarafindan disar1 ¢iktif1 bir esnada tutuklanmistir. 20 Nisan 2022
tarihinde ise Assange’in ABD’ye iade edilmesine karar verilmistir.

Sekil 3.15. Edward Joseph Snowden, Kaynak: https://124.im/3P1iX

Benzer bir olayda Amerikali bilgisayar miihendisi, eski Ulusal Giivenlik Dairesi (NSA) ve eski
Merkezi Istihbarat Tegskilati (CIA) c¢alisan1 olarak gérev yapmis olan Edward Joseph
Snowden’in 5 Hazsran 2013 yilinda Pentagon da bulunan gizli evraklari sizdirmasi sonucu
yasanmis Snowden Rusya’ya siginmistir. Uzun stire Rusya da siginmaci olarak kalan Snowden
daha sonra oturum hakki almis son olarak 26 Eyliill 2022'de Rusya baskani Vladimir Putin,
Edward Joseph Snowden'e Rus vatandaslig1 veren bir kararnameyi onaylamistir. (Euronews,
2022) Yasanan olaylar bir kisinin yapmis oldugu bilgi sizdirma veya bilgi calma isleminin
bazen bir devletin ciddi sirlarim1 oraya ¢ikarabilecegini gostermesi bakimindan 6nemlidir.
Rusyanin Edward Joseph Snowden’1 iilkesine kabul edip kol kanat olmasi da aslinda diismani

olan Amerikaya ait bilgilerin elinde bir koz olarak tutulmasi anlamina gelmektedir.

3.1.23 ABD-Cin-Rusya siber savasi

Amerika Birlesik Devletleri 21 Ekim 2016 tarihindeki amliyeti en biiyiik siber saldirilarindan
birisi ile kars1 karsiya kalmistir. Saldir1 Cin ve Rus hackerlar tarafindan 14 milyondan fazla IP
tizerinden botnet ve zombi bilgisayarlarla gerceklestirilmistir. DDoS yani (Distributed Denial
of Service) olarak da isimlendirilen bu saldir tiiriiyle karsi tarafin internete veya ilgili web
sitelerine girmesi zorlastirllmaya miimkiinse tiimiiyle engellenmeye ¢alismistir. 2016 yilinda

tiim ugraslara ragmen engellenemeyen saldir1 sonrasi Ulkenin yiizde 78'inden fazlasinin
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internetsiz kalmis, tahmini olarak ise maddi zararin 7 milyar dolar1 buldugu ifade edilmistir.
(Takvim, 2016)

3.1.24 JBS SA'ya siber saldiri

Diinyanin aktif olarak devam eden en biiyiik taze et lireticisi iinvanina sahip olan JBS-SA Sirketi
2021 yilin igerisinde biiyiik bir siber saldiriya maruz kalmistir. Diinyada yaklasik 20 iilkede
174’den fazla tesisi bulunan sirkete yapilan saldir1 bir anda tiim diinyanin giindemine
oturmustur. 2021 yili Haziran ayinda bilgisayar aglari saldiriya ugrayan sirket Kuzey Amerika
ve Avustralya'daki tesislerini bir siireligine kapatmak zorunda kalmis ve iiretimini uzunca bir
stire durdurmustur. JBS sirketi ise saldir1 yapan gruba 11 milyon fidye 6deyerek sistemlerini
yeniden calisir hale getirebilmistir. Ancak saldir1 bir kezle sinirli kalmamis olup Romanya ve
Ukrayna Uzerinden gergeklestirilen bir kac¢ saldir1 sonrasi sirket toplamda 70 milyon dolar
fidye 6demistir. Beyaz Saray’in sozciiliiglinli yapan Karine Jean-Pierre ise yapmis oldugu basin
toplantisinda ABD'nin konuyla ilgili oldugunu diisiindiikleri Rusya hiikiimeti ile temasa
gecildigini ve FBI'In calismalarinm yiirtttiiglinii aktarmistir. Sonrasinda ise bazi saldirganlar
tespit edilerek elde ettikleri fidyelere el konulmustur. Yasanan saldirinin sadece bir fidye
talebiyle ilgili olmadig1 aslinda uluslararasi pazara sahip olan devasa sirketlere ve onlarin
sirtlarin1 dayadiklar tilkelere mesaj verme amaci tasidigl anlasilmaktadir. Milyonlarca dolar
fidye 6demenin yani sira ¢alisilmayan aksayan stirecte zarar ise milyarca dolar1 bulmustur.
Saldirganlarin kiiciik meblagh bir fidye talep etmeleri de aslinda yapilan saldirinin baska

amagclar tasidigini gozler oniine sermektedir. (“JBS SA Saldir1“, 2021)6

60laya iliskin saldirinin detaylari ile ilgili video linki: https://www.facebook.com/cnnturk/
videos/d%C3%BCnyan%C4%B1n-en-b%C3%BCy%C3%BCk-et /
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3.1.25. ABD Colonial Pipeline petrol boru hatt1 saldirisi
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Sekil 3.16. Sirketin disindan gekilen bir gorsel, Kaynak: https://I124.im/VnCA2R

ABD'nin Dogu kisminda bulunan eyaletlerin petrol ihtiyacinin yaklasik yiizde 45'ini
karsilamakta olan Colonial Pipeline, 07/05/2021 tarihinde bilgisayar korsanlarinin siber
saldirisa ugramistir. Giinliik giinde 2,5 milyon akaryakit tasinan boru hattina yapilan saldirinin
Rusya mengeili bir korsan grup tarafindan yapildigt ABD Federal Sorusturma Biirosu
tarafindan ifade edilmistir. Bu saldir1 50 milyon tiiketiciye hizmet veren sirkete yapilmis olup
saldir1 sonrasi1 ABD Siber Giivenlik Komutanhigi harekete ge¢mis ve saldirinin geldigi tahmin
edilen serverlara karsi saldirilar yapmistir. 6 giin boyunca calismayan boru hattinin ABD

ekonomisine zarar1 2 milyar dolara yakin oldugu tahmin edilmektedir. (Top, 2021)
3.1.26. iran Natanz niikleer santraline saldir

Iran ile Israil arasinda siire gelen gerginlik ve savas ¢igirtkanliklarina Iran’nmin Niikleer
Santiralinde yasanan ciddi bir sikinti ile bir yenisi daha eklenmistir.
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Sekil 3.17. Saldiriya ugrayan niikleer santral, Kaynak: https://124.im/14y5t1

Iran’nin Isfahan eyalatindeki Natanz sehrinde bulunan ve Niikleer Faaliyet gosteren santrelde
(Sekil 3.17) 11 Mayis 2021 tarihinde elektrik dagitim sisteminde aksama yasanmasindan sonra
Iranl yetkililer tarafindan niikleer santrale kars1 bir siber saldir1 oldugu basina aciklanmistir.
Saldirinin iran Cumhurbagkan1 Hasan Ruhani'nin talimati sonrasi énceki santrifiijlere kiyasla
10 kat daha fazla uranyum iiretebilme kapasitesine sahip 164 adet IR6 santrifiij zinciri devreye
sokulmasindan hemen sonra gergeklesmesi akillarda soru isareti birakmistir. Yine ayni tesiste
2020 yih Temmuz ayinda yangin ¢ikmis ve Iranli niikleer bilimci Muhsin Fahrizade'nin
dlmiistiir. Olaydan bir giin sonra iranh yetkililer olayin Israil tarafindan gerceklestirilmis bir
sabotaj oldugu iddia etmistir. Ancak Israil saldiriy1 resmi bir aciklama ile iistlenmemis israil
Kamu Yayin Kurulusu tarafindan iran'in isfahan eyaletindeki Natanz Niikleer Tesisi'nde olusan
durumun arkasinda Mossad'in oldugunu iddia ifade etmekle yetinmistir. Iran Disisleri
Bakanlig1 Sozciisii Said Hatibzade ise yaptigl basin aciklamasinda saldirilarin kendilerini
durdurmayacagini bilakis daha fazla uranyum zengilestirmesi yapacaklarini ifade etmistir.
(Giiler, 2021)

3.1.27. Arnavutluk/ Iran gerginligi

Arnavutluk Basbakani Edi Rama, 2022 y1li temmuz ayinda yapmis oldugu basin agiklamasinda
Iran tarafindan iilkesine yonelik "biiyiik bir siber saldir1" diizenlendigini ifade etmistir. Rama,
bununla da yetinmeyerek Arnavutluk'un Iran ile tiim diplomatik iliskilerini askiya aldigim
bildirmistir. Rama Iranli diplomatlara ve elgilikte ¢alisan tiim personele iilkeyi terk
edebilmeleri icin 24 saat siire vermistir. Yasanan saldir1 sonra kamu hizmetleri aksamis,

devlete ait elektronik alt yapi verilerinin calindig1 ifade edilmistir. Yapilan siber saldirinin iran
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tarafindan yapilmis oldugu iddiasinm1 giiclendiren en 6nemli bir sebep ise Arnavutluk
yonetiminin Iran Islam Cumhuriyetine muhalif olan Halkin Miicahitleri Orgiiti’nden
binlercesini kendi iilkesine barindirmasina iran’in bu saldir1 ile misilleme yaptig1 diisiincesidir.
Bu grubun ABD'li Cumbhuriyetcilerden destek aldigim1 iddia eden Iran, orgiit iiyelerinin
kendilerine teslim edilmesi yoniinde defaten agiklamalar yapmis ancak bati bu talebe sessiz
kalmistir. Aciklamalardan sonra Ulusal Giivenlik Konseyi'nden de sert bir aciklama yapilarak
NATO miittefiki olan Arnavutluk'a her tiirlii destegin saglanacagi ifade edilmistir. NATO her ne
kadar her tiirlii destegi saglayacagini ifade etse de konsey iilkelerinden birine yapilan saldiri
sonrasl 5. maddenin isletilmesine iliskin herhangi bir irade gésterememistir. Yasanan bu
olayin 6nemli yani ise ilk kez bir siber saldiriya ugramis olan iilke saldir1 yapan devletle
iliskilerini kesmistir. Ciinkii 2022 yilina kadar onlarca siber savas ve saldir1 olmus ancak
ABD dahil higbir iilke siber saldiriya ugramasinin ardindan saldirinin faili oldugu tespit edilen
iilkelerle iligkilerini kesmemistir. (BBC News, 7 Eyliil 2022)

3.1.28. Rusya/Ukrayna savasi

14 Ocak 2022 tarihinde Ukrayna’nin resmi kurumlarini ve iilkede bulunan bir kisim elgiliklerin
sitelerinin etkilendigi olayda dis iscileri ve egitim bakanlig1 gibi kurumlarin siteleri ¢okmiistiir.
NATO’ya girme konusunda kendi iilkesinde yasayan bir kisim ayrilikei gruplar sebebiyle siyasi
karisiklik icerisinde bulunan Ukrayna’'nin NATO’ya girmesine basindan beri karsi olan Rusya
yapmis oldugu bu gibi saldirilarla gz dagi vermistir. Yasanan saldir1 sonrasi Avrupa Birligi'nin
dis politikalardan sorumlu sézciisii Josep Borrell, Ukrayna'nin bu gibi saldirilara kars: kendini
savunmasl! icin tim kaynaklarin1 seferber edeceklerini aciklamistir. Taraflar arasindaki
gerginlik yasanan bu saldir1 sonrasi hat safaya ulasmis Ukrayna alt yap1 ve tiim glivenliginden
endise duydugunu ifade ederek NATO’ya katilma talebinde bulunmustur. Bunun lizerine zaten
bir Kirim gibi bir kisim Ukrayna topragini isgal eden Rusya’ya firsat dogmustur. Ukrayna’nin
NATO’ya girme ¢abasini savas sebebi sayan Rusya 24 Subat 2022 tarihinde Ukrayna’y1 karadan
isgale baslamistir. Rusyanin isgal harekati devam ederken 29 Mart 2022 tarihinde Ukrayna icin
ulusal ¢apta hizmet veren en biiyiik telekomunikasyon sirketi Ukrtelecom biiyiik bir saldiriya
maruz kalmistir. Yasanan saldir1 sonrasi internete baglanma oranlar1 %13 seviyelerine
diismiistiir. Glinlimiiz diinyasinda yasanan olaylarin anlik olarak internet alt yapisi iizerinden
paylasildig1 bir ortamda internetin olmayisi ve telekomiinikasyon sisteminin ¢6kmiis olmasi
konvansiyonel silahlarla yapilan miidahaleden daha etkili olmaktadir. Bu durum Ukrayna
savasinda da bariz olarak goriilmiistiir. Yasanan kesinti izerine Ukrayna bagbakan yardimcisi
Mykhailo Fedorov tarafindan sosyal medya ilizerinden SpaceX sirket Ceo’su Elon Musk’a
Starlink uydularini aktiflestirerek kendilerine uydu tlizerinden internet saglamasi talebinde
bulunmustur. Anonymous gibi gruplarda yasanan savas sirasinda Ukrayna tarafinda yer alarak

Rusya’nin Belarus iizerinden saldir1 yapmak icin asker tasidigi tren istasyonu sistemlerine
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saldrilar diizenlemis bu sebeple askeri sevkiyatlarda aksamalar olmustur. (Celik, 2022) 7
Yapilan siber saldirilar sonrasi bir agiklamada Beyaz Saray Ulusal Giivenlik Konseyi sorumlu
danisman yardimcist Anne Neuberger’den gelmistir. Neuberger Ukrayna’ya Teknik destek
verecelerini ve birlikte bu siber savasa iliskin miicadeleyi yiiriiteceklerini agiklamistir.
Bununla birlikte STM ThinkTech tarafindan yayinlanmis olan raporlara gére Rusya 24 Subat’ta
Ukrayna’ya karsi baslatmis oldugu isgalin ilk glinlerinden Nisan 2022’ye kadar Ukrayna’nin
askeri ve devlet kurumlarina yonelik c¢evrimici saldirillarin1 yiizde 196 artirdigi tespit
edilmistir. (STM ThinkTech, 2022) Bu da konvensiyonel saldirilarla birlikte siber saldirilarin

ne kadar ciddi bir 6neme sahip oldugunu bir kez daha gostermistir.

3.2. Siber Savasin Ekonomik Etkisi

Siber savaslar genellikle bir bilgisayar ve birka¢ yazilim aracilif ile yapilabilen ucuz maliyetli
saldirilar olmakla birlikte vermis olduklar1 hasar ciddi boyutlara ulagmaktadir.

Ornegin yukarida belirtildigi tizere 14 Agustos 2003 tarihinde gece saatlerinde gerceklesmis
olan ve yaklasik 50 milyon insanin etkilendigi ABD ve Kanada iilkelerin sehirlerini vuran
kesinti sonrasi saldirinin ABD’ye maliyetinin 10 milyar dolari buldugu ifade edilmistir. Ayni
sekilde Kanada da Ontario’da ise Uretimin aksamasindan sonucu zarar yaklasik 2,3 milyar
Kanada dolaridir. Yapilan saldir1 sonrast ABD’nin diinyadaki en biiyiik ekonomiye sahip olan
tilke oldugu diisiiniildiigiinde 4 giin boyunca ¢ok biiytlik eyaletlere elektrik verilememesinin
ABD’nin dis ticaretindeki kaybinin ne kadar biiyiik oldugunu anlamamizda kolaylik saglayacagi
aciktir. Yapilan olan ihracatlar1 etkilemesinin yani sira buna benzer elektrik kesintilerinin
olmamasi i¢in alinacak olan onlemler o6zellikle devletler acisindan ekstra maliyete yol
acacaktir. Yine saldir1 sonrasi elektrigin verilememesi sebebiyle sadece devlet kurumlar: degil
o eyaletlerde yasayan yiizbinlerce insan ve buna bagh binlerce sirkette bu saldir1 sonra ciddi
ekonomik kayip yasamistir. Saldirici sonrasi yasanan gelismelere kisaca bakacak olursak
bolgede bulunan onlarca petrol rafinerisi ve fabrika 4 giin boyunca ¢alisamamistir. Kesinti
sonrasi sehirlerin ulasiminda kullanilan metrolar ve tren seferleri durmus, trafik 1siklarinin
calismamasi sebebiyle binlerce kaza olmus, soguk hava depolarinin yetersiz kalmasi sebebiyle
milyonlarca ton gida bozulmus, jeneratdrlerin ¢cok kisitli olmasi sebebiyle saghk kuruluslarinda
bulunan yogun bakim fniteleri dahi calisamaz duruma gelmis, bircok alanda ¢ok ciddi
aksakliklar olusmustur. Yani yapilan bir saldirinin yan kollardaki etkileri de bazen saldirinin

merkezde biraktig1 etti kadar veya beklenilenden daha da biiyiik olmaktadir.

Yine 2016 yiinda ABD-CIN-RUSYA siber savasinda Amerikan hiikiimetine ait kurum ve
kuruluslarina ait birgok site ¢okertilmistir. Bu saldirilar DDoS yani zombi bilgisayarin birlikte

saldirilar1 seklinde olmus olup ABD'nin %78’inden fazlasi internetsiz kalmis ve tlkenin

7 Tekomiinikasyon sirketine saldirinin detaylar1 i¢in bakiniz. https://www.bbc.com/turkce/haberler-
dunya60911853
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ekonomisine tahmini zarar1 7 milyar dolar maliyetindedir. Bu saldirilar Cin mal akilli cihazlar
tizerinden yapildig1 tahmin edildigi icin ABD bir siire Cin mali alimini durdurmus olup ekstra

ekonomik kayba ugramistir. (Takvim, 2016, 22 Ekim),

Yakin tarihimizde 7 Mayis 2021 de ABD’nin en biiylik boru hatt1 olan Houston'dan New York
Limani'na petrol tasiyan Colonial Pipeline’a yapilan saldirinin Rusya tarafindan yapildigi1 ABD
Federal Sorusturma Biirosu tarafindan ifade edilmistir. Bu saldir1 50 milyon tiiketiciye hizmet
veren sirkete yapilmis olsa da saldir1 sonrasi ABD Siber Giivenlik Komutanligi harekete ge¢mis
ve kars1 saldirilar yapmistir. 5 giin boyunca ¢alismayan boru hattinin ABD ekonomisine zarari

2 milyar dolara yakin oldugu tahmin edilmektedir

Siber Saldirilarin ekonomik anlamda vermis olduklari hasarlarin degerlendirilmesi yapilirken
elbette iilkelerin kritik alt yapilan yapilan miidahalelerin ne denli etkili oldugu yukar1 da
verilmis olan o6rneklerden anlasilmaktadir. Bu kapsamda iilkelerin kritik dziieydeki alt
yapilarinin korunmasi biiyiik 6nem arzetmektedir. Soyle ki 6rnegin su sisteminde yasanacak
bir aksama, su aritma sisteminde bazi sistemlerin ¢alismamasi veya aritma sistemindeki bazi
etmenlerin devre disi birakilmasi milyonlarca insanin yasamis oldugu bir sehirde ciddi saglik
sorunlarina yol acgabilecek ve akabinde saglik sisteminin bel kemigi olan hastaneler kapisete
asimi1 sonrasl islevsiz hale gelebilecektir. Yine bir diger kritik alt yap1 olan saglik sisteminde
yasanacak bir sikinti tiim tilke genelinde kaos olusturabilecektir. 2020 yi1linda bas gosteren ve
labaratuvar ortaminda olustugu tiim diinyaca kabul edilen corona virtiis salgini da aslinda tam
da saglik sistemi kotii olan iilkelere yapilmis en biiytlik saldirilardan biri olarak karsimiza
¢ikmaktadir. Cin iizerinden tiim diinyaya yayilan virlis milyonlarca insani1 6ldiirmiis ve
milyonlarcasinda da agir tahribat birakmistir. bBir diger alt yapi sistemi olan bilgi ve
telekomiinikayson sisteminin hasar almasi son yasanan Ukrayna - Rusya savasinda da
goriilecegi iizere insanlarin birbirleri ile olan iletisimi kesmekte ve tiim diinyadan izole
etmektedir. Bilisim sisteminin bu derece hasar gérmesi bazen iilkeye atilacak yiiksek derecede
hasas fiizelerden hatta kitle imha silahlarindan daha etkili olmaktadir. Bu durum gerek
yukarida bahsedilen korfez savasinda gerekse Ukrayna'ya karsi Rusya tarafindan baslatilan
saldirilarda daha iyi goriilmekte ve anlasilmaktadir. Bir diger altyap1 olan bankacilik ve finans
sektoriini hedef alan bir siber saldir1 sonrasi ekonomik krizin yasanacagi insanlarin
panikleyecegi muhakkaktir. Banka sistemlerinin calismamasi sonrasi insanlarin paralarina
ulasamayacag1 endisesi bile toplumda bir kaos olussturmak icin yeterli olabilmektedir. Tim
bunlarin yaninda ulasim, enerji ve gida sektorii gibi tilkelerin alt yapilarina yapilan saldirilar

yukarida verilen 6rneklerde goriildiigii iizere ciddi ekonomik kayiplara neden olmaktadir.

Siber saldirilarin ve iilkelerin bu saldirilara karsi yapmis oldugu savunmanin ekonomik boyutu
yukarida orneklerde ortaya koyuldugu iizere ciddi boyutlara ulasmaktadir. Bu kapsamda
Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Su¢ Maliyet Raporlar1 ve Diinya
Ekonomik Forumu (WEF)'nun her yil hazirladigi " 2020 Global Risks Report " raporlari
incelendiginde 2011 yilinda 1 trilyon dolar, 2015 yilinda 3 trilyon dolar1 bulan siber saldir1 ve
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siber savas maliyetinin 2021 yilinda 6 trilyon dolara ulasmasi tahmin edilmistir.
(WEF_Global_Risk_Report, 2020) Yani Amerika ve Cin ekonomisinden sonra siber saldirilarin
ilke olarak diisiiniilmesi halinde diinyada 3. Biiylik ekonomi oldugu varsayilabilir. Yapilan yeni
arastirma verilerine gore ise 2025 yilinda yillik siber saldiri maliyetlerinin 10,5 trilyon dolara

ulasmasi tahmin edilmektedir (Morgan, 2020)

3.3. Siber Savasin Siyasete EtKisi

Bilgi alaninda iletisim teknolojilerinin gelismesiyle haberlesme ve sosyal yasamda da
degisimler yasanmis yasanmaya da devam etmektedir. Insanlar cesitli sosyal medya
aglarindan ve degisik haberlesme kanallarindan siyasi diisiincelerini her herhangi bir alana
bagl kalmadan ifade edebilmektedir. Ancak iletisimin bu kadar gelismis olmas1 her zaman
olumlu sonuglar dogurmamis bazen siyasilerin siyasi hayatlarina bazen de dogrudan kendi
hayatlarin1 kaybetmelerine mal olmustur. Devletler kendi stratejileri cercevesinde baska
iilkelerin siyasetlerine ve toplumsal yasamlarina zaman zaman miidahalelerde bulunup
manipiilasyon yapmis ve algilar olusturarak i¢ siyaseti kendi ¢ikarlar1 dogrultusunda dizayn

etmeye calismistir.

Siber alan icerisinde suga yoneltici toplumsal diizeni tehdit eden olusumlar halklar tizerinde
kin ve nefreti koriiklemekte olup buna iliskin eylemlerin engellenmesi toplum gilivenligi
acisindan elzem hale gelemektedir. Toplumsal huzuru bozacak olan eylemler giinliik hayatta
karsilabilcegimiz sorunlar olabilecegi gibi siber ortamda da karsimiza c¢ikabilmektedir.
Ornegin yasanan bir siber giivenlik saldir1 sonrasi iilkedeki elektrik sisteminde yasanabilecek
bir sikint1 dogal olarak toplumun yapi tasi olan bireylere yansiyacaktir. Bunun akabinde siyasi
otoriteye olan giivenin sarsilmasi yapilan saldirinin siyasi boyutununda yatsinamayacak

derecede 6nemli oldugunu gostermektedir.

Siber savaslarin siyasete etkisi anlamak icin en 6énemli 6rneklerden biri 2010 yilinda Tunus’ta
baslayan ve bir¢ok Afrika iilkesine yayilan Arap Bahari adiyla anilan i¢ ve dis destekli
karisikliklardir. Halk hareketlenmesi olarak da goriilen isyan hareketleri ¢esitli iilkeler
tarafindan gerek sozli gerekse de siber saldirilar ile desteklenerek birgok iilkede on binlerce
insanin 6liimi ve siyasal rejim degisikliklerine sebep olmustur. Bu isyanlara dogrudan destek
veren Anonymous grubu, Tunus’ta meydana gelen ayaklanma esnasinda Tunus’lu hackerlarla
ile beraber devlete ait sekiz internet sitesini cokertmistir. Bu sekilde tilke icerisinde olaylarin
baslamasindan hemen 6nce sonra devlet kurumlarinin ¢alismasina engel olan siber gruplar
gostericilerin isyan hareketlerini hem koriiklemis hem de destek olarak sonuca ulasmasinda

etkili olmustur.

Siber savaslarda sadece karsi tarafa sosyo-ekonomik zararlar vermek disiincesi ile degil ayni
zamanda yukarida ifade ettigimiz gibi bir egemen devlete veya yonetime siyasi olarak baskisi

seklinde de olabilmektedir. 2010 yilinda gergeklestirilen Myanmar hiikiimetine karsi siber
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saldirilar bu duruma giizel bir 6rnek olarak gosterilebilir. Myanmar secimleri dncesinde
internet ag1 DDos saldirilarinin hedefi olmustur (BBC News, 2010, 4 Kasim) Bu saldirilarla Arap
baharinda oldugu gibi secim 6ncesi ve esnasinda bilgi akisi siber saldirilar ile engellenmeye

calisilmistir.

Yine yakin zamanda saldirilarina sahit oldugumuz Israil-Filistin miicadelesinde 2013 yilinda
yiizlerce sivil insanin éliimiine neden olan Israil’e kars1 Anonymous gurubu tarafindan bir
saldir1 baslatilmistir. Yukarida detaylari verilen “Oplsrael” adli saldirilara birgok uluslararasi
siber orgiit de destek vermistir. Redhack ve Anonymous guruplarinin aciklamasina gore Israil
devletine ve Israil Savunma Giiciine ait uzantilara sahip 100 bini askin internet sitesi, 40 binden
fazla Facebook hesabi ve 30 bin civarinda banka hesabi bu saldirilardan etkilenmistir. Bunun
lizerine sadece siber saldirilar iizerinden yaklasik 3 milyar dolar zarar eden Israil hiikiimeti

saldirilarina son vermistir.

Yukarida verilen 6rneklerden 6zetle yapilan bir saldiriyla hedeflenen amaglardan birisi de
iilkede korku ve panik yaratmaktir. Yapilacak olan bir siber saldir ile bilisim sistemleri
kullanilarak tilkelerin enerji sistemine verilecek olan hasar iilkede kaosu tetikleyebilecektir.
Yine bir baraj kapaginin siber saldiri ile agilmis olmasi belki de binlerce insanin yasadigi
bélgelerde ani sel baskinlarina sebep olabilecektir. Ulkedeki hava kontrol sisteminin ele
gecirilmesi sonrasi ugak kazalari olabilecegi gibi, devasa fabrikalardaki karisim gida karisim
oranlar1 degistirilerek binlerce insanin hastalanmasina hatta 6liimiine sebep olunabilcektir. Bu
kapsamda tiim bu 6rnekler ve varsayimlar degerlendirildiginde yasanabilecek olan bu gibi
sikintilar tlilkede kaos olusturacak ve hiikiimetlerin istifasina hatta Arap bahari1 6rneginde
oldugu gibi tilkelerin parcalanmasina sebep olmaktadir. (Bayraktar 2015, sy 142)

3.4. Siber Savasin Toplum ve Medya Boyutu

Siber savaslar iilkelerin ekonomilerini, siyasi geleceklerini etkiledigi gibi toplumlarin
yasamlarinda da biiyiik degisime ve etkiye neden olmaktadir. internet kullaniminin yillara
gore tim diinyada artmasi sosyal medyanin giderek yayginlasmasina neden olmustur.
Toplumun ana unsuru olan sahislara ait kisisel veriler, banka kart1 bilgileri, mail adresleri,
sosyal paylasim hesaplarindaki tiyelik bilgileri, saglk, egitim, iletisim, damar ve parmak izi gibi
sahsa ait verin sosyal ortamlarda siber saldirilar ile paylasilmasi toplumsal sorunlari1 da
beraberinde getirmistir. Insanlarin bilgilerin calinacag1 korkusu ile yasamasi giiven kaybina
yol agmustir. Insanlarin cesitli amaglar kullandig1 ucak, tren, metro hatlar1 gibi ulasim
hizmetleri, finans-bankacilik hizmetleri, icme suyu, dogalgaz, elektrik dagitim merkezleri,
saglik hizmetleri gibi hayatimizin devami i¢in gerekli olan bu hizmetler bilgi ve iletisim
teknolojilerine bagh olarak ¢alismaktadir. Tim bunlara yapilacak olan herhangi bir siber
saldirinin ciddi sorunlara yol acacagi agiktir. Bu durumun bir siber savas boyutunda olmasi

bazen toplumsal felaketlere bile neden olmaktadir.
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Tablo 3.2. - 2021 We Are Social Raporu Verileri ve Wikipedia 2020 verileri dikkate alinarak

iilkelerin niifuslarina gore internete erisim oranlari verilmistir
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Tablo 3.3. Stratejik ve Uluslararasi Calismalar Merkezi'nin (CSIS) 2003-2020 yillar1

arasindaki siber saldiriya ugrayan ilk 20 tilkenin verileridir 8

United Kingdam
Saud Arabia
Japan

Canada

France

Israe!

Palistan

Russi

Hong Kong SAR
Viet Nam
Turkey

North Korea

United States
Inda
Germany
South Korea
Australia
Ukraine
China

Iran

2021 We Are Social Raporu iizerinden hazirlamis oldugumuz istatistik verilerinde goriilecegi
uizere internet kullanim oranlar ytiksek olan iilkeler de siber saldirilarin ve siber savaslarin
yogunlukta oldugu tespit edilmistir. Ayni1 sekilde sosyal medya kullanimi da siber savasin
genislemesine olanak tanimistir. Sosyal medya lizerinden insanlarin ve kurumlarin bilgileri
calinabilmektedir. Bununla birlikte Arap Bahar1 6rneginde oldugu gibi siyaseti dizayn etmek
icin de sosyal medya etkin rol oynamaktadir. Bu durum siber savascilarin islerini
kolaylastirmaktadir. Sosyal medya tlizerinden bilgi kirliligi ve karalama kampanyalan ile
iilkelerin itibarlar1 yer bir edilmektedir. Ekonomiler de sosyal medya tizerinden yapilan
spekiilasyonlar ile zaman zaman ciddi zararlara ugramaktadir. Sosyal medya siber savascilar
icin bulunmaz bir bilgi hazinesidir. Siber saldirganlar ve arkasindaki destekleyen uluslararasi

glcler bu ag1 kullanarak iilkelerin i¢ ve dis siyasetlerine ciddi zararlar olusturmaktadir.

8 Bkz. https://www.globalsecuritymag.fr/Germany-and-France-among-the,20200713,100602.html
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4.BOLUM
ULKELERIN GUVENLIK STRATEJILERI

4.1. Siber Giivenlik

Tiirkiye'nin 2020-2023 Ulusal Siber Giivenlik Eylem Planinda, siber giivenlik kavrami “Siber
uzay1 olusturan bilisim sistemlerinin tehlikeli siber ataklardan korunmasini, bu alanda islenen
verinin/bilginin gizliligi, bitlinliigiiniin ve erisilebilirliginin koruma altina alinmasini,
saldirilarin ve siber olaylarin tespit edilmesini, bu tespitlere karsi 6nlem mekanizmalarinin
devreye alinmasini, sistemlerin yasanan saldir1 6ncesi durumlarina geri déndiirtilmesini
saglayan faaliyetler biitiini” olarak tanimlanmistir. (Ulastirma Bakanligi Eylem Plani, 2020,
s.10)

Genel olarak siber giivenlik denildiginde kurumlarin ve kullanicilarin benliklerinin korunmasi
diislincesiyle cesitli egitimlerin, faaliyetlerin, uygulama ve teknolojilerin bir biitlini
olusturmasi akla gelmektedir. Siber gilivenligin 3 temel prensibi olan erisilebilirligin,
biitiinliigiin ve gizliligin korunmasi icin gerekli alt yapilarin olusturulmasi ve savunma
stratejilerinin gelistirmesi her iilke icin elzemdir. Yasanan ¢ag siber saldirilara ve savaslara
karsi yeni giivenlik politikalar gelistirmeyi zorunlu kilmaktadir. Bu kapsamda tilkelerde siber
gluvenlikleri agisindan cesitli giivenlik yazilimlar1 ve uygulamalar gelistirerek giivenlik
duvarlari olusturmakta, siber saldir1 eylem planlar1 hazirlayarak siber savaslara karsi bireyleri
bilinglendirmeye calismaktadir. Yapilan arastirmalar sonucu asagida da belirtilecegi lizere
iilkelerin bilisim sistemlerini siirekli giincellemeye calistiklari, bu sistemlerde olusabilecek
aciklarin tespitini i¢in kisa periyotlarla zafiyet taramalar1 yaparak raporlar olusturdugu
anlasilmistir. Ulkeler siber giivenliklerine iliskin olarak bazen kendileri tarafindan gelistirilmis
bazen de bir giivenlik sirketinden alinmis tarama ve antiviriis programlarini kullanarak sistem
icerisinde bulunan zararl yazilimlar tespite ve sonrasinda temizlemeye calisilar. Ornegin
glvenlik duvari olusturarak yerel aglardaki iletisimi kontrol edebilirler. Elektronik imza gibi
icerisinde yerlestirilen yazilim sayesinde sifrelenmis imzalar1 kullanarak bilgilerin kimden
geldigi ve kimin aldig1 noktasinda giivenli iletim olustururlar. Ayrica tlkeler kullanicilarin ag

portlarini, protokolleri ve hizmetleri kontrol ederek veri giivenligini saglamaya ¢alismaktadir.

Siber Giivenlik denildiginde diinyanin en biiylik ¢ok uluslu teknoloji sirketi Microsoft'un en
glincel siber glivenlik raporuna bakilmasi yerinde olacaktir. Bu rapor kapsaminda sirketin
kendi sistemlerinde bulunan giivenlik programlari tizerinden ulus devletlerden aldig1 veriler
kapsaminda 2019 yili ile 2022 yili haziran ay1 arasinda olan saldirilarin hangi sektérlere karsi

yapildig1 Tablo 4.1’de istatiksel olarak gosterilmistir.
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Tablo 4.1. Microsoft Sirketi tarafindan hazirlanan 2022 yili siber savunma verilerinden
yararlanilarak hazirlanmistir. Kaynak: https://124.im/s90AITS, sy 36

MICROSOFT DUITAL SAVUNMA RAPORU 2022 YILI VERILERI KAPSAMINDA ULUS
DEVLETLERIN YAPTIKLARI SIBER SALDIRILARIN SEKTORLERE ORANLARI

iletisim Hizmetleri Uluslararasi
Kuruluglar

2%

Toplu Tagsima

Saglik Hizmetleri __Hizmetleri
2% 2%

Finans Merkezleri

5%
Bilgi Teknolojisi
Medya 22%

4%

Dogrudan Devlet
Kurumlari Diger

10% 20%

Sivil Toplum
Orgiitleri
17%

Bu veriler toplanirken Rusya ve iran iizerinden gelen saldirilarin yogunlugu dikkat ¢ekmistir.
Goruldugi tzere ilkeler bir bagka iilkeye saldir1 yaptiklarinda iilkenin 6énemli teknolojik
sistemlerine karsi saldirilari 6ncelemistir. Sonrasinda ise iilkelerin bel kemigini olusturan sivil
toplum orgiitleri ve devlet kurumlarinin hedef alindig1 goriilmektedir. Microsoft sirketi alinan
verilere gore 2019 yilindan bu yana kritik alt yapilara olan saldirilarin ortalama %40 oraninda
arttigini tespit etmistir. Bu veriler devletlerin giivenlik stratejilerini belirlemelerinde 6nemli
bir etkiye sahip olmalidir. Zira saldirilar 6nceki yillara gore dogrudan devlet kurumlar: hedef
almak yerine ¢esitli alt yapilar1 ¢okertmeye dogru evrilmistir. Bu kapsamda egitim, saglk,

ulasim gibi alt yapilara yapilan saldirilar son donemde giderek artmistur.

4.2. Ulkelerin Siber Alanda Aldiklar:1 Onlemler

Asagida 6rneklem analiz yontemi kullanarak en fazla siber savas tecriibesi yasamis iilkelerden

bazilarinin bu saldirilara karsi yapmis olduklari savunma stratejilerine 6rnekler verilecektir.
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4.2.1. ABD’nin siber giivenlik politikalar1

Devletlerin giivenlik politikalarina bakildiginda yargisal diizenlemeler ve giivenlik stratejilerin
ABD tarafindan uygulandig1 gorilmektedir. Bilisim teknolojileriyle baglantili suglara iliskin
olarak 1984 tarihinde ilk federal yasa olan “Bilgisayar Dolandiricilig1 ve Bilgisayarlarin Kotii
Amacl Kullanilmasi Kanunu (Counterfeit Access Device and Computer Fraud and Abuse Act)”
kabul etmistir. 1994 yilina gelindiginde “Ortak Gilivenlik Kurulu” kurulmus olup ag
teknolojilerinin yayilmasinin olusturdugu riskler ele alinmistir. 1995 senesinde de Ulusal
Savunma Universitesi “siber savas¢1” isimli ilk mezunlarini vermistir. 2008 yilina gelindiginde
ise Beyaz Saray icinde Siber Giivenlik Ofisi kurulmustur. Bu yaklasim kapsaminda yeni
giivenlik stratejileri ortaya konarak federal sivil aglarin korunmasi, istihbarat toplanmasi karsi
atak ve ordu ag1 savunmasi saglanmasi lizerinde ¢alismistir. Bunlara ilaveten yukarida ifade
edilen ilk 3 asama i¢in birlikte kullanilan EINSTEIN, TIC ve Classified Programi gibi bazi
bilgisayar programlari gelistirilmistir. (UNAL 2012, 14)

21 Mayis 2010 tarihine gelindiginde ise Siber Komutanlik - CYBERCOM kurulmustur. Son
olarak Amerika Birlesik Devletleri'nin glinlimiizdeki siber giivenlik politikasina deginecek
olursak 2017 senesinde Devlet Baskani Donald Trump verdigi ilk biitce teklifine bakildiginda
federal devletler ile Amerika Birlesik Devletleri'nin kritik altyapilarinin savunulmasi amaciyla
siber giivenlik ¢alismalarina 1.5 milyar dolar yatirim destegi verilecegi ifade edilmistir.( Varlk,
2017)

4.2.2. Cin Halk Cumhuriyeti'nin siber giivenlik politikasi

Cin denildigi zaman akla diinyanin en kalabalik iilkesi gelmektedir. Bununla birlikte diinyanin
her yerine dijital iiriin ihra¢ eden en biiyiik ekonomiye sahip iilke oldugu ekonomi verileri ile
ortadadir. Bu da Cin hiikiimetinin Oncelikle hem iilkesindeki sosyal medya iizerinden
yasanabilecek siber saldir1 problemleri en aza indirmek hem de ekonominin gilivenligini
saglamak amaciyla belli bash 6nlemler almaya zorlamistir. Cin ilk 6nlemlerini 1990 yillinda
almistir. Altin Kalkan Projesi ismiyle zikredilen Biiyiik Cin Giivenlik Duvar1 (The Great
Firewall) sistemiyle internetin ve sosyal medya platformlarinin kontrolii i¢cin 50.000 internet
polis gorevlendirmigtir. Ornegin Cin’de Youtube, Twitter, Facebook ve benzeri sosyal medya
siteleri yasaktir. Bu tarz sosyal medya sitelerine olan gereksinimi gidermek i¢in Cin kendi
sinirlar1 icerisinde kopyasini olusturarak Youtube yerine Youku, Twitter yerine Fanfou,
Facebook yerine Renren gibi siteleri kurmustur. Bu sitelere hiikiimet tarafindan ac¢ik¢a fondan
para ayrilarak desteklenmektedir. Bu sekilde sirketlerin merkezleri bir bagka tilkeye bagh olan
ve yonlendirmeye miisait olan platformlarin iilke icerisinde siber saldir1 araci olarak

kullanilmasi engellenmeye c¢alisiimistir. 9

9 Cin’in altin kalkan prohesinin detatlari igin https://webrazzi.com/2011/05/06 /altin-kalkan-projesi-cin/
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Cin Ulusal Ordusu Genelkurmay Baskanliginin 3. Departmani Cin ordusunun kullandig
internet altyapisinin giivenligini saglamakla ytikiimliidiir. Siber saldirilara karsi olusturulan bu
birim tilkeye giris ¢ikis yapan sinyal istihbaratindan elektronik bilginin toplanmasina, analiz
edilmesine ve kullanilmasina kadar tiim evrelerinden sorumludur. Bunun yani sira 3 adet
arastirma sirketi de tilkenin siber giivenliginin sistemlerinin gelistirilmesi maksadiyla devamli
olarak AR-GE calismalar yapmakta ve Cin’in 6nde gelen yiiksek okullar1 da bu ¢alismalara
katilmaktadir. (Giil, 2012)

4.2.3. Rusya Federasyonu siber giivenlik politikalari

Siber glivenlik alaninda diger iilkelerde oldugu gibi ¢esitli kanunlar ¢ikaran Rusya “Kara liste
Kanunu” ile adlandirilan kanun kapsaminda "izinsiz gosteri c¢agrisi barindiran”, "nefret
duygusu olusturan” ve" kurulan diizene aykiri olan" diger tiim fiillerin, savcilik tarafindan
mahkeme kararina gerek duymaksizin engellenebilecegi kanunla dilizenlenmistir . Yine
popiiler sosyal medya platformlarina geriye dontik alt1 aylik bir veri bulundurmasi zorunlulugu
getirilmistir. 10 yine tiim Internet servis dagiticilarimin (ISS'ler), verileri Rusya'nin fiziki

sinirlari icerisinde bulunan siiriiciiler tizerinde toplamlar1 zorunlulugu getirilmistir.

Rusya Federal Teskilati, iilkeye karsi i¢c ve dis kaynakli yapilan siber ataklar1 6ncesinden
saptamak ve bu saldirilara karsi tedbir alabilmek i¢in gerekli istihbarat calismalarinm
yuritmekle ylikiimliidiir. Rusya’nin da tipki Cin gibi vatandaslarinin internet ve sosyal medya
kullanimina aktivist hareketleri 6nlemek adina bir takim sansiir ve sinirlamalara gittigi
gorlilmektedir. Bu sinirlamalari yaparken Rusya Cin’den farkli olarak hukuki alt yapilarini da
hazirlamaktadir. Rusya zaman zaman da savunma mekanizmasi olarak saldiri politikasina da yer
vermektedir. Yani bir yeri savunmanin yolunun cevresindekilere saldiri yaparak gligstizlestirme
politikasi izlemek oldugunu ortaya koymaktadir. Rusya’nin kendi siber giivenligine iliskin tutumunu
Ozetleyecek olursak bu iki anahtar kavram ile ifade edebiliriz. Birincisi “ulusal internet” ve ikincisi
ise “llkenin savunmasina karsi siber uzaydan gelecek herhangi bir tehdite karsi kati koruma” olarak

nitelendirilebilecektir.

4.2.4. Tiirkiye'nin siber giivenlik politikalari

Tiirkiye'de siber giivenlik alaninda Bilgisayar Olaylarina Miidahale Ekibi (TRBOME), TUBITAK
biinyesinde faaliyetlerini yiiriitmektedir. Ulkemizde de yine diger tilkeler gibi ¢esitli kanunlar
ve mevzuatlar ile siber giivenligin saglanmasi i¢cin bir dizi adimlar atilmistir. Bunlarin

sonucunda Telekomiinikasyon iletisim Bagkanlig1 yapisi altinda siber giivenlige iliskin ortaya

10 Belgenin orjinaline https://cyber.harvard.edu/publications/2014 /runet_regulation adresinden erigilmistir.
(Erisim Tarihi: 12/05/2021)
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cikan olaylarda koordinasyonun saglanmasini icin 2013’te Ulusal Siber Olaylara Miidahale
Merkezi (USOM CERT) faaliyete gecirmistir. 11

TUBITAK BILGEM (Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) ve
Bilgi Teknolojileri ve iletisim Kurumu beraberliginde 2011 senesi ocak ay icerisinde siber
savunma ve saldir tatbikatlar1 gergeklestirilmistir. Yine Ocak 2013’te 2. kez Siber Giivenlik
Tatbikati yapilmis olup UDHB'nin ortakliginda BTK ve TUBITAK tarafindan desteklenen ve
siber ataklara karsi savunma amagh gerceklestirilen tatbikata 61 6zel sektér ve kamu kurulusu
istirak etmistir. Tatbikat 24 Aralik 2012- 11 Ocak 2013 tarihleri arasinda yapilmistir. Tatbikata
katilanlarin biiyiik bir kismin1 kamu kurumlari olusturmasina ragmen 6zel sektor ve sivil
toplum Kkuruluslarindan da katilm olmustur. Katilimcilar arasinda Kkritik altyapilarin
yoOnetilmesi ve islerin yiiriitilmesinden sorumlu kurum ve kuruluslar tatbikat kapsaminda

gorevlendirilmistir.

Tirkiye ilerleyen donemlerde siber giivenlik strateji belgeleri hazirlamistir. Bunlarin ilki ve
temeli 2013-2014 Ulusal Siber Eylem Planidir. Bu belgede ulusal giivenligin saglanmasi i¢in
cesitli diger lilkelerin stratejileri ve planlarinin incelendigi belirtilmis, uluslararasi toplumdaki
iilkelerin katilmis olduklar1 orgiitlerin is birligi icerisinde ¢alismasi vurgulanmistir. Daha
sonraki donemde 2016-2019 Siber Giivenlik Stratejisi belgesi yayimlanmistir. Bu belgede
onceki belgeye atiflar yapilarak siber giivenlik alaninda gerceklestirilmesi hedeflenen
faaliyetler belirlenmistir. Bu faaliyetlerden en ilgini cekeni ise “SIBER YILDIZ” olarak
adlandirilan bir yarisma yapilacagi aciklamistir. Bu yarisma sonucunda belirlenecek yetkin

Kisilerden siber ordu olusturacaklar1t USOM tarafindan ifade edilmistir. 12

Uluslararasi Telekomiinikasyon Birligi Global Siber Giivenlik Endeksi’'nin 2019’da raporlanan
sonuglarina bakildiginda Tiirkiye bir dnceki senelere nazaran 23 sira birden yukari ¢ikarak
2018’de diinyada 20. sirada, Avrupa’da 11. siraya yiikselmistir. 2020 yili verilerine gore ise

diinyada 11. sirada avrupada ise 6. siraya yiikselmistir.

2020-2023 Ulusal Siber Eylem Planinda ise bu zamana kadar ki ¢alismalarin daha iyi hale
getirilmesi icin nelerin yapilabilecegi degerlendirilmistir. Bu kapsamda 10 Subat 2020’de
Ulusal Siber Olaylara Miidahale Merkezi Cumhurbaskanin katilimiyla agilmistir. Ulkemizin
2023 yili vizyonu cergevesinde kritik altyapilarinin korunmasi i¢in ¢esitli hedefler konmustur.

» o« o« » o«

Bu eylem plani icerisinde “Uydu-Haberlesme”, “Ekonomi”, “Ulastirma”, “Su- Enerji” ve “Kritik
Kamu Faaliyetleri” alanlarinda siber giivenligin arttirilmasi icin ihtiya¢ duyulan teknolojik

yazilimlarin milli olmasina 6zellikle dikkat edilecegi ifade edilmistir.

Ulastirma ve Altyapi Bakani Adil Karaismailoglu 12 Ekim 2021 yilinda 2 giin boyunca siirecek
Ulusal Siber Kalkan Tatbikati baslattiklar1 agiklayarak 36 farkli kurum ve kurulusun bu

tatbikata katildigini ifade etmistir. Karaismailoglu siber saldirilarin diinyaya maliyetinin 2021

11 Detayh bilgi icin (Bilgi Teknolojileri ve iletisim Kurumu Faaliyet Raporu, 2016)
12 Bkz. Siber Yildiz yarismasina iligskin detayl bilgi icin https://www.siberyildiz.com/
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yilii¢in ortama 6 trilyon dolar oldugunu ifade etmis bu kapsamda Tiirkiye olarak cesitli Teknik
yazilim ve donanimsal sistemler iizerinde calisildigini ifade etmistir. Tamamen yerli ve milli
imkanlarla gelistirilen KASIRGA, AVCI ve AZAD uygulamalar1 sayesinde son 4 yil icerisinde
Tirkiye’'yi hedef alan ytiiz binlerce saldirinin engellendigini ifade eden Karaismailoglu USOM
biinyesinde kayith 6 bin 99 siber giivenlik uzmaninin hali hazirda siber sahamizin
korunmasina gorev yaptigini ve bu alanda kararhlikla miicadeleyi siirdiireceklerini beyan

etmistir.
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SONUC/SONUC VE ONERILER

Giris kisminda da ifade ettigimiz iizere internetin ve dijitallesmenin hizla gelistigi diinyamizda
giivenlik a¢iklar1 da olusmaya baslamistir. Bilgi ve iletisim sistemleri geliserek insanlara biiyiik
kolayliklar saglamis olsa da sistemlerin kotii amagh olarak kullanilmasi hem ulusal giivenlik
hem de ekonomik agidan biiyiik zararlara yol agmistir.

Internet ilk dénemdeki gibi sadece insanlarin bilgi edinme, kurumsal islemlerini hizlica
yapabilme ve sosyal medyada giinlinii paylastifi bir alan olmaktan ¢ikmistir. Devletlerin
neredeyse tamami kurumsal islemlerini internet iizerinden gerceklestirmektedir. Bu
islemlerin icerisinde kritik 6neme sahip alt yap: sistemlerinin koordinasyon ve kontrolleri,

enerji, saglik, egitim, ulasim, savunma ve haberlesme alanlar1 da bulunmaktadir.

Insanlarin ve devlet kurumlarinin siber uzay dedigimiz igerisinde hava, kara, deniz ve uzayinda
icinde oldugu tiim alanlar1 kapsayan 5. Boyut bir ortama bagimliliginin giderek artmasi bu alan

lizerinden saldirilari ve savunmalari da kaginilmaz hale getirmistir.

Siber alan tizerinden yapilan saldirilarin maliyetinin diistik ancak saldirinin sonucunda verilen
zararin ciddi anlamda biiyiik olabilmesi savas araglarina biiylik yatirimlar yapan tlkeleri bu
alana yonlendirmistir. Bu alanda yapilan bir saldirinin nerden geldiginin tespitinin de bir hayli

zor olmasi saldirganlarin isine gelmektedir.

Saldirlar sonucu hem bireylerin hem de devletlerin ekonomik kaybi yukarida ifade edildigi
lizere milyar dolarlar1 bulabilmektedir. Bu sebeple bu alanda alinacak 6nlemler ¢ok 6nemli ve

gizlilik arz eden devletlerin verilerinin calinmasini 6nlemek i¢in hayati 6nem arz etmektedir.

Calismamiz kapsaminda dncelikle siber saldirilarin nasil gelisim gosterdigi 6rnekler verilerek
anlatilmis daha sonra ise bunlarin iilkeler arasinda ne tiir savaslara sebep oldugu, sonuglari
acisindan da ekonomik, siyasi, toplumsal ve medya boyutlar1 incelenmistir. Son olarak ise
iilkelerin bu siber saldir1 ve savaslara karsi nasil savunma stratejileri gelistirdigine
deginilmistir.

Degerlendirilmeye alinan tilkelerin stratejileri incelendiginde; siber ataklar kapsaminda
iilkelerin kendilerine karsi yapilacak olan saldirilara iliskin tehdidin bilincinde olduklari, siber
uzay alanmimi artik ulusal savunma alani iginde kabul etmeye basladiklar1 ve AR-GE
calismalarina hiz verdikleri anlasilmaktadir. Bu durumu siber saldirilara duyarli hemen
hemen tiim tlkeler giivenlik strateji belgelerinde ifade etmektedir. Ayrica kendi tilkemizde
oldugu gibi ¢cogu iilkede de siber giivenlik kapsaminda yasal diizenlemeler yapilmistir. Ancak
bazi llkelerdeki kanuni diizenlemelerin kisisel hak ve 6zgirliiklerin kisitlanmasina kadar
gittigi goriulmektedir. Bu agidan siber gilivenligin saglanmasi ile kisisel hak ve o6zgirliik

alanininki ¢izginin net cizilemedigi ortadir.
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Bu gelismeler cercevesinde ve siber uzaydaki tehditlerin gelisimine bakildiginda
hiikiimetlerin, kisilerin, kamu kurumu ve 6zel kuruluslarin gerekli ©6nlemleri almasi
gerekmektedir. Devletler kendi kritik alt yapilarini korumak ve bu alt yapilarin giivenligini
saglamak adina internete baglanan tiim kritik sistemlerinde milli yazilim sistemleri kullanmasi
¢cok 6nemli oldugu sonucu ortaya ¢ikmaktadir. Ayrica devletlerin yukarida goriildiigii lizere
kendi politika ve stratejilerini belirlemeleri gerekmektedir. Bu strateji cercevesinde gerek
kamu kurumlarinin gerek 6zel sektoriin belirli bir hedefe dogru yapilan strateji dogrultusunda
ortak hareket etmesi gerekmektedir. Yasanacak saldirilara karsi savunma mekanizmalari
gelistirilirken bunlarin yasal alt yapilarinin olusturulmasi da elzemdir. Kanuni olmayan
slireclerin isletilmesi sonrasi1 daha biiyiik sosyal ve siyasal sorunlarin ¢ikacagi muhakkak olup
buna iliskin yasal c¢ercevenin gerek yasalar gerekse diger mevzuatlar ¢ergevesinde
belirlenmesi elzemdir. Yine yapilan ¢alismamiz sonrasi ¢ikan sonuglardan biri ve en dnemlisi
de Teknik olarak bu alanda yazilim ve donanim gelistirmelerine ara vermeden devam edilmesi
gerekliligidir. Giincel olmayan yazilimlar ve donanimlarin siber saldirilara ac¢ik olacagi
kuskusuz olup bu alandaki ulus devletlerin eksikligini bir an 6nce gidermesi gerekmektedir.
Alinacak olan tiim tedbirler tehditlerin verecegi zararin en aza indirilmesi i¢in 6nemlidir.
Ancak sadece tedbir almak bu saldirilar1 bertaraf etmekte tek basina pek miimkiin olacak gibi
goziikmemektedir. Bu kapsamda devletlerin ulusal bazda ve uluslararasi alanda birbirleriyle
entegre calismalar yiiriitmesi ve siber uzayin savunmasi kapsaminda farkindaligi artirmak i¢in

toplumu tiim bu tehditlere karsi bilinglendirmesi gerekmektedir.
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