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OZET

Tarih boyunca, sosyal hayatta, ekonomide, bilimde ve teknolojide yasanan gelismeler insanlik
hayatin1 bircok alanda etkilemis, bu etki insanhg: iyi yonde gelistirdigi gibi aksi yonde de
insanhigin gelisimini saglamis, ilk donemlerinden bu yana basit ve ¢esit olarak az olan sugun
giinlimiize kadar bir¢cok alana yayilmasina ve karmasik bir hal almasina sebep olmustur.
Bunun yaninda insan niifusunun artmasi da eklenince sug¢ sorusturmalarinda ¢esitli ihtiyaglar

ortaya ¢ikmistir. Bunlarin basinda suglularin kimliklerinin tespit edilmesi gelmektedir.

Genellikle su¢ sorusturmalarinda kimlik tespitinde yavas olan eski geleneksel yontemler
kullanilmakta ya da veri madenciligi ve yapay zeka uygulamalari olan biyometrik sistemler
(parmak izi sistemi, retina tarama vb.) kullanilmaktadir. Bu uygulamalarda da kisinin kendine

ihtiya¢ duyuldugu gorilmekte bu da bizim karsimiza farkli bir problem olarak ¢ikmaktadir.

Suc¢ sorusturmalarinda kimlik tespitinde hem hizli hem de kisinin kendisine ihtiyag
duyulmayan ve ayni zamanda her zaman giincel kisi verileri olan bir sistem sarttir. Bu ¢alisma
da yiiz tanima sistemi ile gercek zamanli 6rnek bir uygulamayla kisinin kendisine ihtiyac
duymadan hizhi bir sekilde kimlik tespiti yapilacagi ornek bir uygulama yapilmistir. Bu
uygulama ile bir fotograf, video veya bilgisayara bagl bir kameradan Kkisilerin ytizlerini
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algilayan ve bilgisayarimizdaki veri tabanina kaydeden, sonrasinda ise bu goriintii ile veri
tabanindaki yiiz goriintileri karsilastirilarak kisi kimlik tespiti yapilmaktadir. Uygulama da
programa 10 adet fotograf verisi 6gretilerek, her bir fotograf icin 30 adet ylz verisi alinmis ve
toplamda 300 fotograf bulunan bir veri kaynagi elde edilmistir. Program test edildiginde (12) adet
yuz verisinden (1) tanesini yanlis taniyip (1) tanesini de tanimasi gerekirken tanimamis,
%383,33’liik dogru tahmin ve %36 hata payiyla da basarili sayilabilecek sekilde sonug vermistir.
Boylece, klasik olarak yapilan kimlik tespit yontemlerine alternatif olarak cevrimici calisan,
kontrolii yapilabilen, otomatik olarak kimlik tespiti yapabilen ve yiiz gériintiilerinden kimlik
olusturabilen kisi tanima uygulamasi gelistirilmistir.

Anahtar Kavramlar: Sug, Veri Madenciligi, Yapay Zeka, Python, OpenCV, Yiiz Tanima, Kimlik
Tespiti

Bilim Kodu: 92432
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ABSTRACT

Throughout history, developments in social life, economy, science and technology have
affected human life in many areas, this effect has not only developed humanity in a good way,
but also provided the development of humanity in the opposite direction. In addition, when the
increase in the human population is added, various needs have emerged in crime

investigations. The first of these is the identification of the criminals.

Generally, old traditional methods that are slow in identification are used in crime
investigations or biometric systems (fingerprint system, retina scanning, etc.) with data mining
and artificial intelligence applications are used. In these applications, it is seen that the person

needs himself, which is a different problem for us.

In criminal investigations, a system that is both fast and does not require the person himself,
and at the same time always has up-to-date personal data is essential. In this study, a sample
application has been made with a real-time sample application with the face recognition
system, in which the identity will be determined quickly without the need for the person
himself. With this application, person identification is made by detecting the faces of people
from a photo, video or a camera connected to the computer and recording them in the database

on our computer, and then comparing this image with the face images in the database. In the
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application, 10 photographic data were taught to the program, 30 face data were taken for each
photograph, and a data source with a total of 300 photographs was obtained. When the
program was tested, (1) of (12) face data was incorrectly recognized and (1) was not
recognized when it should have recognized the other, and it yielded results that could be
considered successful with a correct prediction of 83.33% and an error margin of 36%. Thus,
as an alternative to the traditional identification methods, a person recognition application that
works online, can be controlled, can automatically identify and create identity from face images

has been developed.

Key Terms: Crime, Data Mining, Artificial Intelligence, Machine Learning, Face Recognition,

Policing, Identification

Science Code: 92432
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GIRIS
Tarih boyunca, sosyal hayatta, ekonomide, bilimde ve teknolojide yasanan gelismeler insanlik
hayatini bircok alanda etkilemis, bu etki insanhgi iyi yonde gelistirdigi gibi aksi yonde de
insanligin gelisimini saglamis, ilk donemlerinden bu yana basit ve cesit olarak az olan sugun
gilinlimiize kadar bircok alana yayilmasina ve karmasik bir hal almasina sebep olmustur. Sucta
ki bu farkl alanlara yayilim ve karmasiklik ile birlikte liretilen veri miktar1 da giinden giine
artmaktadir. Teknolojinin gelismesi bu verilerin saklanmasinda kolaylik saglasa da, 6nemli
olan bu verilerin sug¢ ¢éziimiinde ve sugun 6nlenmesinde kuruluslara fayda saglayan bilgiler
haline doniistiiriilmesidir. Amac¢ hep daha hizli, daha giivenli, daha akilli ve daha kullanish
sistemler olusturmaktir. Teknolojinin gelismesiyle bundan elli yil 6nce yapilmayan bazi
uygulamalar giiniimiizde kolaylikla yapilabilmektedir. Teknolojide ki bu hizli gelisim suglari ve
suclulart da hizla gelistirmis, buna niifus ve imkanlarin da artmasi eklenince sug
sorusturmalarinda cgesitli ihtiyaclar ortaya ¢ikmistir. Bunlarin basinda suglularin kimliklerinin

hizli bir sekilde tespit edilerek biran dnce yakalanmasi gelmektedir.

Genellikle su¢ sorusturmalarinda kimlik tespitinde eski geleneksel yontemler kullanilmakta
oldugu, Kkisilerin kolluk tarafindan daha 6nceki suca karisma durumlarindan tanindigindan
kimlik tespitinin hizli yapildigi, kisinin su¢ konusunda illiyet bag1 varsa yani tanidig kisiler
tarafindan su¢ magduru olduysa kimlik tesptinin hizli oldugu ya da elde bulunan kamera
kayitlarindan yola cikilarak kisinin kimliginin tespit edilmeye calisildig1 goriilmektedir. Kisi
magdur tarafindan taninmiyorsa ya da daha 6énceden kolluk tarafindan bilinmiyorsa kimlik
tespiti zaman almakta hatta bazen kisi kimlik bilgileri tespit edilmemektedir. Giiniimiiz
teknolojisinin ne kadar gelistigi gz 6ntinde bulundurulursa kisi kimlik tespitinde teknolojiden
yararlanmamak hem zaman a¢isindan hem de bu alanda ilerleme kaydetme acisindan biiytik
eksiklik olacaktir.

Biyometrik sistemlerden yararlanmak bu eksiklikleri biiytlik 6l¢iide ortadan kaldirmaktadir.
Parmak izi, yliz yapisi, avuc i¢i bilgisi, retina, iris, ses, yiiriiyliis vb. biyometrik 6zelliklerden
yararlanarak kisi kimlik tespitinde buyiik avantaj saglanabilir. Biyomertik sistemlerin en
biiyiik faydasi biyometrik 6zelliklerin unutulmayan ve kaybedilmeyen yapilar olmasidir.
Biyometrik sistemlerin bu 6zelliginden dolay1 su¢ sorusturdalarinda bu sistemlerin
kullanilmas1 bizim icin hem daha net sonuclar verecek olup aymi zamanda yararlanilan

sistemin hizli olmasindan dolay1 zamandan kazanmamizi saglayacaktir.

Yiiz tanima; glinimiizde neredeyse her yerde kullanilmaya baslanmistir. Giivenlik sistemleri,
giris ¢cikis denetlenmesi gibi alanlar bunlarin basinda gelmektedir. Bu sistemlerde yapay zeka
tanima ve dogrulama gérevi iistlenmektedir. Insanlar bildikleri yiizleri tanima kabiliyetleri
oldukga iyidir. Bu tanima kabiliyetine esit otomatik bir sistem gelistirmek oldukc¢a zordur. Yiiz
tanima uygulamar1 ddiger parmak izi, retina tanima gibi biyometri uygulamalariyla
karsilastirildiginda kisinin kendine ihtiya¢ duymadigindan bu konuda daha yararli bir

uygulamadir. Yiiz tanima sistemleri bir fotograf, video veya bilgisayara bagl bir kameradan



kisilerin yiizlerini algilayan ve 6ncesinde olusturulan veri tabaninda ki yliz biyometrik verisi

ile karsilastirarak kisi kimlik tespitini yapan uygulamalardir.

Bu tez kapsaminda sug¢ sorusturmalarinda kullanilan yapay zeka uygulamalarinin neler oldugu
ele alinmis, su¢ sorusturmalarinda kullanilabilmek iizere literatiirde su¢ sorusturmalarinda
kullanilmayarak yer almayan ve tarafimizdan ilk kez kullanilan goriintii isleme kiitiiphanesi
olan OpenCV ve Python programi ile Gergek Zamanli Yiiz Algilama ve Tanima programiyla
kimlik tespiti uygulamasi yapilmistir. Bu uygulama da dncelikle bir fotograf, video veya
bilgisayara bagh bir kameradan kisilerin ytizlerini algilanarak bir veri tabani olusturulmustur.
Ikinci asamada olusturulan veri tabaninda ki yiizlerin sistemimize egitimi yapilmistir.
Uygulamanin son asamasinda elde ki yliz verileri sisteme kamera ile gosterilerek kisi kimlik
tespiti yapilmis, elde edilen bulgular belirtilmistir. Calismamizin son boélimiinde tez

kapsaminda yapilan ¢calisma 6zetlenmis ve degerlendirme yapilmistir.

Tezin amaci; sug¢ sorusturmalarinda sug¢ olayinin ¢6ziilmesi ve suclularin yakalanmasi igin
kimlik tespiti ¢ok 6nemlidir. Glinimiizde su¢ sorusturmalarinda kimlik tespitinde eski
geleneksel yontemlerin halen kullanilmakta oldugu gorilmektedir. Kimlik tespitinde
kullanilan biyometrik sistemlere bakildiginda kisinin kendine ihtiya¢ duyulmaktadir. Su¢
sorusturmalarinda kimlik tespitinde bir diger sorun hizdir. Elde olan sistemler kisinin
kendisine ihtiyac duyulmasi ve geleneksek yontemler oldugundan yavastir. Bunlar suclularin
kimliklerinin tespitinde biiyiik sorunlar yaratmaktir.

Su¢ sorusturmalarinda kimlik tespitinde hem hizli hem de kisinin kendisine ihtiyac
duyulmayan ve ayni zamanda her zaman giincel kisi verileri olan bir sistem sarttir. Yiiz tanima
sistemi ile gercek zamanl 6rnek bir uygulamayla kisinin kendisine ihtiyag duymadan hizl bir

sekilde kimlik tespiti yapilacagi 6rnek bir uygulamayla kanitlanmistir.



1. BOLUM

LITERATUR VE KAYNAK ARASTIRMASI
1.1. Suc¢ Sorusturmasi

Arastirma, bir amaca ulasmak icin bilgi toplama siirecini ifade eder (Kabir, 2016). Ornegin, iyi
bir araba satin almak istiyorsak arabayi satin almadan dnce aracin 6zellikleri hakkinda bilgi
toplamamiz gerekir. Ayni sekilde olusan bir sucu ¢ézmek veya sucun olusmamasi icin
gereklilikleri yapmakta bir arastirma yapmay1 yani bir bilgi toplama stirecini gerektirir. Bu
siire¢ su¢ sorusturmalarina uygulandiginda, bir su¢ sorusturma: bir sugun islenip
islenmedigini belirlemek, faili tespit etmek, faili yakalamak ve sugla ilgili kanitlarin toplanmasi
olarak karsimiza g¢ikar (Britannica, 2017). Yani su¢ sorusturmasi; suglarin incelendigi ve
suclularin yakalandig1 yontemlerdir.

Suc sorusturmalarinda ilk asama kesiftir (Encyclopedia, 2022) Sug¢ sorusturmasi bir sugun
islendiginin kesfedilmesi, magdurun ya da tanigin sugun olustugunu anlamasi ve magdurun ya
da tanigin sucu bildirmesi sorusturmanin ilk asamasini, sorusturma sonlanana kadar ki diger
tlim is ve islemler ise sorusturmanin ikinci asamani olusur (Encyclopedia, 2022). Bu is ve
islemler sugla ilgili taniklar1 bulmak ve onlarla goriismek, olay goriintiilerini ve diger kanitlari
toplamak, su¢luyu (eger biliniyorsa ve mevcutsa) tutuklamaktir (Brandl ve Frank, 1994). Su¢
sorusturmasinin ilk asamasinda da goriildiigu gibi sorusturmasinin baslamasi icin magdurun
ya da tanigin sucun olustugunu anlamasi ve yine ayni sekilde magdurun ya da tanigin sugu
bildirmesi kritik esiktir. Burada insanlarin nelerin su¢ oldugunu ve sugun ne zaman olustugunu

bilmesinin 6nemi ortaya ¢ikmaktadir.

Ikinci 6nemli bir konu ise su¢ sorusturmasinin ikinci asamasinda yapilan bilgiler(kanitlarin)
toplanmas1 ve faydasinin belirlenmesidir. Sorusturma asamasinda c¢ok fazla bilgi elde
edilebilir. Elde edilen bu bilgilerin konuyla ne kadar ilgili oldugu, dogrulugu, eksiksiz olusu ve
bize suc¢lunun kimligini belirlemede ne kadar yardimci olacaginin degerlendirilmesi gerekir.
Baz1 kanit tiirleri bize daha somut ve faydal bilgiler verecektir. Goriildiigii lizere sugun
onlenmesi ve c¢oziilmesinde iki 6nemli detay ortaya g¢ikmaktadir. Bunlardan biri sugun

olustugunun bildirilmesi, ikincisi ise kanitlarin toplanmasi ve faydasinin belirlenmesidir.

1.2. Sugve Suc¢ Analizi

Sug insanlarla var olan ilk zamanlardan bu yana siire gelen bir kavramdir (Benton, 1971). ilk
donemlerde suglar basit yollarla islenirken, teknolojinin ve medeniyetin degisim ve gelisimi
insan yasamini her anlamda degistirmenin yani sira su¢ olgusunda da degistirmistir (Ward,
2011). Degisen zamanla sug¢lar daha karmasik bir hal alirken, cesit olarakta artmis, sug olarak

ele alinan kavramlar degismis hatta ortadan kalkmistir. Ornegin, kiirtaj bir zamanlar olagandisi



durumlar disinda diinyanin bazi boélgelerinde ciddi bir su¢ olarak yasaklananirken, simdi
bircok tlilkede yasaldir (Bernard, 2020). Bu bize suc¢ olarak ele alinan kavramin zamanla
degisebilecegini gosterdigi gibi, bir iilkede yasal olan davranisin baska bir iilkede suc¢ teskil
edecegini de gosterir. Sucun zamanla degismesi, cesidinin artmasi, su¢ olarak ele alinan
kavramin zamanla ortadan kalkmasi ve iilkeler, toplumlar tarafindan sucgun farkl
degerlendirilmesinden dolay1 sugun standart bir tanimi yapilamaz. Bugiline kadar bir¢cok tanim
yapilarak su¢ kavrami tanimlanmaya calisilsada bunlardan en ¢ok kabul edileni “toplumun
yasalarina bagly, bir yasaklanmis eylem veya eylemler biitiinii veya bir yiikiimliiliiglin ihlalidir.”
tanimidir (Ates, 2021). Diger tanimlari; “Genel olarak sug, bir devlet tarafindan korunan
degerleri ihlal eden, sosyal olarak zararh bir eylem veya ihmaldir.” (Marchuk, 2014); “Sug,
savunma veya mazeret olmaksizin islenen, devlet tarafindan su¢ veya kabahat olarak
cezalandirilan, ceza hukukunu ihlal eden kasith bir eylemdir.” (Tappan, 1947) olarak kasimiza
¢ikar. Yapilan eylemin sug tegskil etmesi icin tanimdanda anlasilacag tizere, devlet tarafindan
su¢ veya kabahat sayilan eylemi yasal olarak kabul edilebilir savunma yada gerekce olmadan
kisinin yapmaya niyet etmis olmasi gerekir. Yapilan eylemin devlet tarafindan su¢ veya
kabahat sayllmasi sucun “kanuni unsurunu”, yasal olarak kabul edilebilir savunma yada
gerekce olmadan yapilmasi “hukuka aykirilik unsurunu”, eylemin yapilmis olmasi “maddi
unsuru(hareket/fiil), kisinin eylemi yapmaya niyet etmis olmasi ise “manevi unsuru” olusturur
(Thotakura, 2011). Maddi unsurda fiilden kasit, insanin kendi iradesiyle eylemi
gerceklestirmesidir. Manevi unsurda ise 6nemli olan kisinin eylemi kasith yapmasidir. Kasit
yoksa eylem taksire girer. Hukuka aykirilik unsurundaysa mesru savunma, kamu hukukuna
dayanan bir yetkinin kullanilmasi gibi bir takim istisnalar mevcuttur. Devletin su¢ ve kabahat
saydigl eylemleri insanlar bilmek zorundadir. Clnki yapilan eylemin su¢ oldugunun
bilinmemesi bazi durumlar hari¢ cezai sorumlulugu diistirmeyecegi gibi, su¢ olan eylemin bazi
durumlar hari¢ bildirilmemeside bir sugctur. Istisnalar; su¢ olan eylem farkh iilkede suc
olmamas1 ve kan-kayin altsoy-iistsoy hisimhigidir. Eylemin su¢ oldugunun bilinmesi ve

bildirilmesi su¢ sorusturmalarinin ilk asamasini olugturur (Thotakura, 2011).

e e

e e
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l\ — Rapos edilmevyen sacias
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Sekil 1.1. Su¢ Anatomik Goriiniim (Yticel, 2007)



Sucun anatomik goriintimii Sekil 1.1."de oldugu gibidir. Suc ile ilgili bilinmesi gereken bir diger
onemli olgu ise kanitlardir. Kanitlarin neler oldugunu bilmek ve degerlendirerek kanitlardan
faydali bilgiler elde etmek sucun ¢6ziimiinde énemli bir rol oynar. Kanitlardan fiziksel kanit,
bize dogrudan sugla ilgili somut nitelikte bilgi veren kanitlardir. Fiziksel delil; parmak izleri,
kan, lifler ve suc aletleri (bigcak, tabanca, levye vb.) gibi 6geleri icerir (Sharma, 2020). Fiziksel
kanitlar, sorusturma veya yargi siirecinde en az iki 6nemli isleve hizmet edebilir (Peterson ve
ark.,, 1987).1lk olarak, fiziksel kanitlar bir sucun unsurlarimin belirlenmesine yardimci
olabilir. Ornegin, bir aracin caminda meydana gelen kirik (fiziksel kanit), bir hirsizigin
meydana geldigini belirlemeye yardima olabilir. ikincisi, fiziksel kanitlar magdurlar ile sug
mabhalli, suclular ile su¢ mahalli, magdurlar ile magdurlari, aletler ile su¢ mahalli, suclular ile
suc aletleri vb. ile iliskilendirebilir veya baglayabilir (Peterson ve ark. 1987). Ornegin, bir
cinayet vakasinda, bos bir arazide boynunda elektrik kablosu diigiimlii (fiziksel kanit) bulunan
yash bir kadin cesedi bulundugunu varsayalim. Oliim nedenin elektrik kablosuyla bogulma
oldugu belirlensin. Cevrede kanit ararken terk edilmis bir ¢iftlik evi bulunsun ve arandiginda
kadinin boynunda ki kabloya benzer bir elektrik kablosu pargasi bulunsun. Bu kanittan yola
cikilarak, gercekte olayin meydana geldigi yerin ciftlik evinin olabilecegi degerlendirilir ve
ikamet incelendiginde daha fazla delile ulasilabilir. Bir su¢ sorusturmasinda fiziksel delillerin
yani sira bir diger énemli bilgi kaynagi da kisiler, yani taniklar ve stiphelilerdir (Encyclopedia,
2022). Taniklar birincil veya ikincil olarak siniflandirilabilir (Davies, 2020). Birincil taniklar,
olay1 duyduklar1 veya gozlemledikleri i¢in su¢ hakkinda dogrudan bilgisi olan kisilerdir. Bu
siniflandirma, sucu goézlemleyen veya baska bir sekilde suga karisan su¢ magdurlarini
icerecektir. Burada gorgii taniklar1 da yer alacak. Ikincil taniklar, su¢tan énce veya sonra ilgili
olaylar hakkinda bilgi sahibidir. Sucu gézlemlemeyen muhbirler (veya sokak kaynaklari) ve

magdurlar en iyi sekilde ikincil taniklar olarak siniflandirilir (Davies, 2020).

Fiziksel kanitlar, taniklar ve siiphelilerin yani sira, bir sorusturmada bize faydali bilgiler
saglayabilecek diger bir kaynak ise suc¢ analizidir. Su¢ analizi su¢larin tamamen rastgele, izole
olmadig1 varsayimina dayanarak, sug olaylari ve potansiyel suc faaliyetlerinin; nasil, ne zaman,
nerede ve kimin tarafinda oldugu gibi 6zelliklerini inceleyerek, problem ¢6zmeye yardimci
olmak icin ortaya ¢ikmistir (Ekblom, 1988). Su¢ analizini basitce tanimlamak gerekirse, sug
analizi, su¢ olaylarindaki kaliplar1 veya egilimleri belirleme siirecidir (Lawrence, 2020).
Suclunun sug ile olan iligkisini, sugun nasil olustugunu, sugun olustugu zamani ve yeri, farkl
zamanlarda islenen suclar ve bunlarin gelecekteki iliskisinin tahminini, aralarindaki gizli
Oriintiiniin tespitini, oranini ve konumuna gére bu tahminlerin siniflandirilmasin, inceleyerek
sucu 6nleme ve sucu ¢ézmede kolluk kuvvetlerine katk: ve kolayliklar saglar. Analizde hangi
teknik ve algoritmalarin kullanildig1 ya da kullanilacagi glivenilirlik ve etkin sonuglar agisindan

onemlidir.

Suc analizi suglara, suclarin rastgele ve izole olmadig1 varsayimiyla yaklasir ve suclari ortak
ozellikleri bakimindan inceleyerek, farkli model kiimelerle birlestirir (Ekblom, 1988). Bircok

suclunun sug islerken izledigi suc¢ dizisi ve oOriintileri birbirine benzerdir ve suclular suc



mahallini terk ederken ipucu olarak kullanilabilecek bazi izler birakirlar (Manonmaniam,
2017). Buizler ile daha 6nceki suc kaliplarindan elde edilen bilgilerle birlikte degerlendirilerek
suclu analizi edilebilir, sugun nedeni, zamani hakkinda bilgiler tahmin edilebilir. Bu bilgiler
1s1g1nda tahmin, suglarin dnceden tespit edilmesi veya ¢6ziilmesinde fayda saglayabilir. Biitlin
yoOnleriyle sug¢ olaylarini inceleyen bilim ise kriminolojidir (Brazil, 2019). Kriminoloji, su¢ ve
su¢ ozelliklerini belirlemek icin kullanilan siire¢ olmakla birlikte, kriminoloji teknikleri
yardimiyla suc¢lular ve sugun olusma olasiligi degerlendirilebilir, su¢ mahallinden
toplanabilecek suc izlerine, dzelliklerine ve yontemlerine dayanarak bir sug¢lunun gercek

ozelliklerini belirlenebilir (Manonmaniam, 2017).

Glnlimiiz sartlarinda sucun fazlaligi ve cesitliligi gibi nedenlerden dolayi sucla ilgili gerceklere
dayali teoriler iizerinde calismak cok fazla verinin depolanmasini gerektirir. Bu ¢alismalarda
verimlilik elde etmek icin ise depolanan verilirin dogru bir sekilde analiz edilerek hizlica
sonuca baglanmasini gerektirir. Bilgisayarli sistemlerin kullaniminin artmasiyla birlikte,
bilgisayar veri analistleri, kolluk kuvvetlerine suclar1 ¢6zme siirecini hizlandirma konusunda
yardim etmeye baslamis; 1900’larin ortalarinda biiyiik veri kiimelerinden faydali bilgiler
¢ikarmak ve verinin nitelikleri arasindaki iliskiyi bulmak i¢in giiclii bir ara¢ olarak veri
madenciligi, ortaya ¢cikmistir (Manonmaniam, 2017).

1.3. Biiyiik Veri
“Biiytik veri” kavraminin tanimlar {izerinden inceleyecek olursak;

« Biiyiik veri kavrami her sosyal alanda biiyiime potansiyeli sunan benzeri gériilmemis

bir hizla biiyliyen, soyut disiplinler arasi bir kavramdir (Chen ve digerleri, 2014),

e Standart bilgiler araciligiyla ulasilmasi zor olan veri yakalama, isleme, toplama,
goriintiileme ve biiylk veri kiimeleri lizerinde analiz yontemleri olarak tanimlanmaktadir
(Vaidhyanathan&Bulock, 2014).

Biiylik veri kavramini daha fazla arastirmak ve anlamak icin literatiirde bilyiik veriyi
tanimlayan 'bes V' (5V-Hacim, Hiz, Cesitlilik, Deger, Dogruluk) kavramlarina bakmak biiyiik
veriyi daha iyi anlamamizi saglar (Abdullah et al. 2015; Ates ve digerleri, 2020; Wamba ve
digerleri, 2015; Beyaz, 2012).

Hacim: Bu terim, siirekli artan miktarda veriyi tanimlamak igin kullanilir. Verilerin
artmasiyla birlikte bir bilgi y1gim1 da olusmaya baslamistir. Boyle bir hacim artisi nitelikli
bilgiye ulasmay1 daha da zorlastirir (Ates, 2021),

Cesitlilik: Uretilen verilerin ¢ogu yapisal olmayan bilgisayarlar, sosyal aglar, cep
telefonlar1 ve tabletler vb. gibi ortamlarda iretilir. Veri kaynaklarina giin gectikce yeni

kaynaklar eklenmektedir. Bu veri kaynag sayisini artirarak, verilerin farkli formatlarda



olmasina ve veri toplamadan sonra degiskenlerin ortaya ¢ikmamasina, analizoriin isinin daha

da zorlasmasina neden olacaktir (Ates, 2021).

Hiz: Verilerin biiyiime oranini ifade eder.

Dogruluk: Verilerin islem sirasinda glivenligini garanti eden 6nemli bir degiskendir.
Ust diizey giivenlik 6nlemleri altinda korunmasi énemlidir.

Deger: Karar destek birimlerinin ham verileri doniistiirerek anlamh bilgilerle biiytik

verinin degerlendirilmesini ve bunun icin sagladigi yardimi ifade eder (Ates, 2021).

1.4. Veri Madenciligi

Veri madenciligi kavramini incelemek i¢in dncelikle veri, bilgi terimi, bilgi ve bilgelik kavrami,
dikkatle incelenmelidir (Ates, 2021). Bu baglamda, “veri” terimi, yorumlanmis veya analiz
edilmis (Zins, 2007), gizlenmis ancak henliz ortaya ¢cikmamis, basit gézlemler ve sembollere
dayali, ham/organize edilmemis gercekler (Ahmed, 2020) ve belirli sorular1 yanitlayan bir
metin (Shao ve digerleri, 2017) gibi tanimlarla ifade edilmektedir. "Bilgi" terimi, insan
zihnindeki bilgi, deneyim dahil baglamsal bilgiler, degerler, tahminler, tutarli bir sekilde
diizenlenmis bir veri koleksiyonu, neden-nasil sorularina cevap veren bir ¢ikti olarak
tanimlanabilir (Ahmed, 2020; Cooper, 2017). “Bilgi” kelimesi kim, ne zaman, ne veya nerede
gibi sorular1 yanitlayan bir metin, bir kisinin bilgi diizeyini ve amacini, alicisinin algisini
degistiren algl mesajini ifade eder (Ates, 2021). Bilgelik de tahmin edilecegi gibi mevcut
bilgiden yola ¢ikarak gelecek icin 6ngoride bulunmay: ifade eder. Sekil 1.2°de bir piramit

olarak bu kavramlarin gésterimi verilmektedir.

Wisdom

Knowledge

Informatiom

Data

Sekil 1.2. Veri, Bilgi, Bilgiyi Anlamak, Bilgelik Pramit Gosterimi (Hey, 2004; Cooper,
2017),



Veri kavrami, analiz edilmemis genel bir kavrami; bilgi terimi, verilerin zihin tarafindan
stiziilmesini; bilgi kavrami ise anlaml hale gelen bir veri bicimini ifade eder (Ates, 2021).
Bilgelik kavramyi, veri ve bilgi adimlarinin birlesiminden meydana gelir ve bilgelik kavramiyla
birlikte, islendikce anlam kazanan, karar vermemize yardimci olan biiyiik verinin ham hali
ortaya cikar (Pauleen ve digerleri, 2017). “Biiylik veri” terimi, ham ve islenmemis, her
diizeydeki verileri tanimlamak i¢in kullanilir. Biiylik verilerin islenerek anlaml veri elde
edilmesinde istatistiksel yontemler yetersiz kaldigindan, veri madenciligi kavrami ortaya

cikmistir.
Veri madenciligi kavraminin farkl kaynaklarda bir¢ok tanimi vardir. Bunlardan bazilari:

e Daha o6nceden bilinmeyen veriler hakkinda potansiyel olarak yararl bilgileri
ortaya cikarmak icin bir yol (Srinivas ve digerleri, 2010),

e Istatistiksel kavramlar, araglar, algoritmalar, makine 6grenimi ve ¢ok biiyiik
veri kiimelerinin analizi ile birlestirerek kavrama, anlama ve eyleme
dontstiriilebilir bilginin elde edilmesini saglayan bir yol (Williams, 2009).

e Biiyiik miktarda veriden bilgi edinme veya madencilik ¢ikarma islemi olarak
tanimlanabilecek tiim bilgi kesfi siirecindeki adimlar ve 6zellikle belirli bir
alandaki sorunlar1 ¢6zmek i¢in ihtiya¢ duyulan bir bilgi kesfi sekli (Beniwal ve
Arora, 2012; Olson ve Lauhoff, 2019).

e Kavram olarak, literatiirde “bilgi ¢ikarma”, “bilgi toplama”, “bilgi kesfi”, “veri
arkeolojisi”, “veri/kalip analizi” ve “bilgi madenciligi” olarak karsimiza ¢ikar
(Khare ve Shrivasta, 2018; Koyuncugil ve Ozgiilbas, 2009).

Bu tanimlarda ki iligki dikkate alinarak asagidaki tanimi yapmak miimkiindiir:

Veri madenciligi, istatistik, makine 6grenmesi, yapay zeka gibi bircok farkli disiplin biinyesinde
gelisen yontemleri kullanarak ge¢misteki biiyiik veriden bilgiyi elde etmeyi ve bu bilgiyi
gelecege yonelik karar destek faaliyetlerinde kullanmay1 amaglayan bir siirectir (Campbell ve
Ying, 2011; Hand ve Adams, 2014). Teknolojinin gelismesiyle birlikte her giin ¢cok daha fazla
veri toplanmaktadir. Parmak izleri, retina verileri, cesitli sensor verileri, jeolojik veriler, tibbi
kayitlar, ara¢ ve adres bilgileri dijital veri toplamanin ve saklamanin yayginlhiginm
gostermektedir. Gelisime paralel olarak veri boyutlarinin ve tiirlerinin arttig1 bilinmektedir.
Bilgisayar ve internet kavramlarinin hayatimiza girmesi veri hacmindeki artis1 hizlandirmis,
verilerin daha karmasik bir hale gelmesine neden olmustur. Bu nedenle verilerin dogru bir
sekilde analiz edilmesi her gecen giin daha da 6nem kazanmaktadir. Veri madenciligi, biiyiik
veri icindeki farkli kaliplar1 ve iligkileri tanimlamak ve analiz etmek icin sistematik bir
yaklasimdir (Blei & Smyth, 2017). Veri madenciligi, genel olarak ge¢mis 6rneklemden
yararlanarak gelecekte ortaya cikmasi ve karar verme siireclerini desteklemesi 6ngoriilen

olaylar hakkinda tahmin modelleri gelistirmeyi amaclar (Kelleher ve Tierney, 2018). Bu



tahmin modellerinin dogrulugunun artmasi i¢in mevcut verilerin analizinden ziyade ¢ok

sayida verinin toplanmasi gerekir.

1.5. Bilgi Kesfi ve Veri Madenciligi

Veri madenciligi, tahmine dayali veya tanmimlayici bir model olarak tanimlanan, verilen
verilerden faydali model veya bilgi ¢ikarmak icin hesaplama tekniklerinin uygulanmasindan
olusan, veri tabanlarinda bilgi kesfi olarak bilinen bilgi kesfi (KDD) siirecinde bir adimdir
(Alfred, 2005).

Veri tabanlarinda bilgi kesfi baslangicta verilerden ortiik, 6nceden bilinmeyen ve potansiyel
olarak faydali bilgilerin 6énemsiz olmayan bir sekilde ¢ikarilmasidir (Frawley, 1991). 1996
yilinda, KDD'nin tanimi revize edilerek su sekilde aciklanmistir; verilerdeki gecerli, yeni,
potansiyel olarak faydali ve nihai olarak anlasilabilir 6riintii veya bilgiyi tanimlamanin 6nemsiz

olmayan siirecidir (Fayyad, 1996)

Asagidaki Sekil 1.3 veri madenciligini yinelemeli bir bilgi kesif siirecinde bir adim seklinde

gostermektedir (Bharati, 2010).
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Sekil 1.3. Bilgi kesif Stireci (Bharati, 2010)
Yinelemeli siire¢ adimlari (Zaiane, 1999):
e Veri temizleme (giiriiltili ve alakasiz verilerinin ¢ikarilmasi)

e Veri entegrasyonu [(veri biitlinlestirme)-bu asamada, genellikle heterojen olan

coklu veri kaynaklarinin ortak bir kaynakta birlestirilir.]

e Veri secimi (bu adimda, analizle ilgili verilere karar verilir.)



e Veri doniistiirme (veri konsolidasyonu olarak da bilinir; se¢ilen veriler madencilik

prosediirtine uygun formlara dontstiiriiliir.)

e Veri madenciligi (akilli tekniklerin uygulandig: kritik adimdir, potansiyel olarak

yararl olan kaliplar ¢ikarilir.)

 Kalip degerlendirmesi (bu adimda, dlglimlere gore elde edilmis bilgiyi temsil eden

ilging kaliplar tanimlanir.)

« Bilgi temsili (bilgi sunumu-kesfedilen bilginin ortaya ¢iktigi, kullaniciya gorsel

olarak sunuldugu son agamadir).

Kesfedilen bilgi kullaniciya sunulduktan sonra, madencilik daha da rafine edilebilir,
degerlendirme yapilabilir, yeni veriler segilebilir veya daha fazla dontstiirtlebilir, farkli daha

uygun sonuclar elde etmek icin yeni veri kaynaklari entegre edilebilir.

1.6. Veri Madenciligi Yontemleri ve Modelleri

Bilginin yapisi ve insanlarin bilgi ihtiyaclarinin artmasiyla veri madenciligi giinimiizde
oldukga popiiler hale gelmistir. Dogru bilgiyi elde etmek icin kullanilan yontemlerin de
degisebildigi gdz oniine alindiginda her gegen giin yeni bir yontem veya algoritma literatiire
eklenmektedir. Bu da veri madenciligi yontem ve algoritmalarinin statik degil dinamik bir
sekilde hareket ettigini gosterir (Ates, 2021). Dogru bilgiyi elde etmek icin kullanilan
yontemlerde, veri kaynagi yapilar1 da verinin durumuna gore degisebilir. Veri madenciligi ti¢
ana boliime odaklanir ve verilerin diizenlenebilirligine gore yapilan siniflandirma asagida
verilmistir (Agrahari ve Rao, 2017; Ge vd., 2017).

-Yapilandirilmis
- Yapilandirilmamis
- Yar1 yapilandirilmis

Acikca belirlenmis bir veri kiimesini tanimlayan yapilandirilmis veriler, siniflandirmalarinin
uygunlugu nedeniyle her zaman veri analizinde 6nemli bir rol oynamaktadir (Kumar ve
Nagpal, 2019). Giivenlik alanindaki tanimlarda kullanilan biyometrik dogrulamalarin ¢ogu
yapilandirilmis  verilere dayanmaktadir (Ates, 2021). Tim verilerin %90'inin
yapilandirilmamis veriler olarak kabul edilmesi, analiz edilmesi zor olan daha biiyiik bir veri
kiimesi gercegini ortaya koymaktadir (Tirgari, 2012). Bu durum 6zellikle her gecen giin daha
sik kullanilan ve yapilandirilmamis verilerde 6énemli bir rol oynayan sosyal ag siteleri i¢in
gecerlidir. Yapilandirilmamis veriler, veri kiimelerinden daha fazla miktarda bilgi elde etme
yetenegini gelistirir; ancak elde edilen verilerin dogrulugu yapilandirilmis veriler kadar biiyiik

olmayabilir (Ates, 2021). Yar1 yapilandirilmis veriler, bilgilerin kismi olarak siniflandirilmasina
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ve tanimlanmasina yardimeci olur. Yari yapilandirilmis verilerin en yaygin érnekleri arasinda

ozellikle epostalar, belge olusturma dilleri yer almaktadir.

What's the matter?

Descriptive
=
5

DATA
Prescriptive ANALYTIC Disgnosthc

How can we make 1t happen? Why did it happen?

&
s
}‘{'f? Prediciive
&

What will happen?

Sekil 1.4. Veri Analitik Yontemleri (Mesgarpour ve Dickinson, 2014)

Yapilandirilmis, yapilandirilmamis ve yari yapilandirilmis olarak ii¢ grupta incelenen veri
madenciligi; 6ngoriicl, tanimlayici, tanilayici ve kuralci (Sekil 1.4) genel basliklar: altinda dort
model yapi icinde degerlendirilmektedir (Mesgarpour ve Dickinson, 2014);

e Tanimlayicl Yontemler: Veri yigininda karar vermeyi destekleyecek veriler arasindaki
baglantilari ve iliskileri belirleyen yontemleri icerir (Bock ve digerleri, 2019).

e Teshis Yontemleri: “Neden” sorularina iliskin nedenler ortaya koyan ve bilgi saglayan
yontemlerdir.

e Ongorii Yontemleri: Veri tabamindaki bagimsiz degiskenleri kullanarak bagimh
degiskeni tahmin etmek icin kullanilan yodntemleri icerir. Bunlar, bilinen ge¢mis
sonuglari kullanarak gelecekteki olaylarin bir tahminini yapmak i¢in kullanilir.

e Kurala Yontemler: Bu yontemler, bilinen ge¢mis sonuglar1 kullanarak gelecekteki

olaylarin tahminini yapmak i¢in kullanilir.

Diinya verilerinin biiyiik ¢ogunlugunun yapilandirilmamis oldugunu iddia edersek, en sik

kullanilan yontemlerin tanimlayici ve tanisal oldugunu rahatlikla sdyleyebiliriz. (Ates.2021).
Veri madenciligi modelleri islevlerine gore asagidaki dort ana baslik altinda soyledir:

Smiflandirma: Simiflandirmada genellikle verilerin siniflandirilmas1 6n plandadir ve veri
yonelimlerine bu sekilde karar verilir (Mukhopadhyay vd. 2013; Rutkowski vd., 2020).
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Ornegin, sug verileri iizerine bir simiflandirma modeli, sehirdeki sug olaylarinin yogunluguna
gore sehrin giivenli mi yoksa tehlikeli mi oldugunu belirtebilir. Ozellikle siniflandirma
kapsamindaki denetimli 6grenmede, verilerden oriintii kesfi yapilarak yeni eklenen konularin

siniflandirilmasini tahmin etmek miimkiindir (Ates, 2021).

Regresyon: Veri yonelimlerini tahmin ederek bir model kurabilen analiz yontemidir ve
siiflandirmadan farkl olarak regresyonda esas olan tahmindir (Mittal vd., 2019). Ornegin,
regresyon modeli, sehirdeki suglarin mevcut tiirlerini, zamanlarini ve sikliklarini analiz ederek

suclar i¢in gelecekteki potansiyel verileri tahmin etmek i¢in kullanilabilir (Ates, 2020).

Kiimeleme: Belirli bir yakinlik kriterine gore kiimeler ad1 verilen gruplara ayristirma islemidir
(Berkhin, 2006; Gupta ve Chandra, 2019). Kiimeleme islemi yapildiktan sonra genel olarak ayni
kiimedeki verilerin birbirine benzer olmasi ve farkli kiimelerde benzerligin ¢ok daha kii¢iik
olmasi beklenir (Rutkowski vd., 2020). Ses ve goriintl isleme, konusma tanima, sik telefon

goriismeleri, mesajlasma ve veri kullanimi, miisteri siralama gibi bir¢ok alanda kullanilir.

Birliktelik kurallari: Iligkili davramslari belirleyerek ve gegcmisten elde edilen verilerden
yararlanarak gelecekteki calismalar1 desteklemek i¢in kullanilir (Ngai ve digerleri, 2009; Mittal
ve digerleri, 2019). Ozellikle organize ve siklikla islenen suclarda karsilagilan tutumlarin

ortaya cikarilmasi, tespitin cok daha hizli yapilmasini saglayacaktir.

Veri madenciligi (DM), istatistik, makine 6grenimi, yapay zeka gibi bilimsel disiplinleri iceren
disiplinler arasi bir alandir (Kamber, 2001). Gercek olaylar1 analiz etmek icin matemetik,
bilgisayar bilimi, istatistik, veri tabani teknolojileri, bilgi bilimi, makina 6grenmesi, yapay zeka

ve gorsellestirme, programlama gibi bir ¢ok farkl teknik ve teori kullanir.

1.7.  Veri Madenciligi ve Yapay Zeka

Yapay zeka, insan zekasini anlamak, insan zihninin problem ¢ézme ve karar verme
yeteneklerini taklit etmek icin akilli makineler yapma, kullanma teknolojisidir (Ates, 2020).
Yani yapay zeka insan zekasi siire¢lerinin makineler, 6zellikle bilgisayar sistemleri tarafindan
simiilasyonudur diyebiliriz. Insandan ilham alan ve insanlastirllmis akilli davranisi simiile
etmek icin bilgisayarlar1 ve sistemleri kullanma diisiincesi ilk olarak 1950'de Alan Turing
tarafindan ele alinmistir (Yu, 2011). Al'nin babasi olarak da bilinen Alan Turing Al'nin ana
hedefini belirleyerek; “Makineler diistinebilir mi?” sorusuna cevap aramistir ve 6ziinde de,
Al'nin yanitlamaya c¢alistigi sey budur (Taulli, 2019). Bu soruyu cevaplamak igin, “Bilgisayar
Makineleri ve Zeka” (Turing, 1950) adli makalesinde bir makinenin akilli olup olmadigini
belirlemek i¢in kendi adiyla anilan “Turing Testi” adinda bir test yapmistir. Taklit oyunu olarak
da bilinen test, temel olarak iki oyuncunun -bir insan ve bir bilgisayar- ve birde hangisinin

bilgisayar hangisinin insan oldugunu tahmin etmek i¢in onlara a¢ik u¢lu sorular soran
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degerlendirici bilgisayardan olusur (Sekil 1.5). Degerlendirici, aralarinda ayrim yapamiyorsa

bilgisayar testi gececektir (Taulli, 2019).

-

Turing Test

Evaluator

Sekil 1.5. Turing Testinin Temel Is Akisi (Taulli, 2019)

Turing testini gecen bilgisayar icin gergekten diisiinmedigi, diisiinme icin Turing testini
gecmekten cok fazlasini yapmasini gerektigini savunan John Searle tarafindan bu durum
siddetle elestirilmistir. Bunun sebebi Searle’nin sadece bilingli olan varliklarin zeka sahibi
olacagini diisiinmesidir (Searle, 2004). Bunu kanitlamak icin Searle “Cin Odas1” adli kendi
deneyini kurmustur. Cin odasi deneyinde Oda 1’e ingilizceden baska dil bilmeyen bir kisi Oda
2'ye de Cince bilmeyen bir kisiye tek basina yerlestirilir. Oda 1'de ki kiside lizerinde Cince bazi
sorular yazili bir kagit parcasi, Oda 2'de ki kisiye ise bir Ingilizce kurallar kitabi ve iizerinde
Cince semboller olan bir dizi kart verilir (Dore, 2012). Oda 1'deki kisi kagit par¢asini duvardaki
bir delikten oda 2'ye iter ve oda 1'de kisi bir siire sonra oda 2'deki kisiden yanitlari Cince olarak
geri alir. Burada oda 2'deki diger kisinin dili anladigini varsayilir. Anlasilmasi gereken oda’2 de
ki kisinin yazilar1 anlamamasidir. Kart dizileri arasindaki bagdastirma kurallar kitabi
yardimiyla saglanmis, kartlardaki sembollerin taninmasi, tamamen bicimleriyle sinirh
kalmistir (Dore, 2012). Odada ki kisi sadece verilen verilerle verilen kurallari takip ederek, ne
olup bittigini anlamadan, kendisinden istenen “hi¢bir sey anlamadig1 semboller”i elle maniptile
etmistir ve bunu farkinda olmadan yapmistir (Taulli, 2019). Sonug olarak, Searle'nin arglimani
olan “Cin Odas1” deneyi ve diger bircok Al sistemi gorevlerini ¢oziiyor gibi gériinmektedir;
ancak sistem sadece programlar tarafindan belirlenen bazi sabit adimlar1 takip ederler (Taulli,
2019).

Bu testlerin asil amaci, makinenin biiyiik miktarlar1 veri isleme kapasitesine sahip olup
olmadigini gostermektir (Olatz, 2020). Yapay zeka sistem dis kaynaklardan gelen verileri
analiz eder, bu verilerden 6grenir ve bu verileri kullanarak cesitli problemlerin ¢6ziimiinii
saglar. Burdaki asil amag, insan zekasina benzer zekanin makinelerde gelisimini saglamaktir.
Bu insan beyninin nasil ¢alistigini ve 6grendigini anlayan, insan beynini taklit etmeye ¢alisan
egitim verileri ve 6grenme algoritmalari ile gercgeklestirilebilir (McClendon & Meghanathan,

2015). Makine 6grenimi algoritmalar1 veri ile beslenir, bu verilerle kendi mantigini olusturur
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ve yonlendirme olmadan 6grenme amaciyla 6rnek verilere dayali matematiksel modelleme
islemleri kullanir. Makine 6grenimi disiplinler arasi bir alandir ve geleneksel programlama
yontemlerini kullanarak programlamasi zor olan karmasik problemlerin ¢6ziimlerini
otomatiklestirmeye yonelik algoritmalar1 ve teknikleri inceler (Rebala, Ravi ve Churiwala,
2019). Bu amagla, istatistiksel algoritmalar, biiylik egitim veri kiimelerinin analizi yoluyla
kendi prosediirlerini gelistirerek insan bilissel gérevlerini taklit eder. Sonug olarak, ML terimi,
acikca programlanmak zorunda kalmadan 6grenebilen bir sistemi ima eder (Taulli, 2019).
Geleneksel programlama yontemleri bir¢ok gergek diinya sorununa uygulanamazken, ML
yaklasimlari uygulanabilir. Geleneksel bir programlama yontemi iki asamadan olusacaktir
(Olatz, 2020);

Baslangi¢ olarak, programin spesifikasyonuna, yani yaratilis amacinin ne olduguna karar
verilmeli ve ardindan tasarim ortaya konmalidir. Tasarim, sorunu ¢6zmek icin sabit bir dizi
prosediir veya kural icermelidir (birinci asama). Bunun iizerine nihai tasarim, uygulanmasi i¢in
bilgisayar dilinde bir program olarak yeniden modellenir (ikinci asama) (Rebala, Ravi ve
Churiwala, 2019).

Veri madenciliginde, sinir aglari teknigi siniflandirma amaciyla kullanilir. Kullanilan bu teknik

yapay zekanin bir lirtintidur. Sinir aglari teknigi ilerleyen boliimlerde incelenecektir.

1.8.  Veri Madenciligi ve Makine Ogrenimi

Makine 6grenimi kavraminin hayatimiza girmesi ilk olarak Alan Turing tarafindan ileri siiriilen
“Makineler diisiinebilir mi?” sorusuyla baslamistir (Turing, 1950). Makine 6grenmesi, bir
bilgisayarin eldeki mevcut verileri ve deneyimleri kullanarak kendi kendine 6grenme
yetenegidir (Ates, 2021). Makine 6grenmesinde egitim verilerinin etiketlenmesine gore farkl
O6grenme yontemleri bulunmaktadir (Aggarwal, 2018). Bilgisayarin, cesitli makine 6grenme
algoritmalar1 yardimiyla egitim verilerini 6grenmeye c¢alistif1 yonteme denetimsiz 6grenme
yontemi denilir. Denetimsiz 6grenme yonteminde bilgilerin ne kadar basarili 6grenildiginin
tespiti test verilerinin degerlendirilmesi ile olmaktadir. Test verileri ile egitim verileri
arasindaki en onemli fark, verilerin makine tarafindan tahmin edilip edilmedigi veya

siniflandirilip siniflandirilmadigidir (Ates, 2021).

Denetimsiz 6grenmede egitim verileri yoktur. Tiim 6grenme veriler arasindaki benzerlik ve
farkliliklara goére yapilir. Yar1 denetimli 6grenmede ise hem egitim verileri hem de

etiketlenmemis veriler bulunur. Karma bir yapi ile gerceklestirilen makine 6grenmesidir.

Makine o6grenmesi kavrami veri analizi icin oldugu kadar veri madenciligi icin de
kullanilmaktadir ve ayrica yapay zeka kullanarak oriintiileri tanimlayan, taniyan, analizin
tanimini ve yapisini belirleyen yapay zeka tiridiir (Mcclendon & Meghanathan, 2015).

Bilgisayarlar ve insanlar arasindaki en onemli fark, insanlarin deneyim dedikleri gecmiste
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yasadiklari olaylardan ders ¢ikarmasi, makine 6grenmesinin ise bir karar mekanizmasi ile bu
noktaya ulasmay1 hedeflemesidir (Ates, 2021). Makine 6grenmesinde, olusturulan sistemin
O6grenme slirecini kendi kendine gerceklestirmesi temel ilkedir. Yapay zekanin bir alt dali olan
makine 6grenmesi ile veriler 6grenilerek tahminler yapilabilir. Bilgiye erisimde otomasyonu
artiran egitim verileri aracilifiyla 6grenmenin saglanmasi, ¢ok az insan giiciiyle
gerceklestirilecek verimli otomatiklestirilmis teknikleri miimkiin kilar (Jackson, 2002).
Oziinde makine 6grenmesi, bir bilgisayar sisteminin érnekleme yoluyla égrenme yontemidir
ve c¢esitli problemlerde veya veri tiirlerinde bir¢ok farkli makine 6grenmesi algoritmasi vardir
(Sekil 1.6.).

Sekil 1.6. Ornek Makine Ogrenmesi

Veri madenciligi ve makine 6grenmesi kavramlar1 temel diizeyde incelendiginde, yapay
zekanin kullanilmasi ile veri sistemlerinden miidahale olmadan ham verilerden bilgi elde
edildigi elde ettigi sonucuna gotiiriir (Kelleher ve Tierney, 2018). Ek olarak, veri madenciligi
oncelikle veri yiginlarindan anlaml veri alimi saglar. Ayrica, makine 6grenimi kavrami
araciliglyla insan emeginin en aza indirilmesine ve sonuglarin optimizasyonuna olanak tanir.
Bu nedenle doga bilimleri basta olmak iizere bilimin tiim alanlarinda bilgi edinme siirecinde
veri madenciligi ve makine 6grenmesinin aktif olarak kullanilabilecegini soéylemek

mumkiindiir.

Makine 6grenimi, veri kiimeleri icindeki yapilar ve kaliplar hakkinda bilgi saglarlar. Ve sadece
bununla kalmayip ayni zamanda sonuglar veya davranislarla ilgili tahminlerde bulunmak icin
bu yap1 ve kaliplardan 6grenerek modeller olusturur. Ayrica ML'de kullanilan algoritmalar,
acik ve ayrintili bir tasarimla tasarlanmadiklari icin bir¢ok zorlu problemi ¢6zebilir (Sekil 1.7.).
Yaptiklary, verilerden ayrintili tasarimi 6grenmektir (Rebala, Ravi ve Churiwala, 2019).
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Social Media
Sentiment Analysis
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Machine Learning
Chatbot for Customer

Service

Product
Recommendations

Sekil 1.7. Makine Ogreniminin Farkhi Kullanimlari (Taulli, 2019).

Makine 6greniminin ¢6zdiigl birkac sorunu genis anlamda listelemek gerekirse (Rebala, Ravi
ve Churiwala, 2019):

1) Siniflandirma: verileri kategorilere ayirir (6rn. e-postalari spam veya spam degil).

2) Tahminler: gecmis verilere dayal bir modele dayali olarak gelecekteki degerleri
tahmin etme (6rnegin, bir suclunun miikerrer cezaya ¢arptirilma olasiliginin tahmin edilmesi,

bir sugun islendigi bolge tahmini)

3) Kiimeleme: Verileri alarak ve 6geleri ortak ozelliklerine gore kiimeler halinde

gruplayin (6rnegin, miisteri segmentasyonu, sucun yas dagilimi) (Sekil 1.8.).

Sekil 1.8. Kiimeleme Grafigi (Oztiirk, 2020).

Bu teknolojinin faydalari, maliyetleri azaltmaktan is firsatlarini tespit etmeye veya riskleri
izlemeye kadar sayisizdir (Taulli, 2019). Ve bu ML algoritmalar: genellikle insanlardan daha
dogru sonuclar verir ¢linkii veri isleme kapasiteleri daha biiyiiktiir ve 6n bilgi nedeniyle

modelde yanlilik olusturmazlar (Rebala, Ravi, & Churiwala, 2019).
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1.9. Makine Ogrenimi Siireci

Coziilmesi gereken problem belirlendikten sonra atilmasi gereken ilk adim, algoritmanin hangi
verilerle besleyecegini segmek, ikinci adim ise mevcut verilere ve ¢6ziilmesi gereken probleme
baglh olarak tahmin yoluyla ne tiir bir algoritmaya karar verilmesi gerektigidir (Ates,2021).
Ugiincii adim ise algoritmanin kaliplar1 bulmak icin egitim verilerinin kullanilarak egitim
verilerinin 6tesinde dogru tahminlerin iiretilecegi bir model olusturulacak egitim asamasidir.
Son olarak, son adim, parametrelerinin degerlerini ayarlayarak algoritmayi gelistirmek
olacaktir (Taulli, 2019).

Bu baglamda bir algoritma, makineye saglanan matematiksel talimatlarin sabit adimlari olarak
anlasilmali; ayrica bir model, makine algoritmay1 ¢calistirdiginda ortaya ¢ikan gercgek diinyanin
nasil isledigine dair bir hipotez olmalidir (Egido, 2020).

Veriler algoritmalar icin bir yakit1 gérevi gortir. Veriler olmasaydi algoritmalarin baslamak i¢in
yakiti olmazdi. Bundan dolay1 veriler yapay zekanin hayati bir yoniidiir. Veriler, algoritmalarin
sorunlara ¢ozlimler bulmak i¢in kalip bulmay1 6grenmesini saglar (Egido, 2020). Veri kiimesi
ne kadar biiytlk olursa, algoritmanin dogrulugu da o kadar yiiksek olur (Taulli, 2019). Amac,
ML algoritmasinin verilen veri kiimesi lizerinde kesin tahminler yapabilen bir model
olusturmak icin verilerden desen veya kurallar kiimesini 6grenmesidir (Egido, 2020). Verileri
algoritmaya verilmeden once rastgele secmenin 6nemli oldugunu, aksi takdirde algoritmanin

dogru bir model olmayacagi ve tespitleri ile sonuglari bozabilecegi umutulmamalidir.

Veriler, sosyal medya, kurumsal veri tabanlar1 ve elektronik tablolar gibi bircok farkl
kaynaktan gelebilir (Taulli, 2019). Bu bilgilerin nasil organize edildigine bagl olarak veriler tig
ana gruba ayrilabilir; yapilandirilmis veriler, yar1 yapilandirilmis veriler ve yapilandirilmamis
veriler (Sekil 1.9.) (Egido, 2020):

e Yapilandirllmis veriler: Verilerin  %?20'sini olusturur. Bunlar etiketlenmis,
bicimlendirilmis ve normal olarak kaydedilmis veri tabanlar1i veya elektronik
tablolardir. (6r. telefon numaralar;, Sosyal Gilivenlik numaralari, adresler,
vb.)(Egido,2020).

e Yapilandirilmamis veriler: Verilerin biiyiik bir kismini olusturan bi¢imi olmayan
verilerdir. (6rn. resimler, videolar, ses dosyalari, sosyal ag icerigi vb.). Daha sonra
yapilanma gerektirir (Egido,2020).

e Yan yapilandirilmis veriler: yapilandirilmis ve yapilandirilmamis veriler arasinda,
siniflandirmaya yardimci olan bir tiir etikete sahip %5-10'luk bir orani olusturan
verileridir (6rn. JavaScript nesnesi Notasyonu veya Genisletilebilir Isaretleme Dili)
(Egido,2020).
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Unstructured data Semi-structured data Structured data

The university has 5600 <University> 1D Name Age Degree
students. <Student ID="1">
John's ID is number 1, he is <Name>John</Name> 1 John 18 B.Sc.
18 years old and already <Age>18</Age> 2 David 31 Ph.D.
holds a B.Sc. degree. <Degree>B.Sc.</Degree>
David's ID is number 2, he is </Student> 3 Robert 51 Ph.D.
31 years old and holds a <Student ID="2"> .
Ph.D. degree. Robert's ID is <Name>David</Name> 2 Riok 25 MSc.
number 3, he is 51 years old <Age>31</Age> 5 Michael 19 B.Sc.
and also holds the same <Degree>Ph.D. </Degree>
degree as David, a Ph.D. </Student>
degree.

</University>

Sekil 1.9. Veri tiirlerinin gorsel temsili (Cardoso, 2006).

Tlm verilerin nasil islenecegi ile ilgili olarak modelde esas olarak olasilik analizi olmak {izere
ist diizey istatistikler kullanilir. Bunu yapmanin benzersiz bir yolu olmamasina ragmen,
1900'lerin sonlarinda olusturulan ve yaygin olarak kabul edilen ve CRIP-DM siireci olarak

adlandirilan bir yaklasim vardir (Egido,2020). Sekil 1.10 siireci 6zetlemektedir.

1. Business Understanding

o

2. Data Understanding

O

3. Data Preparation

o
4. Modelling

hLd
5. Evaluation

o

6. Deployment

Sekil 1.10. CRISP-DM Siireci (Taulli, 2019).

1 ve 3 asamalarinin veri siirecine ayrilan zamanin %80'ini olusturdugu diistintildiigiinde, genel
bir bilgi edinmek i¢in sadece bunlar aciklanacaktir (Egido,2020)

1. Is Anlayis1: Bu adimda yapilacak ilk sey bir problem, bir hedef belirlemektir (Ates,
2021). Problem ve hedef belirlendikten sonra en iyi sonuglari elde etmek i¢in 6n yargilardan
uzak dogru gorev giicii olusturulmalidir. Bunlar veri biliminde uzman kisiler ve yapay zeka
projesinin belirli alaninda uzman kisilerden olusmasi gerekir. Son olarak, teknik ihtiyaclar

tanimlanmalidir.

2. Veri Anlama: Bu adimda proje icin veri kaynagini1 se¢lmelidir. Bu veriler kurum
icinden, mevcut acik kaynaklardan veya ti¢lincii sahislardan toplanabilir. Verilerin nereden
geldigine bakilmaksizin, giivenilir olmasi gerekir. Verilerin eksiksiz olup olmadigini, verileri
kimin degistirdigini, herhangi bir kalite sorunu olup olmadigini vb. kontrol etmemiz gerekir.

Veriler etiketlenmisse (yapilandirilmis veriler) bu adim daha az zaman alir (Ates, 2021).
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3. Veri Hazirlama: Hangi veri setlerini kullanilacagi 6nemlidir. Ciinkii sadece bir
degiskeni se¢cmek veya hari¢ tutmak, sonuclar tlizerinde olumsuz sonuclar dogurabilir
(Egido,2020). Ardindan, kalitesini artirmak i¢in sorunlu verilerden kurtulmanz gerekir

(Yineleme var mi? Alakali mi1? Ve tutarh mi1?).

Giiniimiizde kullanima hazir veri hacimleri; internet erisimi, akilli telefonlar, giyilebilir cihazlar
vb. nedeniyle durmaksizin artmakta ve etkileyici biiylime oranlarina ulastigl goriilmekredir.
Bu iistel sicramayla basa ¢ikmak icin, “Bliyilik Veri” olarak bilinen teknoloji olusturulmustur
(Egido, 2020). Biiyiik Veri'nin ne olduguna dair ortak bir tanim yoktur, ancak ii¢ V olarak
bilinen ii¢ ana 6zellikten olusur: hacim (verinin 6lcegi, genellikle yapilandirilmamais), ¢esitlilik
(daha once agiklanan verilerin cesitliligi) ve hiz (hiz)(Laney, 2001). Sonuncusu, insanlarin
yavas verilerle hiisrana ugradig1 giiniimiiz diinyasinda ¢ok 6nemlidir, ancak evriminden
dogruluk, deger, degiskenlik ve gorsellestirme gibi yeni 6zellikler ortaya ¢ikmistir (Taulli,
2019). Biiyiik Veri tarafindan kullanilan tekniklerden biri, karar vermeye yardimci olmak icin
kaliplar1 bulan ve biiyiik hacimli verileri sentezleyen veri madenciligidir (Han, Kamber ve Pe;,
2011).

1.10. Ogrenme Modelleri

Insanlar gegmis deneyimlerden 6grenirken, makineler verilerden 6grenir (Egido, 2020). Hangi
tiir verilerle calisilacagina karar verildikten sonra, makinelerin ondan nasil 6greneceginin dort
yolu vardir (Sekil 1.11.): denetimli, denetimsiz, yari denetimli ve pekistirmeli 6grenme (Taullj,
2019).

Makina Ogrenmesi

I
| | 1 1

Denetimli Denetimsiz Yari Denetimli Pekistirmeli

Sekil 1.11. ML yontemlerinin tiirleri (Taulli, 2019).
1.10.1. Denetimli 6§renme

Bu 68renme siireci, verileri siniflandirmak veya sonuclar1 dogru bir sekilde tahmin etmek i¢in
etiketlenmis veri kiimelerinin kullanilmasiyla, algoritmalarin egitmesine ve karsilastirmaya
dayanir (Rebala, Ravi, & Churiwala, 2019). Denetimli 6grenmede egitim seti kullanilir. Bu
egitim setinin amaci modellere istenen ¢iktiy1 verecek sekilde 6gretme saglamaktir. Bu egitim

veri seti, modelin zaman i¢cinde 6grenmesini saglayan girdileri ve dogru ¢iktilari icerir. Verileri
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ve o verilerden ¢ikan sonuglar1 makineye tekrar bastan vererek bu bilgilerden bir fonksiyon
(giris verileri ile sonug verileri arasinda bir eslesme) cikartilmasini saglamaktadir (Ates, 2021).
Algoritma, hata yeterince minimize edilene kadar ayar yaparak, kayip fonksiyonu araciligiyla
dogrulugunu 6lcer. Amag veriler arasindaki iliskiyi 6grenmektir ve bu yekilde 6grenilmis olur.
Denetimli 6grenme modelleri, goriintii ve nesne tanima, tahmine dayal analitik, istenmeyen
posta algilama, kredi karti1 sahtekarliginda kullanilabilir (Rebala, Ravi, & Churiwala, 2019).

Denetimli 6grenmede, algoritma, veriler izerinde yinelemeli olarak tahminler yapar ve verileri
uygun sekilde etiketlemek icin dnceden insan miidahalesi gerekir (Ates, 2021). Yapilan
tahminlerle dogru yaniti ayarlayarak egitim veri kiimesinden "6grenir". Denetimli 6grenmeye
ornek olarak yol-zaman tahmini (makine 68renimi) érnek verilebilir. Varilacak noktaya ne
kadar stirede gidilecegimizi tahmin etmemizi saglayacak bir makine egitebiliriz. Ancak sartlar
konusunda 6rnegin giliniin bayram olmasi, tatil olmasy, is ¢ikisi olmasi gibi durumlarda bunu

makineye 6gretmemiz gereKkir.

1.10.2. Denetimsiz 6grenme

Mevcut verilerin biiyiik bir kismi etiketlenmemistir, bu 6grenme etiketlenmemis verileri ele
alacaktir. Buradaki kaliplar, “Derin Ogrenme” algoritmalari kullanilarak kesfedilir. insan
bilgisinin ¢ogu 6grenme etiketleri ile degil gézlem yoluyla elde edildiginden, bu tiir 6grenme
gelecekte cok onemli hale gelecektir. Kesfederek ve benimseyerek kendi basina 6grenilmis,
girdi modeline dayali olarak adlandirilir (Ates,2021). Bu 6grenmede ortak noktalar1 bulmak
icin veriler farkh kiimelere ayrilir. Veriler yorumlanarak kiimelestirme islemi ile anlamh veri
elde edilir. Bundan dolay1 6grenmeye kiimeleme algoritmasi denir. Kiimeleme i¢in kullanilan
genel yaklasimdir (Taulli, 2019). Kiimeleme; benzer ya da iliskili verilerin yakinlik, uzaklik ve
birbirlerine benzerligine gore yorumlayarak siniflara ayrilmasina denir (Ates,2021). Bu
algoritmalar insan midahalesine ihtiyac duymazlar. Verilerdeki gizli kaliplar1 kesfederler,
dolayisiyla "denetimsizdirler”. Denetimli 68renme ile arasindaki fark etiketlenmis verilerdir
(Rebala, Ravi, & Churiwala, 2019). Denetimsiz 6grenmeye 6rnek olarak; kitap sitesinden alinan

bir kitabin yanina baska bir kitabin tavsiye olarak belirlenmesi gosterilebilir.

1.10.3.Yar1 denetimli 6grenme

Etiketlenmis verilerin ¢ogunlugunun ve etiketlenmemis verilerin kiigiik bir bolimiiniin
bulundugu onceki o6grenmelerin bir kombinasyonudur (Ates, 2021). Algoritmalarin
uygulanabilmesi icin denetimsiz veriler derin 6grenme sistemleri kullanilarak denetimli hale
doéntistiiriiliir (Rebala, Ravi ve Churiwala, 2019). Ornek olarak ag saldirilar1 tahmin

edilemezdirler ve bu 6grenme i¢in kullunilabilir.
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1.10.4.Pekistirmeli 6grenme

Takviyeli Ogrenme, bir deneme yanilma siirecinden olusur (Ates, 2021). Olumlu ve olumsuz
pekistirmelere dayali olarak sonuglar iyilestirilir (Taulli, 2019). Takviyeli 6grenme, bazi uzun
vadeli 6diil kavramlarinda en yiiksek 6diil diizeye ¢ikarmak icin hangi eylemlerin bir ortamda
nasil harekete ge¢mesi, yapilmasi gerektigiyle ilgilenen ve buna iliskin ¢iktiya dayanan bir
makine oOgrenmesi yaklasimidir (Nahid, 2021). Takviyeli 6grenme, denetimli 6grenme
probleminden, dogru girdi/cikt1 ciftlerinin hicbir zaman sunulmamasi veya alt-optimal
eylemlerin acikca diizeltilmemesi bakimindan farkhdir (Ates, 2021). Ornek verilecek olursa;
oyun performans iyilestirmeleri i¢in, oyunculara 6diil puan ve bonus karsiligi bir oyunun belirli
seviyelerini tamamlatilmasi ve geri bildirim saglanmas1 gosterilebilir (Sekil 1.12.). Takviyeli

0greme, egitim robotlarinda, kendi kendine ¢alisan arabalarda vb. kullanilir.
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Sekil 1.12. Yangin Robot Calisma Mekanizmasi (Oztiirk, 2020).

1.11. Derin Ogrenme

Derin 6grenme (DL), glinlimiiziin en popiiler konularindan biri olan makine 6grenmesinin alt
kategorisi olup, bir veya daha fazla gizli katmana sahip yapay sinir aglarini ve benzeri makine
O0grenmesi algoritmalarin1 iceren bir ¢alisma alamidir (Ates, 2021). Kavrami agikliga
kavusturmak icin Sekil-9, DL'yi Al temel bilesenleriyle iliski icinde konumlandirilmistir (Taulli,
2019).
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YAPAY ZEKA

Sekil 1.13. Yapay zeka diinyasinin ana bilesenlerine iist diizey bir bakis (Taulli, 2019).

Gordiigiimiiz gibi Al, Makine Ogrenimi (ML) ve aym zamanda DL'yi icerir (Sekil 1.13.). Ayn
zamanda derin 6grenme Al'nin bir alt grubu olan ML'nin bir alt kiimesidir. Bu hiyerarsi, Al'nin
6nce, ML'nin sonra ve ML'nin bir parcasi olarakda Deep Learning (DL) ortaya cikmasi
gerceginden kaynaklanmaktadir (Sekil 1.14.) (Ates, 2021).

ARTIFICIAL INTELLIGENCE
MACHINE LEARNING

1950 DEEP LEARNING
1980

2010

Sekil 1.14. Al gelisiminin zaman ¢izelgesi (Taulli, 2019).

DL, son on yilda baslayan otomasyon hedefine dayanan isleme kapasitesinde ML'nin bir
evriminden olusmustur (LeCun, Bengio, & Hinton, 2015). DL algoritmalari, bir insan beyninin
isleme sisteminin yaklasik degerleridir (Egido, 2020). Beynimizin siniflandirma igin
kullanilacak kaliplar1 algilamasiyla, DL algoritmalarinin da benzer sekilde insan sinir aglarini
taklit etmek icin ayn1 seyi yaptig1 diisiiniilmektedir. Once bilgi alinir (giris katmani) ve daha
sonra bilinen bir 6geyle (gizli katman) karsilastirilir (varsa anlamlandirilir), ¢ikt1 daha sonra
gelir (¢ikt1 katmani) (Sekil 1.15.) (Egido, 2020).

Derin 6grenme, karmasik yapilar1 ¢cok katmanl sinir aglar ile 6grenebilen, klasik makine
O0grenmesi algoritmalarinin kolayca 6grenemedigi modelleri gizli katmanlar araciligiyla daha
kolay ve basaril bir sekilde 6grenebilen yapilardan olusmaktadir (Dey, 2016). Gizli katmanlar,
istenen ¢iktiy1 elde etmek icin matematiksel fonksiyonlarin ve hesaplamalarin yapildig bir
yapinin parcasidir; katmanlarinin sayisi degisebilir (Ates, 2021).

Derin 6grenme yeni bir yaklasim olmasina ragmen anlambilim, transfer 6grenme, dogal dil
isleme, gorsellestirme, su¢ sorusturmasi gibi bircok alanda aktif olarak kullanilmaktadir (Dong,
2021). Derin 6grenmede egitim sirasinda klasik algoritmalara goére ¢ok daha fazla veri
gerektirir (Robarts, 2018). Teknolojinin gelismesiyle olusan veri bollugu nedeniyle bu
glinlimiizde bir sorun teskil etmemektedir. Ancak analiz edilecek veri miktar:1 az ise klasik

algoritmalar bir¢ok yonden daha basarili sonuglar iiretebilir. Derin 6grenmede katman sayisi
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arttikeca 6grenme stireci i¢in gerekli donanim (6ncelikle grafik islem birimi (GPU) gereksinimi)

ve siirenin (parametre sayisinin fazla olmasi nedeniyle) artacagi bilinmelidir (Robarts, 2018).

Machine Learning

&k 737 - Il

Input Feature extraction Classification Output

Deep Learning

Input Feature extraction + Classification

Sekil 1.15. Makine Ogrenmesi ve Derin Ogrenme Yéntem (Gulal, 2018).

Klasik makine 6grenmesi algoritmalari, oriintiiyli tanimak icin istatistiksel analize dayali
yontemleri kullanirken, derin 6grenmede insan beyninin néronlarina benzer bir modelleme
vardir. Bu nedenle kayip fonksiyonunu en aza indiren hiperparametre(tuning) optimizasyonu
bircok farkl sekilde yapilabilmektedir (Ates, 2021). Derin 6grenme ile 6zellikle 6znitelik
cikarma yetenegi sayesinde insan miidahalesi olmadan metin, ses ve gorsel veriler icin iyi bir
siniflandirma performansi elde edilir. DL yontemlerinin konusma tanima, bilgisayarla gérme,
oriintli tanima, oneri sistemleri ve dogal dil islemeye uygulanmasinda dikkate deger bir basari
ile buyiik veri ¢alismasina uygun oldugu bulunmustur (Zhou, 2017). Giiniimiizde, goriintii
tanimlama, nesne algilama, goriintii siniflandirma ve yiiz tanimlama goérevlerinde DL'nin

yeniligi biiyiik basariya sahiptir (Zhou ve ark., 2017).

1.12. Yapay Sinir Aglar: (YSA)

Karmasik problemleri ¢6zmenin ve anlamanin etkili bir yolu, problemi bdlerek incelemektir.
Yani karmasik bir sistemi anlamak i¢in sistem mimkiin oldugu kadar basit elemanlara
ayristirilabilir. Ayrica karmasik bir sistem olusturmak icin de basit elemanlar bir araya
getirilebilir (Yam, 1997). Aglar bunu yapmak icin var olan bir yaklasimdir. Cok sayida farkli ag
tiirti vardir ve hepsi bir dizi diigiim ve digiimler arasindaki baglantilar ile karakterize
edilebilir (Gershenson, 2003). Diigiimler bir ¢ikt1 elde etmek icin girdileri alirlar islerler.
Bundan dolay1 diigiimler hesaplama birimleri olarak goriilebilir. Bu islem girdilerin toplanmasi
seklinde basit olabilecegi gibi bir diiglimiin baska bir ag icerebilecegi seklinde karmasik olabilir
(Gershenson, 2003). Diigiimler arasinda ki bilgi akisini baglantilar saglar. Bilginin yalnizca bir
anlamda aktig1 durumlarda tek yonlii olabilecegi gibi, her iki anlamda da aktiginda cift yonlii
olabilir. Aglar, fizikte, bilgisayar bilimlerinde, biyokimya, etoloji (hayvan bilimi), matematik,
sosyoloji, ekonomi, telekomiinikasyon ve bir¢cok alanda ¢ok cesitli fenomenleri (bir nesne, olay
ya da siire¢) modellemek icin kullanilir. Bunun nedeni, bircok sistemin bir ag olarak

gorilebilmesidir: proteinler, bilgisayarlar, topluluklar, vb.
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DL'de kullanilan popiiler bir yontem insan beyninden esinlenerek gelistirilen “Yapay Sinir
Aglaridir (YSA)”. Yapay bir noron, dogal néronlardan (Sekil 1.16.) esinlenilen bir hesaplama
modelidir. Dogal néronlar, sinyalleri dendritlerde bulunan sinapslar veya ndéronun zarl
araciligiyla alir (Gershenson, 2003). Alinan sinyaller yeterince gii¢lii oldugunda yani belirli bir
esik seviyesini gectiginde, néron aktive edilir ve aksondan bir sinyal yayar. Bu sinyal bir

sinapsa gonderilir ve diger noronlari aktive edebilir.

Sekil 1.16. Dogal néronlar (Gershenson, 2003).

Gercek noronlarin karmasikligl, yapay modelleme yapilirken oldukca soyutlanir. Néronlar
temel olarak agirliklarla carpilan (ilgili sinyallerin giicii) girdilerden (sinapslar gibi), olusur ve
daha sonra matematiksel bir fonksiyonla hesaplanir. Bu ndéronun aktivasyonunu belirler
(Gershenson, 2003).

Sekil 1.17. Yapay Noronlar (Gershenson, 2003).

YSA'lar bilgiyi islemek icin yapay noronlari (Sekil 1.17.) birlestirir. Bir yapay néronun agirhigi
ne kadar yiiksekse, girdi o kadar gilcli olacaktir. Agirliklara baghh olarak, ndéronun
hesaplanmasi yapilir. Yani yapay bir néronun agirliklari ayarlanarak, belirli bir girdi
saglayarak bir ¢ikt1 elde elde edilir. Ancak ylizlerce veya binlerce YSA oldugunda néronlar igin,
gerekli tiim agirliklan elle bulmak veya elle belirlemek oldukca karmasik olacaktir. Istenilen
degeri elde etmek icin YSA'nin agirhiklarini ayarlayabilen algoritmalar olmalidir. Agirliklar

ayarlama islemine 6grenme veya egitim denir (Gershenson, 2003).
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Sekil 1.18. Biyolojik Norondan Yapay Norona (Gorgoda, 2020 & Yayik, 2013).

DL'de kullanilan popiiler bir yontem insan beyninden esinlenerek gelistirilen “Yapay Sinir
Aglaridir (YSA)”. Glinlimuzde kodlamada ¢ok sik kullanilir. Sekil 1.18'de gosterildigi gibi, ayni
dikey cizgideki tiim diiglimler, ayni katmana karsilik gelen girdi birimleridir ve giris katmamn
disindaki tiim katmanlarda, diiglimler, icinde aktivasyon islevi olan néronlar -ya da yapay
noronlari- temsil eder (Ates, 2021). En sagdaki mavi katman, ¢cikti birimleri tarafindan
olusturulur ve aktivasyonlarinin sonucundan sonra adlandirilan ¢ikti katmaninm icerir,
ortadaki beyaz diigiimler, gizli katmanlara uyan gizli birimlerdir (Rebala, Ravi ve Churiwala,
2019).
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Sekil 1.19. Bir YSA'nin isleyisi (Fernandez-Cabén, Masters, & Phillips, 2018).

Aldig1 (giris birimleri) ve bundan ne ¢ciktig1 (¢ikis birimleri), arada ne oldugu (orta siireg,
kararlar, davranislar) bilinmez, sinir aginin (Sekil 1.19.) ne oldugunun farkinda olunmasina
ragmen gizli olarak adlandirilir ve kara kutu (Sekil 1.20.) adin1 alir (Ates,2021). Sonug olarak,
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bir hatanin kaynagini veya sonucu etkileyen baskin faktorlerin hangileri oldugunu bulmak

cok karmasiktir.

GIRIS m e CIKIS

Sekil 1.20. Kara Kutunun Temsili (Taulli, 2019)

DL, Yapay Sinir Aglar1 (ANN) (Bhatt, Bhatt ve Prajapati, 2017) gibi alt alanlar1 ile birlikte insan
beyninin biyolojik yapisinin ve yeteneklerinin adaptasyonunu ve kopyalanmasini arastirir
(Martin del Brio & Sanz, 2006). Ogrenmek icin daha fazla kendi kendine yeterliligi nedeniyle
ML'de farkh bir alan olarak kabul edilir (Ates, 2021). Ornegin, DL, 6zelliklerini not alarak
verilerin bir siniflandirmasini yapabilir (yapilandirilmamis veriye doniistiiriiliir), ML'de ise bir
insanin bu o6zellikleri bulmasini (yapilandirmasini) ve daha dnce makineye tanitmasini
gerektirir (Egido, 2020). Denetimsiz Ogrenmede DL algoritmalarinin kullanilmasinin nedeni
budur.

Bu karmasik insan gorevini yerine getirmek icin, bir bagka esitsizlik; derin 6grenme, dogru
sonuclar tiretmek icin makine 6grenimi egitim verisine gore cok daha fazla miktarda egitim
verisine ihtiya¢ duymasi ve bu teknolojiyi desteklemek icin gereken makinelerin iist diizey
performansa sahip olmasi gerektigidir (Egido, 2020). Bu nedenle, glinlik hayatimizda DL
modelleriyle etkilesimlerin meydana gelmesi ML ile oldugu kadar sik degildir. Bununla birlikte,
kanser tedavisi Onerileri ve kalp hastaliinin erken tespiti, dikkat cekici kullanimlari
arasindadir (Patrick, 2020). Nitekim Google, 2015 yilina kadar arama motorunu gelistirmek
icin DL kullanmistir (Taulli, 2019).

Uygulama alanlarindaki YSA modellerine bakildiginda; Bilgisayarla gérme, konusma ve 6riinti
tanima, yiiz hizalama ve algilamadaki zorluklarin iistesinden gelmek i¢cin yapay sinir ag1 teknigi
benimsenmistir (Oludare, 2018). Bilgisayarli gorme; bilgisayarlarin videolar ve goriintiiler gibi
gorsel verileri dogru bir sekilde anlamasini ve islemesini saglamay1 amaclar (Choon, 2004).
Bilgisayarli gormenin temel amaci, bilgisayarlara insan beyninin islevselligini saglayacak
tirden yetenekler saglamaktir. Teorik olarak, bilgisayarla gorme, verilerin yapay
cercevelerdeki goriintiilerden nasil ayrilacagini inceleyen mantiksal kontrole atifta bulunur.
Bilgisayar goriisiiniin alt alanlar1 arasinda nesne algilama ve nesne tanima, nesne tahmini,
nesne konumu, olay algilama, sahne yeniden yapilandirma, goriintii restorasyonu, goriintii
diizenleme, video iyilestirme ve istatistiksel 6grenme yer alir (Almazrooie, 2018). Bu nedenle
bilgisayarli gérmede YSA modelleri ¢ok kullanishdir. Yiz hizalama, ¢esitli gorsel
uygulamalarda 6nemli bir rol oynar. Son zamanlarda ANN'ler yiiz hizalamada ve yliz tanimada
basarili sekilde kullanilmaktadir (Toufig, 2014).
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1.13. Sug¢ Sorusturmalarn ve Giivenlik Alanlarinda Veri Madenciligi, Makine
Ogrenimi ve Yapay Zeka’nin Kullanimi

Veri madenciligi ve makine 6grenimi kavramlari, paket yazilimlar araciligiyla kullanimlari
daha kolay oldugu icin son zamanlarda daha popiiler hale geldigi bilinmektedir. Bu popiilerlik
veri madenciliginin kullanim alanlarini da arttirmaktadir. incelenecek veri yigin1 bityiidiikce
veri madenciligi, yapay zeka, makine 6grenmesi gibi kavramlarin 6nemi bir kez daha kendini
gostermistir. Insanligin niifusu arttikca ve diinyada kurallar var oldukea, diger veri yiginlar

gibi sug verileri de artmaya devam edecek.

Su¢ kavrami, toplumlarda normlara ve sapmalara gore yasaklanmis faaliyetlerin
uygulanmasini ifade eder (Ates, 2021). Toplumdan topluma degismekle birlikte su¢ kavrami
genel olarak mevcut yasalara aykir1 hareket etmek olarak tanimlanmaktadir. Cinsel su¢lardan
asayis suglarina, insan kacak¢iligindan uyusturucuya dayali suclara, cocuk suclulugundan
savas suclarina kadar suc tiirlerini kategorilere ayirmak miimkiindiir ve bunlar insanin hayal
gliciiniin siirlarimi zorlayacaktir. Bu durumda sugla miicadele, var olan toplumsal diizenin

devami icin toplumlar i¢in daha 6énemli hale gelmektedir.

Sucla miicadelede kolluk uygulamalari genel olarak dnleyici ve tepkisel (yani yargisal) olmak
tizere iki bashk altinda incelenmektedir (Clarke, 2006). Tepkisel su¢ sorusturmalari, sug
islendikten sonra faili mechul veya su¢ magduru gibi unsurlar1 tespit etmeyi amaglar. Bu
arastirmalar olay yeri inceleme destegi ile yiiriitiilmektedir. Onleyici su¢ sorusturmalari, sug
islenmeden oOnce etkili sucla miicadele operasyonlar1 ile suclular1 caydirarak sug
magdurlarinin farkindaligini1 artirmayi igerir. Ayrica énleyici tedbirlerde su¢ analizi kavrami
daha 6nemlidir. Zira suc¢ analizi, var olan su¢ ve sug egilimlerinin tespit edildigi ve alinmasi

muhtemel tedbirlerin de dikkate alindig1 bir kavramdir.

Makine 6grenimi, tanimlama, siniflandirma ve oriintiiler olarak kiimeleme yoluyla veri
madenciliginde sugun kullanilmasi, biyoloji, kimya, fizik, psikoloji, tip ve kanitlarin incelenmesi
icin bilgi gibi gesitli miihendislik ve bilimsel disiplinlerde de 6nemli konulardan biridir ve

nedeni, su¢ sorusturmalarinin ¢ok disiplinli olmasidir (Hassani ve digerleri, 2016).

Suc¢ unsurlarinin kullanildig1 gesitli bilim dallarinda kullanim alanlarindan bazi érnekler su
sekildedir (Ates, 2021):

e Elyazisi ve imzalarin karsilastirmali 6rneklerle incelenmesi,

e Adli biyoloji incelemeleri (kan, kemik, sa¢ gibi mevcut biyolojik 6rneklerin mevcut veri
tabanlari ile karsilastirilmasi islemleri),

e Trafik kazalarinda, kazalarin sebeplerinin bulunmasi amaciyla kazanin yeniden
yapilandirilmas;,

e Adli kimya incelemelerinde (maddenin, o6zellikle uyusturucu gibi sucla ilgili

tiirevlerinin tespiti),
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e Adli ses ve goriintii incelemeleri kapsaminda gecmis ses ve goriintii kayitlar ile
karsilastirmaya konu 6rneklerin incelenmesi (Quick & Choo, 2016),

e Adli muhasebe incelemelerinde (olagan disi para transferleri veya suc¢a konu tutara
uygun para transferleri),

e Bilgisayar, internet, sosyal medya, cep telefonu vb. ortamlarda yapilan islemlerin adli
bilisim kapsaminda islenen suclarla baglantisinin arastirilmasi (Quick & Choo, 2016),

e Suc analizi, magdur ve siipheli profili ¢ikarma gibi kriminoloji kapsaminda yapilacak

su¢ onleme faaliyetlerinde, sugun yogun oldugu bolgeler vb. (Chan & Moses, 2017).

Yukaridaki kullanim alanlar1 6rneklerinden de anlasilacagi tlizere biiylik veri ve veri
madenciligi kavramlar1 multidisipliner bir alanin parcgasidir. Kullanimlar1 her gegen giin
artmakla birlikte istenilen diizeyde degildir. Bu nedenle asagidaki ana basliklar altinda veri

madenciligi ve makine 6grenmesinin kullanim alanlarindan bazi 6rnekler verilmistir.

1.13.1. Dolandiricilik ve para yolsuzluklari

Yolsuzluk, kalpazanlik ve dolandiricilik kavrami, kolluk kuvvetleri tarafindan énlenmesi zor
olan su¢ kavramlarindan biridir (Ates, 2021). Ortaya ¢ikan her kalpazanlik tiirii insanlar1 yeni
tekniklerle aldatma egiliminde oldugundan, sugu baslangic asamasinda tespit etmek c¢cok
zordur. Ayrica, teknolojideki gelismelerle birlikte yolsuzluk ve dolandiricilik kavramlari da
giderek daha karmasik hale gelmektedir (Chau, Pandit ve Faloutsos, 2006). Haks1z eylemlerle
birlikte toplumda devlete ve 6zellikle devlete baglh giivenlik birimlerine olan giiven sarsilmakta

ve insanlar olumsuz etkilenmektedir.

Teknolojinin gelismesiyle birlikte bankalarin kullanim kolayligi nedeniyle maddi paranin sanal
paraya doniistiigii ve hatta sanal islemler kullanilarak gerc¢ek tutarlarda para tablolarinin
olusturuldugu giintimiizde bilinen bir gercektir. S6z konusu para transferi verilerinde diinya
genelinde ¢ogu ililkede sorunlar ancak biiylik miktar para s6z konusu oldugunda dikkate
alinmakta, bankalar gerekli bilgileri ilgili adli makamlarla paylasmakta, yani aslinda veri
madenciligi kullanilmaktadir (Odia ve Akpata, 2020). Ancak kii¢iik miktarlarda dahi olsa
siklikla tekrarlanan siipheli para transferlerinin adli makamlara bildirilmesi, yasa disi

islemlerin en bastan tespit edilmesini kolaylastiracaktir (Agu vd., 2019).

28



o0t
\
\
\
n 2
T 9
\
0 AS
\

-

\J
\gs®
\\
A
¢
"
/
/
2. 00 7
J
/
J
J
0
201203, ©
I
‘A
e
g
5
g
g
»
O £ Do
¥ 6 @
\ ']
\ 1
\
\
\ 1

<
3
*
g, 5
/
o
\
\
o
/ \
\
0538 e
| \
‘; g
\ 2

7
A
/
‘.I. 'r‘)
[
o’
@
s
/ I-
Havalg Havale
I\
I‘ ‘I
1009y, qa000T
f -
/
)
/ \
2.01.2021
|
/
)

@ - o

Resim 1.1. Dolandiricilik Tespitinde Bir Programin Ekran Goriintisii (Data, 2021)

Blyiik veri yig8inlarinda suc teskil edebilecek unsurlar belirlemek kolay olmasa da uygun
algoritmik analizler ile siipheli olarak adlandirilabilecek degerleri belirlemek miimkiindtr. Bu
nedenle veri madenciligi kapsaminda yapilan makine 6grenmesi ¢alismalar ile birden fazla
hesaptan bir hesaba veya bir hesaptan birden fazla paravan hesaba yapilan diizenli para
transferleri tespit edilebilmekte ve bu islemlerin siipheli islem olarak incelenmesi sucun daha
hizli tespit edilmesini saglamaktadir (Resim 2.1.). Siipheli islemlerde suc¢ tespit edilirse adli
kolluk birimleri devreye girecek, sug tespit edilmezse sugun 6nlenmesinde 6nemli olan 6nleyici
kolluk faaliyeti yapilacaktir. Ayrica, bankadaki miisterilerin istatistiksel verilerinin
miisterilerin olagan davranis kaliplarn ile karsilastirilmasi, yeni siipheli hareketlerin tespit
edilmesine yardimci olacaktir. Bu baglamda literatiirde o6zellikle kredi karti ve banka
hesaplarinda basarili makine 6grenmesi ve derin 6grenme modelleri mevcuttur (Adewumi ve
Akinyelu, 2017; Perols, 2011; Roy vd., 2018).

1.13.2. Telefon verileri kullanma

Cep telefonu kullaniminin diinya genelinde, 6zellikle gelismis iilkelerde niifusun %68'i
olmasiyla birlikte, oranin oldukea yiiksek oldugu asikardir (Wearesocials & Hootsuide, 2018).
Cep telefonlarinin hayatimizin bir parcasi oldugunu rahathikla sdyleyebiliriz. Avrupa'da
ortalama cep telefonu kullanim siiresinin ayda 251 dakika oldugu diistiniildiigiinde cep

telefonu kullanim oraninin yiiksek oldugu rahatlikla séylenebilir (Ajans Press, 2017).
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Cep telefonu kullanimimiz giinliik hayatta kiminle ve ne siklikla haberlestigimiz, telefonun
hangi cografi koordinatta ilgili GSM (Global System for Mobile Communications) firmasinin baz
istasyonunu aldig1 gibi bir¢ok bilgiyi saglamaktadir. Ayrica giin i¢cinde sik sik arama yapmak ve
her farkli zaman araliklarinda veri yiginlari olustururlar. Bu tiir veri yiginlarina HTS (Tarihsel
Trafik Arama) denir (Ates,2021). Baz1 kaynaklarda “Cagri Veri Kaydi (CDR)” olarak
gecmektedir (Steenbruggen vd., 2015). Arayan, aranan, arama siiresi, aranma siiresi, arama
konumu ve arama yeri gibi bilgiler dahil olmak iizere kisilerin telefonlarinda yaptiklari
aramalar hakkinda bilgi saglarlar (Boyd & Crawford, 2012). Boéylece bu anlamsiz veri
y1ginlarindan yola ¢ikarak kisinin su¢ anindaki yaklasik konumunu bulmak ve siipheli ile olay

yeri arasindaki iliskiyi kurmak miimkiin hale gelmektedir.

Ceza sorusturmalari incelendiginde, siipheliler genellikle magdurun ¢evresindeki ve magdurla
ilgili kisilerdir (Tilley ve Sidebottom, 2017). Suc sebepsiz islenmedigi icin genellikle siipheli ile
magdur arasinda bir iliski vardir. Bu iligkiyi ortaya koyan bulgulardan biri de ge¢mis
gorismelerin bilgisidir ve 6zellikle magdurun zarar gérdiigii durumlarda olaydan 6nceki son
arama trafigi cogu zaman olaya 1sik tutabilir (Ates, 2021). Bu baglamda literatiirde 6zellikle
cep telefonu kullanimina iliskin basarili modeller bulunmaktadir (He vd., 2020; Traunmueller
vd., 2014).
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Sekil 1.21. HTS Kaydi Ornegi

Sekil 2.1'de de belirtildigi gibi HTS analizi, 6zellikle organize sug orgiitlerinde iliski boyutunun
ortaya ¢ikarilmasi agisindan oldukc¢a 6nemlidir.

1.13.3. Olay yerinde DNA bulgulari

Olay yerinde tespit edilen bazi bulgular, belirli bir kimlik tespiti i¢cin olduk¢a 6nemlidir ve
parmak izi, DNA ornekleri, siipheye yer birakmayacak sekilde siilipheliyi tespit etmeyi
saglamalari nedeniyle ayr1 bir éneme sahiptir (Bostanci, 2015; Wilson ve ark. 2010).
Insanlarda heniiz fetiis olduklarinda parmak izleri olusmaya baslar (Ates,2021). Herkesin
parmak izleri benzersizdir bundan dolay1 insanlar1 tanimlamak i¢in kullanilabilir. Bagka bir
deyisle, hicbir iki kisi tam olarak ayn1 parmak izlerine sahip degildir. Bu nedenle kimlik

belirleme amaciyla kullanilirlar.



Ana papiller cizgiler aynm1 kalirken, yaralanmalar parmak ucunda iz birakir, ancak ana
karakteristik yap1 her zaman aynidir (Bhuyan ve digerleri, 2010). S6z konusu tiim parmak izi
verileri veri y1ginimi olusturur. Adli vakalarda miimkiinse olay yerinden alinan parmak izi

bulgularindan yararlanilarak siiphelilerin kimlikleri tespit edilir.

Resim 1.2. AFIS (Otomatik Parmak izi Tanimlama Sistemi) sorgulama ekran goriintiisii
(Ates, 2021)

Resim 2.2'de, AFIS (Otomatik Parmak izi Tamimlama Sistemi) veri tabanindaki parmak
izlerinin bir karsilastirmasini goéstermektedir (Commission, 2017). Yukarida bahsedilen
sistem, bellegine yiiklenen yeni parmak izini tarayarak kendi veri tabanina aktarir ve burada
makine O0grenmesi algoritmalari ile veri havuzundan en benzer parmak izi 6rneklerini
uzmanlara sunar (Win vd., 2020). Bu baglamda literatiirde 6zellikle parmak izi tanima ve
siniflandirma konusunda basarili makine oOgrenmesi ve derin 06grenme modelleri
bulunmaktadir (Uliyan vd., 2020; Wani vd., 2020; Pandya vd., 2018).

Sag, ki, tiikiirtk, ter, idrar, kemik, sperm gibi biyolojik materyelden elde edilen DNA ile veri
tabani karsilastirilarak parmak izi 6rneginde oldugu gibi daha 6nce alinmis DNA 6rneklerini
iceren veri havuzunda benzer veriler varsa inceleme i¢in uzmanlara gonderilir (Xu, 2020).
DNA'nin tek dezavantaji, DNA drneklerinin monozigotik ikizlerde 6zdes olmasidir. Literatiirde
ozellikle DNA konusunda basarili makine 6grenmesi ve derin 0grenme modelleri
bulunmaktadir (Aledhari vd., 2018; Lau & Fung, 2020).

1.13.4. Su¢ kaliplarinin ¢cikarilmasi ve gelecekteki su¢ egiliminin tahmini

Suc istatistik bilgilerinin analizi, mevcut suclarin tespit edilerek su¢ egilimlerinin ortaya
¢ikarilmasi ve bu tiir suglara karsi gerekli 6nlemlerin alinmasini igceren bir uygulamadir (Lei,
2019). Ciinkii sug genel olarak 6grenilmis bir davranistir ve ayrica gelecekteki su¢ tahmini i¢in

gecmis gelecegin habercisidir (Wang ve digerleri, 2016).
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Sucla miicadelede su¢ davranisinin tespiti kriminolojinin en énemli konusudur. Su¢ davranisi
genellikle farkli su¢c motivasyonlarinin bir sonucu olarak ortaya ¢ikar (Ates, 2021). Duyular,
bireyleri sosyal diinyaya baglayan temas noktalaridir. Sosyal diinya ile birlikte bencil davranis
ve siddet gibi bircok psikolojik davranis ortaya cikar. Bu davranislarin tanimlanmasi ve
siniflandirilmasi, siiphelinin kendisinin ve i¢inde bulundugu toplumun duygusal durumunu
anlamayi ima eder (Umair, vd., 2015). Bu nedenle suc istatistikleri 6nemlidir ve sugu anlamak
icin varsayimsal ve deneysel su¢c modelleri ile su¢ davranisini tahmin eden bir dizi dinamik
mikro veya makro alani iceren modeller gelistirilmistir (Snaphaan ve Hardyns, 2019;
Bulgakova ve ark., 2019). Ancak sug verilerindeki temel sorun, analiz 6ncesi karmasik ve biiyiik
bir veri y1g1n1 seklinde olmasidir (Ates, 2021). Siradan istatistiksel analiz yontemleriyle, belirli
bir konumda bulunan ve baskalariyla etkilesime giren bagimh ve bagimsiz degiskenlerin
eklenmesiyle de bu kaos icinde bilgi edinmek her zaman kolay degildir. Bu nedenle s6z konusu
veri y1ginindan anlaml bilgilere ulasmak, verilerin analizi ile miimkiindiir. Veri madenciligi
tekniklerinin kullanilmasi, sug faaliyetlerine ve potansiyel giivenlik risklerine karsi proaktif
olarak harekete gecme yetenegi verir (Feng ve digerleri, 2019).

Kriminoloji ve sosyoloji alanindaki bir¢ok ¢alisma, tanimladiklar1 spesifik analizin boyutuna
bakilmaksizin, mikro ve makro cografi konum, suc¢ yapisi vb. diizeylerde su¢ yogunlugu
hakkinda 6nemli miktarda bilgi saglar (Ates, 2021). S6z konusu suc verilerinin analizi ile

islenen sug tiirleri basta olmak iizere sugla ilgili bircok konuda bilgi sahibi olunabilir:

e Suclarin agirlikh olarak islendigi saatler,

¢ Suc noktalarinin bulundugu yerler,

e Siipheli profilleme,

e Kurban profili olusturma,

e Sugc tiirii ile diger degiskenler arasinda bir iliski olup olmadigj,

e Gelecekteki sug oranlarinin oranlarinin ve sikliginin tahmini.

Bu tiir makul siiphe siniflandirmasi, ancak veri madenciligi yoluyla elde edilebilen tiirde
tahmin ve kural koyma faaliyeti ile miimkiindiir (Ates, 2021). Bu tiir bir faaliyet, sugu agiklayan
verilerin ortaya ¢ikarilmasini saglayacaktir. Her sucta, verilerin ortaya koyacagi nesnel eylem
bicimleri ile sug¢ profilinin belirlenmesi sug¢la miicadelede en énemli kavram olacaktir (Yoo,
2019). Basarili makine 6grenmesi ve derin 6grenme ile ilgili calismalar, 6zellikle su¢ tahmin
modelleme konusunda literatiirde mevcuttur (Berk, 2017; Mittal vd., 2018; Wheeler &
Steenbeek,2020).
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Sekil 1.22.Tahmine Dayali Polislik Is Siireci (Perry, 2013)

Sekil 2.2'de gosterilen islemin merkezinde doért adimh bir déngii vardir (Seklin iist kismi). ilk
iki adim, sug, olay ve suglu verilerini toplamak ve analiz etmek, tahminler tiretmektir. Toplanan
verilerle daha iyi analiz yapilip daha iyi karar verilebilmesi i¢in farkli kaynaklardan gelen
veriler bicimlendirilerek birlestirlir (Veri fiizyonu) (Perry,2013). Uciincii adim, éngoriilen
olaylara miidahale eden polis operasyonlarini ylriitmektir. Miidahalenin tiirii duruma gore
degisir. Bunlar, en basitten en karmasiga dogru, genel miidahale, suca 6zel miidahale ve soruna
6zel miidahaledir (Perry,2013). Miidahalenin tiirii ne olursa olsun, miidahaleyi basariyla
yliriitmek icin miidahaleyi yapanlarin bilgiye ihtiyaci vardir. Ihtiyaci karsilayan bilgilerin
saglanmasi memurlar ve personel arasinda durumsal farkindalik icin herhangi bir
miidahalenin kritik bir parcasidir. Miidahaleler, sugu ideal olarak azaltan veya ¢6zen bir cezai

miidahaleye (tutuklama vb.) yol acar. Buda doérdiincii adimi olusturur (Perry, 2013).

Tahmine dayali polislik, potansiyel sug faaliyetleri hakkinda istatistiksel tahminler yapmak icin
kolluk kuvvetleri tarafindan analitik tekniklerin kullanilmasi anlamina gelir (Rand, 2013).
Tahmine dayali polislik iiriinleri her gecen giin daha da artmakta ve farklh algoritmalarla
magduriyet olusmadan suglarin ¢éziilmesini amaglamaktadir. Tahmine dayali polislik tiriinleri,
karmasikliklar1 bakimindan farklilik gosterir (Shapiro, 2017). Bu iiriinlere 6rnek verecek
olursak; PredPol, antropolog Jeffrey Brantingham ve matematik¢i Andrea Bertozzi tarafindan
deprem artg¢1 soklarini tahmin etmek icin iiretilen algoritmalardan uyarlanarak gelistirilmis,
tahminleri hesaplamak icin iic degiskene dayanan (suc tiri, tarih- saat ve yer) bir makine
O0grenimi algoritmasi kullanan, sugu thmin etmeye calisan bir uygulamadir (Crunchbase,
2013).

PredPol'iin kolluk kuvvetlerine sundugu deger 6nerisi ti¢c kathdir. ik olarak sirket, ii¢ veri
noktasina dayali makine 6grenimi algoritmasi araciligiyla tahmine dayali polislik sunar: sug
tiird, suc yeri ve sug tarihi/saati (Crunchbase, 2013). Algoritmay: egitmek icin tarihsel olay veri

kiimelerini kullanilir. Tahminler, Google Haritalar aracilifiyla bir web arayiiziinde kirmizi
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kutular olarak gortntiilenir. Kutular, her giin ve ilgili vardiya icin en yiiksek riskli alanlar
temsil eder (Resim 2.3.).

Elementary Sct wo Tracy Branch Lib V Lincoln Park

Eleventh St WI1lthst &5 E11th St

©

Resim 1.3. Google Haritalar araciligiyla bir web arayiiziinde kirmizi kutular olarak
goriintillenen tahminler (PredPol, 2022)

Ikincisi, gorevlilerin devriye siirelerini ve PredPol kutularinda harcadiklar siireyi gérmeyi
saglar. Kisaca algoritma sonuglarina gore gorev planlama ve konum y6netimi hizmetleri saglar.
Son olarak PredPol, belirli bir tarih araliginda herhangi bir suc¢ tiri, gorev, bolge vb.

kombinasyonuna goére 6zel raporlara izin veren bir analitik raporlama modiilii sunar (Resim
2.4-2.5.) (PredPol, 2018).

000.02:50:50 ¢y

days hours mins secs

Total Dosage
-

under patrol 360 - 1080 minutes

Resim 1.4. Memurlarin PredPol kutularinda gegirdikleri siire (PredPol, 2022)
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Q PredPol Radar

YEAR TO DATE LAST MONTH LAST WEEK LAST 12 MONTHS
Prediction Crime Trends Hit Score
Type 2014 to Date 2015 to Date Change Type In PredPol Boxes In Perimeter Boxes
Aggravated Assault 102 41 -60 % Aggravated Assault 1 1
Business Robbery 54 o] -81% Business Robbery o] 1
Individual Robbery 7z 21 =715 Individual Robbery 2 o]
Residential Burglary 370 B0 -57 % Residential Burglary 6 0
Commercial Burglary 50 7 -66 % Commercial Burglary o o]
Vehicle Theft s 28 -76 % Wehicle Theft 1 o]
Gun Crime 93 31 -87 % Gun Crime 0 0
AutoBand E 502 138 3% AutoBand E 4 1
Total 1359 446 67 % Total 14 3

2014 to Date  [J|2015 to Date . Ml In PredPol Boxes In Perimeter Boxes

it B.Robbery | Foobery R Suglry C Buglay  V.Thet  G.Crime A BandE A fmsoutt 8. Robbery | Hobbery R Bwglary C Bwglay . Theft  G.Cime  ABand€

Total Crimes
0
022018 e orRmE oazme

082018 082018 062018 ouz0s

Crimes (Exciuded) Il Crimes (Procossed)

Resim 1.5. PredPol’iin Raporlama Modiilii (PredPol, 2022)

Sucu tahmin etmek icin makine 6grenimi ve yapay zeka algoritma uygulamalarini kullanan bir
diger sirket ise HunchLabtir. Diger sistemlere gore daha iyi kararlar vermek i¢in daha fazla veri
icerir ve bu veriler, kamuya acik suc¢ raporlar1 ve polis yardimi taleplerinin yam sira hava
durumu, eglence mekanlar1 ve ulasim merkezleri gibi cografi 6zellikleri, 6nemli etkinliklerin
veya okul dongiilerinin verilerinden olusur (Shapiro, 2017). HunchLab, tahminlerde bulunmak
icin makine 6grenimini kullanir. Bu, HunchLab'in bir bilgisayara belirli bir sug tiiriiniin (saldiri,
motorlu arag¢ hirsizligr vb.) belirli bir zaman diliminde cesitli konumlarda ne kadar olasi
oldugunu belirlemeyi 6grettigi anlamina gelir. Bunu yapmak i¢in, HunchLab kolluk tarafindan
saglanan gecmis verilerden, su¢ raporlarindan ve kolluk yardim ¢agrilarindan bir egitim seti
olusturur (Shapiro, 2017). Bu verilere dayali modeller olusturmak icin ¢alisir. Her model bazi
hatalar yapacaktir, ancak Hunchlab miimkiin olan en iyi modeli yapmak i¢gin gecmis hatalari
yinelemeli bir sekilde iyilestirmeye calismaktadir. HunchLab’in ¢alisma sistemi su sekildedir
(HunchLab, 2014).

HunchLab tahmin etmeye egitim 6rneklerinden rastgele bir secim yaparak baslar. Dahasonra,
degiskenlere gore suglarin nerede islendigi veya islenmedigi 6érneklerini ayiracak bir karar

agaci olusturur. (Ornegin, agactaki ilk "karar", "gecen y1l icinde bu konumda bir olay meydana

gelmediyse, muhtemelen bugiin de olmayacak” seklinde yorumlanabilir.) Her belirli veri
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kiimesinde, bu siirec, suclarin neden islendigi yerde islendigini a¢iklayan bir agac¢ olusturmaya
devam edecektir. Hunchlab bu islemi tekrar edecek ama bu kez egitim setinin baska bir
rastgele boliimiinii sececektir. Ancak suclarin islendigi ve islenmedigi yerleri ayirmak icin bu
kez bir aga¢ olusturmak yerine, bu aga¢ ilk aga¢ modelinin bu yeni veri kiimesine

uygulanmasindan kaynaklanan hatalari1 tahmin etmek icin olusturulmustur.

HunchLab tiim bu siireci birkac¢ kez tekrarlar. Her yeniden basladiklarinda, ilk 6rnek verilerin
bir kismi geri tutulur. Nihai sonug, olasilik olarak ifade edilen, bir su¢un olup olmayacagina dair
bir evet/hayir tahminidir. Tahminler, belirli bir siire icin bir haritada hiicreler halinde
gosterilir (Resim 2.6.).

B HunchLat

Event Models BELLA VISTA

IAWTHORNE

WHARFON

SR2002

Resim 1.6. Tahmine Dayal1 Polislik Is Siireci (Hunchlab, 2014)

Amerika Birlesik Devletler’ inin Kaliforniya eyaletinde tahmine dayali yapay zeka polislik
iirtinii olan PredPol uygulamasi devreye girdikten sonra sug¢larda ciddi azalmalar goriilmustiir
(Resim 2.7.) (PredPol, 2018).

DESCRIPTION 2013 2014 2015 2016 1017 2018
At Thedt 1389 1185 1735 1553 1412 7ig
Ras Burglary 1673 1148 1112 926 G696 380
Comm Burglary 678 GO5 527 496 452 azT
: 2 2 Auto Theft
Residential Burgary Commercial Burglary
1800
1600 oo
1350
1200 528
w I l l i I l I E
poe 450
- [ ]
; m " .
3013 2014 2015 2016 1017 2018 2013 2014 2015 2016 1017 2018 2013 2014 2015 2016 1047 208

Resim 1.7. Mala Kars1 Suclar (PredPol, 2018)
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1.13.5 Sug Verilerinin internet ve Sosyal Medyada Analizi

Bilgi caginda internetin ortaya ¢ikmasi ve gelismesiyle birlikte zaman ve mekan kavramlari en
aza indirgenmis ve basta iletisim alani olmak iizere bir¢ok alanda biiyiik degisimler meydana
gelmistir (Ates, 2021). Bu degisimlerle birlikte insanlarin bos zaman aktiviteleri ve tutumlari
degismis, yeni iletisim yontemleri kesfedilmis ve basta gazetecilik, egitim, bankacilik ve ticaret
hizmetleri olmak tizere bircok isletme sanal ortamda faaliyet gostermeye baslamistir. Son
zamanlarda yapilan calismalarin ¢ogu, internet kullaniminin giinliik bir rutin haline geldigini
ve bireylerin birgok giinliik aktiviteyi slirdiirmek icin internette ¢ok fazla zaman harcadiklarini
gostermektedir (Ates, 2021). Bireyler sahip olduklari teknolojik cihazlarin sayisinin artmasiyla
birlikte 6zellikle tasinabilir diziistii bilgisayar, tablet, cep telefonu gibi cihazlarla ister 6zel
alanda ister kamusal alanda internete her an erisebilecekleri noktaya gelmislerdir. internet ve
sosyal aglar, bireylerin iletisim kurma ve sosyallesme bi¢cimini degistirmistir. Bu nedenle sanal
ortamlar iletisim icin popiiler platformlar haline gelmistir. insanlarin interneti ve sosyal aglar1
giderek daha fazla kullandig1 diinyada, kullanilan veri miktar1 her gecen giin artmaktadir
(Agrahari ve Rao, 2017; Ates vd., 2020).

Internetin ve sosyal paylasim sitelerinin sosyal bir platform olarak ortaya ¢ikmasiyla birlikte
internet ve sosyal medya aracilifiyla islenen suclarda artis gozlemlenmistir (Ates, 2021).
Sosyal medya 6zellikle son yillarda ¢cocuk pornografisi, siber zorbalik, taciz, hakaret, internet
dolandiriciligr ve siber terorizm gibi suclarda artis gostermistir (Heickerd, 2014). Arap
baharinda goriildiigi gibi, bazen mevcut hiikiimete karsi insan eylemlerini organize etmek icin

sosyal aglar kullanilabilir.

Internet ve sosyal medya iizerinden yapilan paylasimlarin da suglarin aydinlatilmasinda etkisi
vardir. Amerika Birlesik Devletleri'nde yapilan bir arastirmada, kolluk kuvvetlerinin
%80'inden fazlasi sosyal aglar aktif olarak kullanmaktadir (Guenther, 2012). Bu konu ile ilgili
net bir istatistiksel calisma olmamasina ragmen internet ve 6zellikle internetteki sosyal aglar
diinya capinda ¢ogu iilkede her tiirlii adli su¢ ve giivenlik sorusturmasi igin aktif olarak
kullanilmaktadir (Ates, 2021). Ornegin intihar sayilan bir adli vakada kisinin paylasimlarinin
normal olmasi bunun intihar siisii verilmis bir cinayet olabilecegi siiphesini dogururken, terér
suglarinda kisinin teror érgiitiinii 6ven paylasimlar: olabilir. Orgiit liderinin diisiinceleri ve
resimleri de bu kisinin orgiitle ilgili olabilecegi siiphesini artiracaktir. Bunlarin disinda
internetteki cesitli uygulama ve programlar, 6zellikle temas tabanli arama motoru taramalari
ve Kkisi paylasim uygulamalar1 (getcontact ve truecaller gibi) suca iliskin verileri
destekleyebilmektedir.

Internet ve sosyal aglardaki (tipik olarak “Sosyal Ag Hizmetleri” (SNS) olarak adlandirilan)
veriler kisi bazinda kullanilmasinin yani sira, genel cercevede onleyici ve bilgilendirici
gorevlerde de aktif olarak kullanilmaktadir (Arshad et al., 2019). Diinyadaki istihbaratin %60-
80'i acik kaynaktan elde edilmektedir ve bu nedenle agik kaynak verilerinin analizi giderek
daha 6nemli hale gelmektedir (Power, 2016; Chen ve digerleri, 2014). Cesitli istihbarat
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birimleri, teroristlerin faaliyetleri basta olmak iizere cesitli konularda aktif olarak bilgi

toplamakta ve analiz etmektedir (Power, 2016).

Ozellikle anahtar kelime aramay1 saglayan sosyal ag araglari aracihigiyla, ilgili giincel konularin
genel paylasimlari da incelenebilir (Ayre ve Craner, 2017). Ayrica literatiirde 6zellikle internet
ve sosyal medya ¢alismalarinda basarii makine dgrenmesi ve derin 6grenme modelleri
mevcuttur (Ch vd., 2020; Williams vd., 2020; Ristea vd., 2020; Muneer & Fati, 2020).

1.13.6. Biyometrik Ozelliklerin Giivenlik Alaninda Kullanilmasi

Biyometrik kimlik dogrulama tipik olarak insanlarin fiziksel ve davranissal 6zelliklerini 6lgmek
icin kullanilir (Ates, 2021). S6z konusu 6l¢iilebilir degerlerin otomasyon sistemleri araciligiyla
ayirt edilmesini saglayarak kimlik dogrulama basta olmak iizere ¢esitli giivenlik alanlarinda
kullanilir (Stewart, 2019). Biyometri kavraminin en 6nemli 6zelligi, tanimlamalarda herhangi

bir nesne ya da veri kullanilmadan, yalnizca kendileri tarafindan kullanilmasidir.

Biyometrik sistemler temel olarak fiziksel (pasif) ve davranissal (aktif) olmak {izere iki grup
altinda incelenir (Tiwari, et al., 2015). Fiziksel biyometride ses, yliz, el geometrisi, parmak izi,
iris ve retina kullanilirken, davranissal biyometride yazi stili, imza, yiiriime sekli ve konusma
sirasindaki dudak hareketleri gibi 6zellikler kullanilir. Temel olarak fiziksel biyometri, bir
bireyin diger insanlardan ayirt edilmesini saglayan sabit fiziksel 6zelliklerine dayanmaktadir
(Martinovic, vd., 2017). Davranigsal biyometri, belirli bir ama¢ dogrultusunda ve belirli bir
zamanda birbirinden farkli kisiler tarafindan gercgeklestirilen davranislara dayanir. Bu
biyometriklerin giivenilirligi, diger dogrulama yontemlerinde oldugu gibi aktarilabilir veri

olmadigi icin giivenlik agisindan ¢ok yiiksektir (Ates, 2021).

Biyometrik sistemlerin giinliik yasam pasaport veya goriintiileme sistemlerinde, sinir
kontroliinde, video gozetlemede, suc tespitinde, giris kontrollinde, bilgisayar girislerinde, akill
telefonlarda kullanici dogrulamada, kalabalik taramada, e-ticarette, elektronik bankacilikta,

adli bilisim ve kimlik kartlarinda kullanilir.

Biyometrik dogrulama ¢ok giivenilir bir yontemdir c¢iinkii denetimli kalip 6grenmeye dayal
veri madenciligi kullanir. Ayrica bu tiir sistemlerin tasarimi ve simiilasyonu da yapay sinir
sistemleri ve sinyal isleme teknikleri kullanilarak ¢cok daha basit hale gelmektedir. Daha fazla
kimlik dogrulama ve giivenlik gibi olumlu yonleri goz 6ntine alindiginda, yakin gelecekte

biyometri kullanim sikliginin artmasi beklenmektedir.
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1.13.6.1. Yiiz Tanima Sistemi
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Sekil 1.23. Yiiz tanima sistemi i¢in bir cergeve (Lin, 2000)

Sekil 2.3’de yliz tanima sisteminin bir 6érnegini gdsterilmektedir. Yiiz tanimada insanlarin
yuzleri bir kamera ile ¢cekilerek analiz edilir. Analiz gozler, burun, ¢ene, agiz dahil olmak iizere
biitiin yiiz yapisini dlger. Bu 6l¢ciimler veritabanlarinda saklanir ve kullanici kamera karsisina
geldiginde sistem karsilastirarak kisiyi tanir. Yukardaki sistemde ytliz dedektorii (yalnizca bir
ylzln yaklasik konumu bulmak i¢in), g6z konumlandirici (yiiziin tam konumunu bulmak i¢in
her iki gdziin konumlarini bulan) ve yiiz tanmiyici (yiiz hatlarindan veri tabanindan ytizii bulan)

olmak tizere li¢ fonksiyonel modiil vardir (Lin, 2000).

Teknolojinin gelismesiyle yiiz tanima sistemleri her gecen giin daha da gelismektedir. Ulkeler
ozellikle yliz tanima teknolojisini kullanarak vatandaslar1 hakkinda her gegen giin daha fazla
bilgi elde etmekte ve elde ettikleri verileri daha ¢ok alanda kullanmaktadir. Bu teknolojiyi en
¢ok kullanan iilkelerden biride Cin’dir. Cin bu teknolojiyi gelistirmeye 2003 yilinda “Akill
Sehirler” projesiyle basladi ve hava kalitesi, trafik akisi, tikaniklik, atik su bertarafi dahil olmak
lizere sehir yasaminin her yoniinden verileri 6l¢gmeyi, izlemeyi ve analiz etmeyi amaglayan
ylzlerce akilli sehirler yaratmay1 hedefledi (Gershgorn, 2021). Bu kapsamda Cin, son derece
gelismis yliz tanima teknolojisine ulasmistir (Resim 2.8.). Teknoloji, ulusal bir gozetim ve veri
paylasim platformu olusturmak icin biiyiik veri ve yapay zeka gibi digerleriyle entegre
edilmistir. Akilli sistem, trafik kurallarini ihlal eden karsidan karsiya gecenleri ve motorsuz

araclar1 kaydetmek icin yliz tanima teknolojisi ile donatilmistir (Zhang, 2021).
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Resim 1.8. Cin yliz tanima kamera goriintiisii (Comet Labs Research,2018)

Aym sekilde yiiz tanima sistemine sahip ekipman kullanan polisler (Resim 2.9.) ve
programlanmis robotlar halkin yogun olarak kullandig: istasyonlar, alisveris merkezleri ve
tarihi alanlar gibihalka agik yerlere yerlestirilmistir (Halder,2017). 2020'de, iilke genelindeki
Kamu Gilivenligi Biirolari, saglik hizmetleri, sosyal medya faaliyetleri ve internet tarama
faaliyetlerinden veri toplamak ve faaliyetleri izlemek ve tahmin etmek icin "Polis Bulutu"
sistemlerini uygulamaya basladi. Polis bulut sistemi, ikamet adresleri, aile iliskileri, dogum
kontrol bilgileri, dini baglantilar, otel, ucus kayitlari, tren kayitlari, biyometri, CCTV goriintiileri
ve bilgiler dahil ancak bunlarla sinirli olmamak tizere tiim mevcut kaynaklardan gelen bilgileri
kamu giivenligi biirolarina entegre etmeyi amaglar ve bunlar1 diger devlet daireleriyle
paylasilir.

Resim 1.9. Cin yiiz tanima sistemine sahip akilli gozliik takan bir polis memuru
(Chan,2018)

Bir diger proje olan “Keskin Gozler” 2016'da yayinlanan 13. Bes Yillik Plan'a gore, 2020 yilina
kadar Cin'deki kamusal alanin yiizde yiiziinii yiiksek ¢6ziintirliiklii kameralarla gozetlemeyi
amaclayan bir projedir. Yapay zeka ve insanlar tarafindan evlerinde dahil canl izlenebilen

goriintiiler sayesinde Cin su¢ oranini ve kolluk gii¢ii ihtiyacin azaltmay1 hedeflemektedir.
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1.13.6.2. Iris Tanima

Insanlarin fiziksel ozellikleri zamanla degisebilir, kaybolabilir veya bir kisiden digerine
gecebilir. Bundan dolayi fiziksel 6zelliklerden yararlanilarak kimlik tespiti glivenli bir yontem
degildir. Teknolojinin gelismesi ile kimlik dogrulama konusunda daha giivenilir bir yol olan
biyometrik kimlik dogrulama ortaya ¢ikmistir. Biyometrik kimlik dogrulamanin ¢ok sayida
yontemi vardir. Bu yontemler retina tanima (Sekil 2.4.), géz veya yiiz ¢evresi, parmak izi, avug
ici, ses, imza tarzi tamimadan olusmaktadir. Yontemler kullanilan alana goére degisebilir.
Ornegin bankalarda yiiz tanima sistemi kullamldig goriiliirken, saghk kuruluglarinda avug igi
tanima sistemi kullanildig1 goriilmektedir. Biyometrik yontemlerin de kendi aralarinda
givenlik seviyeleri vardir. Bunlardan giivenilirlik ve degistirilebilirlik agisindan en
giivenilirlerden biride iris tanima yontemidir. "iris" terimi, insan goziiniin disaridan

goriilebilen oldukca dokulu halka seklindeki kismini ifade eder (Nguyen, 2017).

Pupil

Collaretie

Contracton
Furrows

Radeal
Furrows

Crypts

Ciliary
Zone

Fupilary
Zone

Sekil 1.24. Goziin Onden Goriiniimii (Ross, 2010)

Bir iris tanima sistemi, bireyleri ayirt etmek icin bu dokusal modellerin zenginliginden
yararlanir ve bu iris deseninin zengin dokusal bilgisini yakalamak icin kizilotesi (NIR)
sensorler kullamlr. iris Tanima kavrami ilk olarak Dr. Frank Burch tarafindan 1939'da
onerilmis, 1990 yilinda Dr. John Daugman tarafindan oriintli tanima ve bazi matematiksel
hesaplamalar kullanilan algoritmalar gelistirilmistir (Sekil 2.5.) (Verma, 2012). Iris, géz icinde
bulunan 151tk miktarin1 kontrol ederek goziin boyutunu ayarlayan, goziin renkli kisimin
olusturan bir kastir. Irisin cerrahi yéntemle degistirilememesi, dogal izolasyonu ve dis
ortamdan korunmasi, yasla stabil olmasi giivenilirlik acisindan kimlik tespitinde ¢ok biiyiik
onem olusturmaktadir (Verma, 2012). Ancak irisin goriintiisiiniin alinma mesafesi son birkac
yilda 1m ila 60m arasinda degisse de daha uzun mesafelerde iris tanima sistemleri tasarlamak

ve uygulamak ¢ok zordur (Nguyen, 2017)
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Sekil 1.25. iris Tanima Asamalarinin Blok Semasi (Verma, 2012)

Iris tanima sisteminin ilk asamasi irisin yiiksek kaliteli gériintiisiiniin yakalanmasi, goriintii
elde edilmesidir (Verna,2012). Bu asamada dnemli olan goriintii elde etme donanimlarinin
yeterli ¢oziiniirlik, keskinlik, iyi kontrast ayrimi, uygun mesafeden algilama gibi 6zelliklerinin
yeterli olmasidir. Asagidaki sekilde goriintli yakalama mesafesi arttikea irisin gortintiisiiniin
uygun sekilde yakalanmasi gosterilmistir (Sekil 2.6.). Mesafe arttikeca iris goriintiisiiniin
cozinurligi dismustir.

Spot Distance (pixel)

10 15 2 25 0 k. 40
Image Capture Distance (cm)

Sekil 1.26. Goriintliinlin uygun sekilde yakalanmasini gosteren grafik (Ross, 2010)

Iris lokalizasyonu (Sekil 2.7.), elde edilen gériintiiden iris bélgesini izole etme islemidir
(Verma,2012). Yani sklera (sert tabaka, beyaz kisim) ve damarsal ag tabakadan(koroid) irisin
ayirt edilmesidir.

Sekil 1.27. iris lokalizasyonu (Wang, 2017)
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Ozellik Cikarma; iris 6zelliklerinin kodlar halinde ¢ikarilmasidir (Sekil 2.8.).

01000010 111101010010 101111010100101011010101010100
10100111000111101110100010011000110110110001011110

Sekil 1.28. iris 6zelliklerinin kodlar halinde ¢ikarilmasi (Abikoye, 2014)

Sablon eslestirme; yiiksek kaliteli iris taramasindan elde edilen sablonlarin eslestirilmesi

saglanir.

Iris dis sinir lokalizasyonuna benzer sekilde iist ve alt goz kapagi algilama yéntemide bir diger
kimlik tespit ve dogrulama yontemidir (Sekil 2.9.) (Verma, 2012). Giivenilirlik agisindan
degerlendirildiginde tek basina yeterli olmasada iris tanima yontemi ile birlikte kullanildiginda

giivenilirligi arttirici bir yontemdir.

Sekil 1.29. (a) Iris goriintiisiiniin {ist ve alt arama bélgeleri.
(b) Ust ve alt g6z kapaklarinin tespiti. (Verma, 2012)

Diger biyometrik kimlik dogrulama sistemleride (avug ici, retina tanima, kulak, el damari,
viicut kokusu, davranissal ses, yiiriiylis, imza, klavye tuslarina basma sekli vb.) yliz ve iris
tanima sistemine benzer sekilde calisan kimlik dogrulama ve tespit etme yontemleridir.
Kullanilan alan ve kurum sayisi giin gectik¢e artan bu sistemlerin sug¢ sorusturmalarinda da
kullanimi teknik olarak giderek yayginlagsmaktadir. i1k caglardan giiniimiize kadar olan siirecte
bu yontemlerin bir¢cogu kullanilsa da veri madenciligi, makine 6grenimi ve yapay zekanin
gelismesi bu yontemlerden elde edilen sonuclarin daha hizli ve giivenilir olamasini saglamis ve
kullanim alanini arttirmigtir. Ornegin Cin Hiimeti CCTV kamera agim ve yiiz tanima
teknolojisinde ne kadar gelistiklerini gostermek icin Aralik 2017’de BBC muhabirini sisteme
ekleyerek yaptig1 bir testte BBC muhabirini bulup yakalamasi yedi dakika siirmiistiir (Russell,
2017).
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1.13.7. Siber Giivenlik

Siber gilivenlik bilisim sekterlindeki gelismelere bagh olarak giiniimiiziin biiylik ve zor
sorunlarindan biri haline gelmistir. Siber giivenlik teriminin gercekte ne anlama geldigi ve
cesitli baglamlarda nasil yer aldig1 konusunda yetersizlik vardir (Diakun, 2014). Bundan dolay1

siber giivenligin birden fazla tanimi yapilmistir:

e Siber giivenlik, biiyiik 6lciide olas1 davetsiz misafirleri tespit etmek ve engellemek icin
kullanilan savunma yontemleridir (Kemmerer, 2003),

e Siber giivenlik, bilgisayar aglarinin ve igerdikleri bilgilerin sizma ve kotii niyetli hasar
veya kesintilerden koruyan uygulamadir (Lewis, 2006),

e Siber Glvenlik, aglara, yazilimlara ve bilgisayarlara yonelik koéti niyetli saldir
risklerini azaltmayi icerir. Siber giivenlik koétii niyetli erisim ve izinsiz girisleri tespit
ederek engellemek, virtislerden korumak ve durdurmak, kimlik dogrulama saglamak,
sifreli iletisimin devamini ve etkilesimini saglamak icin kullanilan araclar icerir
(Amoroso, 2006),

e Siber giivenlik, siber ortami siber saldirilara karsi koruma veya savunma yetenegidir
(CNSS, 2010),

e  Gizlilik, biitiinliik ve kullanilabilirligi saglamak i¢cin aglar, bilgisayarlari, programlari ve
verileri saldiri, hasar veya yetkisiz erisimden korumak icin tasarlanmis teknolojiler,
siirecler, uygulamalar, miidahale ve azaltma 6nlemleri biitiiniidiir (Kozlenkova, 2014)

e Bir ulusun bilgi toplumunun varligini ve devamlilifin1 saglama, siber uzayda bilgi,
varlik ve kritik altyapisini giivence altina alma ve koruma sanatidir (Canongia &
Mandarino, 2014),

e Elektronik verilerin su¢a veya yetkisiz kullanimina karsi korunma durumu veya bunun
icin alinan tedbirlerdir (Oxford, 2014),

e Bilgi ve iletisim sistemlerinin ve icerdigi bilgilerin hasar, yetkisiz kullanim veya
degisiklik veya istismardan korundugu ve/veya bunlara karsi korundugu faaliyet,
stireg, yetenek veya durumdur (DHS, 2014).

Bu tanimlardan bazilan teknik olmayan faaliyetlere ve insan etkilesimlerine géndermeler
icermesine ragmen, literatlirde teknik bakis a¢isinin baskin oldugu goriilmektedir (Diakun,
2014). Siber giivenlik alaninda ki zorluklar; genis saldir1 alany, yiizlerce saldir1 vektort, nitelikli
profesyonel eksikligi, cok fazla veri yiginlaridir (Diakun, 2014). Bu zorluklarin bir ¢ogunu
O0grenen ve analiz eden, yapay zeka tabanli siber giivenlik yonetim sistemi, bu zorluklarin
cogunun listesinden gelebilir. Makine 6grenimi ve yapay zeka sayesinde tehlike algilama
otomatiklestirilebilir ve geleneksel sistemlerden, yazilimlardan daha iyi ¢éziimler bulunabilir
(Diakun, 2014).
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Sekil 1.30. Siber Tehdit Tiirleri

Siber gilivenlik tehdit tiirlerine (Sekil 2.10.) bakildiginda giiniimiizde her insanin
karsilasabilecegi yontemlerden biri E-dolandiricilik yontemidir (Cosmin, 2013). Bilinen ve
yaygin olarak kullanilan kaynaklardan gelen e-postalara gibi sahte e-postalar gonderme
uygulamasidir. Burda amag;, kisisel veriler, karti numaralari, sifre verileri gibi giris bilgilerini
calmaktir. Kotii amagl e-postalart filtreleyen yapay zeka uygulamalari ile koruma saglanabilir.
Bir diger siber giivenlik tehdidi fidye yazilimidir. Kétii amagh bir yazilim olan fidye yazilimi
istenen 6deme olana kadar Kkisisel verilere, dosyalara, bilgisayar sistemlerine ya da
programlara erisimi engelleyerek parayi, degerli olan1 gasp etmek icin tasarlanmistir (Popoola,
2017). Isteneni yapmak, kisisel verilerin geri getirilmesini, dosyalarin kurtarilmasini veya
sisteme tekrar ulusilacagini saglamaz, garanti etmez. Sosyal miihendislik bir diger siber
giivenlik tehdidir ve hassas bilgilerin ifsa edilmesi i¢in insanlar1 kandirmada kullanilan bir
taktiktir. Para veya gizli veriler istenebilir. Glinlimuzde bu sekilde bir¢ok siber giivenlik tehdidi
mevcuttur. Ve bu eylemler (bir sisteme izinsiz girme, verileri ele gecirme, sistem isleyisini

bozma, veri degistirme) siber suclar kapsaminda degerlendirilir.

Siber giivenlik ¢ozlimlerinde kullanilan yapay zeka, derin 6grenme ve veri madenciligi
uygulamalar1 zaral yazilim tespiti, saldir1 tespiti ve engellenmesi, ag trafigi analizi, dogal dil
isleme, kullanici davranis analitigidir (Alberto, 2018). Ag trafigi analizi, giivenlik tehditlerini
tespit etmek ve bunlara yanit vermek icin ag trafigi iletisim modellerini yakalama, kaydetme
ve analiz etme siirecidir (Theyazn, 2020). Belirli bir zamanda bir agda hareket eden veri
incelenir. Dogal dil isleme (NLP), bir bilgisayar programinin insan dilini konusuldugu ve
yazildigl sekliyle anlama yetenegidir (Reshamwala, 2013). Yapay zekanin bir bilesenidir ve
kullanilan 6rnekleri istenmeyen e-posta algilama, sosyal medya duyarlilik analizidir. Kullanici
davranisi analitigi (UBA) olarak da bilinen kullanici ve varlik davranisi analitigi (UEBA),
kullanicilarin  her giin olusturdugu ag olaylarina iliskin icgoérii toplama siirecidir
(Callara,2018). Ag olaylarina iliskin veriler oplanip analiz edildikten sonra, glivenligi ihlalleri,

alinan kimlik bilgileri, hareketin ve diger kotii niyetli davranislarin kullanimi tespit edilebilir
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veya tespit etmek i¢in kullanilabilir. UBA, makine 6grenimi ve analitigi kullanarak, kurumsal
ortamlarda dolasirken tehdit aktdrlerinin davranislarini tanimlar ve takip eder, kullanici
normlarindan sapan eylemleri tespit etmek icin verileri bir dizi algoritma aracilifiyla calistirir
(Callara, 2018). UBA, kimlik bilgileri hirsizligi, dolandiricilik ve diger kotii niyetli faaliyetleri

gosterebilecek siipheli kaliplari tespit etmek icin degerli bir aractur.

1.14. Su¢ Sorusturmalar1 ve Giivenlik Alanlarinda Veri Madenciligi, Makine
Ogrenimi ve Yapay Zeka’nin Kullaniminin Cekinceleri

Suc sorusturmalarinda kullanilacak veri madenciligi, makine 6grenimi ve yapay zeka
uygulamalar iizerinde calisilirken giiniimiiz uygulamalarinda yasanan sorunlari da goz
onlinde bulundurmak gerekir. Su¢ sorusturmalarinda kullanilan giinlimiiz veri madenciligi,
makine 6grenimi ve yapay zeka uygulamalarina bakildiginda bazi etik ve hukuki sorunlarin
oldugu gorilmektedir. Bunlardan ilki gizlilik ve gozetimdir (Petkovi¢, 2007). Bilgi
teknolojisinde mahremiyet ve gozetim hakkinda, esas olarak 6zel verilere ve kisisel olarak
tanimlanabilir verilere erisimle ilgili genel bir tartisma vardir (Macnish 2017; Roessler 2017).
Mahremiyetin kendi basina birakilma hakki, bilgi gizliligi, kisiligin bir yonii olarak mahremiyet,
kendi hakkindaki bilgiler tizerinde kontrol ve gizlilik hakki gibi bilinen birka¢ yonii vardir
(Bennett ve Raab 2006). Gizlilik calismalari, tarihsel olarak gizli servisler tarafindan devlet
gozetimine odaklanmistir, ancak simdi diger devlet gorevlileri, isletmeler ve hatta bireyler
tarafindan yapilan gézetimi de icermektedir (Miiller,2020). Bununla birlikte glintimiizde artik
yasantilarimiz giderek dijitallesmekte ve neredeyse tiim veri toplama ve depolama artik dijital
olmustur. Dijital diinyada kimin hangi verileri topladigini ve kimin erisimi oldugunu kontrol
etmek oldukca zordur. Bircok yeni yapay zeka teknolojisi ise bu sorunlar1 artirir. Ornegin,
fotograflarda ve videolarda yiiz tamima, bireylerin profillerinin ¢ikarilmasina ve sistem
tarafindan tanimlanmasina olanak tanir (Whittaker ve digerleri. 2018: 15ff). Bu, cihaz parmak
izi gibi tanimlama i¢in kullanilan bilginin elde edilmesine olanak saglar. Sonug¢ olarak kisisel
bir bilgi izinsiz olarak elde edilmis olur.

Bir diger sorun manipiilasyondur. Yapay zekanin gozetimdeki etik sorunlar, yalnizca veri
birikiminin ve yoniiniin 6tesinde, 6zerk rasyonel secimi baltalayacak sekilde, ¢evrimici ve
cevrimdisi davranislari manipiile etmek i¢in bilginin kullanimimi icerir (Miller, 2020).
Kullanicilar diirtmelere, manipiilasyona ve aldatmaya karsi savunmasizdirlar. Yeterli 6n
veriyle, algoritmalar, yalnizca belirli bireyleri veya kiiciik gruplar: etkilemesi muhtemel girdi
tiriiyle hedeflemek icin kullanilabilir (Thaler ve Sunstein 2008). Gelistirilmis yapay zeka
teknolojileri, bir zamanlar giivenilir olan kanitlar1 giivenilmez kanitlara déniistiiriir. Ornegin;
dijital fotograflara, ses kayitlarina ve videolara uygulanarak verileri bozabilir. Yapay zekada ki
makine 6grenimi teknikleri ¢cok bliyiik miktarda veriyle egitime dayanir (Miiller, 2020). Egitim
verisinde manipilasyon sonuclar1 etkileyerek dogru sonuglar elde edilmesinin Oniine

gececektir.
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Yapay zeka sistemlerinde opaklik (donuk, seffaf olmayan) ve yanlilik giintimiizde bazen “veri
etigi” veya “biiylik veri etigi” olarak adlandirilan temel konulardir (Floridi ve Taddeo 2016;
Mittelstadt ve Floridi, 2016). Otomatik karar destegi ve dngoriiye dayal analitik i¢in yapay
zeka sistemleri; gerekli siire¢, hesap verebilirlik, topluluk katilimi ve denetim eksikligi
hakkinda 6nemli endiseler uyandirmaktadir (Whittaker, 2018). Bunlar, insan katilimi icin
firsatlar1 kisitlayan ve sinirlayan karar verme siireci yaratan bir gii¢ yapisinin pargasidir
(Danaher, 2016). Aynm1 zamanda, etkilenen kisinin sistemin bu ciktiya nasil geldigini bilmesi
¢cogu zaman imkansiz olacaktir, yani sistem o kisiye “opaktir” (Miiller, 2020). Sistem makine
Ogrenimi iceriyorsa, belirli bir kalibin nasil tanimlandigini bilmeyen uzman icin bile genellikle
anlasilmaz olacaktir. Karar sistemlerindeki ve veri kiimelerindeki yanlilik, bu opaklik
tarafindan siddetlenir. Veriler bir 6nyargi iceriyorsa (6rnegin, siiphelilerin ten rengiyle ilgili
polis verileri), program bu ényargiy1 tekrarl iiretecektir. Buolamwini ve Gebru'nun 2018
arastirmasina gore, bazi yliz analizi algoritmalarinin siyah kadinlar1 uygulandigi zamanin
yaklasik %35'inde yanlis siniflandirdigl ve beyaz erkekler i¢in neredeyse her zaman dogru
yaptig1 sonucuna varmistir (Kade, 2020).

Otomatiklestirilmis Al karar destek sistemleri tahmini analitik veriler lizerinde ¢alisir ve "¢c1ikt1"
olarak bir karar iretir. Tahmine dayali polislik ile ilgili ¢ogu kisinin korkular1 kamu
ozgurliklerinin asinmasina yol acabileceginden dolayidir. (Ferguson, 2017). Ciinki
davranislar1 tahmin edilen insanlardan giicii alinabilir. Ornegin bir bolgedeki kolluk kuvvetini
artirarak ve o bolgede daha fazla su¢ olusmasini dnlemek aym1 zamanda orda ki insanlar
iizerinde de bir kontrol baskisi olusturabilir. Ger¢ek "tahmini polislik" veya "istihbarat
giidiimlii polislik” teknikleri, esas olarak polis kuvvetlerine en ¢ok nerede ve ne zaman ihtiyag
duyulacag sorusuyla ilgilenir. Onyarg tipik olarak adil olmayan kararlar verildiginde ortaya
¢ikar, ciinkii yargida bulunan kisi, eldeki konuyla gercekten alakasiz bir 6zellikten etkilenir;
tipik olarak bir grubun iiyeleri hakkinda ayrimci bir 6nyargida bulunur (Miiller, 2020). Yapay
zeka sistemlerinin boyle bir bilissel 6nyargiya sahip olup olmayacag veya olmasi gerektigi

konusunda sorunlar vardir.

Makine 6grenimi ve yapay zeka da yasanan ve yasanabilecek diger sorunlardan yapay zekanin
yarattig1 seylerden (miilkiyet aideti) ve hukuk ihlalinden kimin sorumlu olacagi; yapay zeka
icin kullanilan enerjinin ¢evresel etkisi ve yapay zekanin kontroli ele alabilecegi gibi temel etik

sorunlar yapay zeka ve makine 6grenimi konusunda calisirken géz 6niinde bulunulmalidir.

1.15. Sug¢ Sorusturmalarinda Yapay Zeka Uygulamalarinin Gelecegi

Suc olaylarinda en 6nemli verilerden biri olayin meydana geldigi anin kamera goriintiileridir.
Sorusturma asamasinda kolluk kuvvetleri olayla ilgili kamera kayitlarin1 toplar ve adli
makamlara sunmak iizere ¢6ziimlemesini yapar. Coziim asamasinda karsilasilan zorluklardan

bir tanesi olayin meydana geldigi saatin belirlenmesidir. Ornegin atesli silahla meydana gelen
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mala zarar verme olayinda olayin ne zaman gerceklestigi kestirilemeyebilir. Bu durum
saatlerce kamera izlenmesine ve kamera kaydi toplanmasina neden olur. Makine 6grenmesi ve
yapay zeka kullanilarak sesli kayit yapan kameralar icin silah sesinden ya da namludan ¢ikan

alevden olay aninin tespiti miimkiin olabilir.

Kamera konusuna deginmisken; teknolojinin gelismesiyle kameralara ulasim olduke¢a artmis,
yasam alanlarimizin neredeyse her yerine girmistir. lkametlerin disinda, icinde, araglarimizda
kameralar mevcuttur ve herseyi kaydederler. Bunun nedeni insanlarin giivenlik kaygilaridir.
Glvenlik endisesi icinden bulunan insanlar bir¢cok gilivenlik tedbirine basvurabilir.
Teknolojinin gelismesiyle gelisen kontakt lens teknolojisi sayesinde goriintii alabilen ve

aktaran kontakt lensler yapilabilir.

Olaylarin ¢6zlimii igin bazen elde hig¢bir veri olmayip, olay ile ilgili olay yerinde bir veya birden
fazla siipheli olarak degerlendirilenler sahislar olabilir. Bu tarz durumlarda siipheli ya da
stipheliler arasinda ki celigkileri bulmak, davranis analizi yapma ¢ok onemlidir. Sug
sorusturmalarida ¢eliskilerden yararlanarak olayla ilgili veri elde edilse de bunu teknik olarak
yapmak delil niteligi kazanmasi yoniinden 6nemlidir. Yapay zeka ve makine 6grenmesinden
yararlanilarak elde bulunan siiphelilerin sorgu 6ncesi, sirasi ve sonrasinda hareket analizi

yapilabilir, aralarindaki geliskiler bulunabilir.

Cin’in uygulamis oldugu yiiz tanima sistemi ve bazi tilkelerin uyguladig1 elektronik bileklik
sisteminden yola c¢ikilarak; gelisen cip teknolojisi kullanilarak siddet uygulayan ya da her
insana cip takilabilir. Bu ¢ip sayesinde konum bilgilerine ulasilarak siiphelinin magdura
yaklasmasi onlenebilir, elektronik kelepgenin ¢ikarilarak sug islenmesinin dniine gegcilebilir.
Ayrica fizyolojik bilgilerden yola ¢ikilarak sug¢ isleyen kisinin viicudunda yasanan

degisimlerden suclu tespit edilebilir.

Tiim tlkelerde akilli ve aninda goresel analizler yapabilen CCTV izleme sistemleri
yayginlastirilarak es zamanl analiz kabiliyetleri sayesinde siipheli insan davranislari tespit
edilebilir.

Yiiksek ¢oziiniirliiklii kamera sistemlerinin sayilari arttirilarak makine 6grenimi ile sug isleyen
ya da isleyecek insanlarin biyolojik, fizyolojik 6zellikleri (vucut 1sis1, g6z bebegi biliyiimesi)

tespitler edilebilir.

Dolandiricilik ve siber suclarla ilgili daha 6nce meydana gelen olaylarin analizi yapilarak,
makine 68renimi ve yapay zeka sayesinde siipheli veriler ve hareketler tespit edilebilir, erken
uyar1 sistemi gelistirilebilir. Ornegin; telefonlara yiiklenen bir program ile konusma
icerisinden anahtar kelimeler secilerek kelimeler yapay zeka tarafindan degerlendirilir ve

hedef sahis uyarilabilir.

Yapay zeka sayesinde bankacilik sistem rutinleri 6grenilip farkli bir durumda erken uyari

sistemi gelistirilebilir.
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Olay yeri calismasi robotlar tarafindan yapilarak, toplanan verilerle olayin simiilasyonu
hazirlanip anlik olay yerindeki kolluk kuvvetine aktarilabilir ve olaymn hizli birsekilde

degerlendirilmesi ve ¢6ziilmesi saglanabilir.

Yapay zekaya sahip asistanlar gelistirilerek su¢ sorusturmalarinda insan dogasindan kaynakli

hatalar (duygusal diisiinme, yorgunluk, stres vb.) minumuma indirilebilir.

Gegmis veriler ve gelisen durum analiz edilerek olaylar meydana gelmeden similasyon

calismalariyla dngoriiliip, olaylar olmadan 6nlenmeye calisilabilir.

Yapay zeka araciligiyla, yasa disi faaliyetler, sug¢ orgiitlerinin faaliyetleri, hedeflerindeki, is
stratejilerindeki ve hiyerarsilerindeki degisiklikleri bulmak ve ortaya cikarmak icin makine

6grenimi, Al teknolojisinden yararlanilabilir.
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2. BOLUM

MATERYAL VE YONTEM

Bu boliimde; yiiz tanima ¢alismamizin genel mimarisi, tez kapsaminda gelistirilen

algoritmasi detayli bir bicimde anlatilmistir.

2.1.Yiiz Tanimada Temel Konsept

Bir yliz tanima sistemi; kayit, egitim ve tanima asamasi olmak iizere ii¢ boliimden olusur. Kayit
stirecinde; sistem kamera karsisinda ger¢cek zamanl yiiz goériintiisiini alir ve veri tabani
olusturur. Olusturulan veri tabaninda ki goriintii ile sistem egitilir, egitilen veri ile kamera
karsisinda ki ger¢cek zamanl veri tabaninda saklanan yiiz 6zellikleri ile karsilastirilarak tanima
islemi gerceklestirilir. Sekil 2.1’de yiiz tanima algoritmasi isleyis adimlar1 ve Sekil 2.2’de yiiz

tanima semasi gosterilmistir.

Eqitim yuz verisi

Test yz verisi =

» KAYIT SURECI < >
YUz tespiti - Oznitelik _ |EGitim verisi
On iglemier : cikarmi ozellikler
ﬁrﬂqb@me
k
Ozellik
veritabanindaki
bilgilerin okunmasi
¥
Yz tespiti 9 Oznitelik 4
On iglemier cikanmi Sinifiandirici
. ) Sonuc
» TANIMA SURECI « - 2

Sekil 2.1 Yiiz Tanima Algoritmasi
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id=29 miketayson '

A

Jc%""’"c"p‘«:J

python

BradPitt id = 1]

Asama 2: Tamyicayn Egitimi

= ~
Ogrenebilmesi icin taniyica 1
yiiz verileri ile beslenir.
i ﬁ g I"q it ¢
Kimligi Belirlenecek ———
Kisilerin Yuz Verileri i g i 2
Veri Kimesi i Tamiyici

Sekil 2.2 Yiiz Tanima Semasi

2.2 Python ve OpenCV ile Gercek zamanli Kimlik Tespiti Projesi

Bu calismada gériintii isleme kiitiiphanesi olan OpenCV ve Python programu ile bir makine
6grenimi olan Ger¢ek Zamanl Yiiz Algilama ve Tanima programiyla kimlik tespiti uygulamasi
olusturulmustur.

Bu program ile bir fotograf, video veya bilgisayara baglh bir kameradan Kkisilerin ytizlerini
algilayan ve bilgisayarimizdaki veri tabanina kaydeden, sonrasinda ise bu goriinti ile veri
tabanindaki yiiz goriintiileri karsilastirilarak kisi kimlik tespiti yapilmaktadir. Boylece, klasik
olarak yapilan kimlik tespit yontemlerine alternatif olarak cevrimici calisan, kontroli
yapilabilen, otomatik olarak kimlik tespiti yapabilen ve yiiz goriintillerinden kimlik
olusturabilen kisi tanima uygulamasi gelistirilmistir.

Bu projede, kimlik tespiti yapay zeka tarafindan yapildigindan zamandan tasarruf
saglanacaktir. Ayrica, belirli bir siire de insan yardimiyla yapilan kimlik tespitinden ayni siire
de sayica daha fazla kimlik tespiti yapilacak ve bu da bize yine zamandan tasarruf
saglayacaktir. Siirekli izleniyor olmak ve sistem tarafindan otomatik olarak taninmak suclulari
kontrol altinda tutmada ve suc islemeden 6nce bir kez daha diisiinmelerine neden olacaktir.

Biyometrik tanimlama yoluyla yiliz goriintillerinden olusturulan kimlik bilgisi sisteme
eklendiginde ve bir merkezi yonetim ile kisi girisleri yapildiginda kayit disilifin 6niine
gecilecektir. Yine bir merkezi yonetim ile veri tabanin da kimlik bilgisi olmayan veya eski
verileri olan kisiler bu program ile tespit edilerek sisteme eklenmeleri, yiiz goriintii verileri
giincellenmesi saglanacaktir.
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2.3. Kullanilan Yazilimin Yapisi

Bu tez ¢calismasinda; python programlama dili kullanilarak, su¢ sorusturmalarinda kullanilmak
lizere sistemde tanimlanan kisi kimlik bilgileri ile web kameradan gelen yiiz goriintiisii
bilgilerini yoneten bir sistem gelistirilmistir. Burada sisteme kisiyi yine bizim tanimlamamiz
ve bir veri kiimesi hazirlamamiz gerekecektir. Goriintii isleme kiitiiphanesi olarak Opencv
kullanilmistir. Kodlarimn Capraz platform bir python gelistirme ortami olan PyCharm’da

yazilacaktir.

Yiiz algilama icin hesaplama acisindan ucuz, hizh ve yliksek dogruluk oranina sahip olan
popliler algoritmalardan biri “haarcascade”dir (Geek, 2021). Haar karanlik bdélgelerin
siddetlerinin toplami ile aydinlik bolgelerin siddetlerinin toplaminin farkini alarak ve biitiinsel
goruntiideki belirli bir piksellerin karsilastirmasini yaparak nesneyi tanimlar. Bu XML
dosyalari, cvZ modiliiniin cascadeClassifier yontemiyle yiiklenebilir. Burada ytizleri tespit
etmek icin haarcascade_frontalface_default.xml kullanilmasi tercih edilmistir.

Resim 2.1 PyCharm Kiitiiphaneler

Python ve PyCharm kurulduktan sonra PyCharm’da Resim 2.1'de goriinen ve programin
saglikll ¢calismasinmi saglayacak kiitiiphaneler yiiklenildi ve programin ilk kismi olan veri
kiimemizi olusturma kismina gecildi.
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2.4.Yiiz Tanima ile Kisi Tespit Programi Veri Kiimesi Ara yiizi

Yapilan ¢alismada bir fotograf, video veya bilgisayara bagh bir kameradan Kkisilerin yiizlerini
algilanarak bilgisayarda ki veri tabanina kaydedildigi ara yilizdir. Bu ara yilizde 6ncelikle
kamera tanimlanarak aktif hale getirildi. Yiiz tespiti icin open-cv kiitiiphanesiyle cascade
siniflandiricisi bir degiskene atadik. Tanimlanan her bir yiiz icin farkli rakamlarla iliskilendirdi.
Arayiizii her ¢alistirildiginda yiiz i¢in atanacak sayiyinin girilmesi istenecektir. Sayi girildikten
sonra sayiya karsilik veri klasori i¢cine kisi yiiz verisini kaydedecektir. Burada dikkat edilmesi
gereken kisimlar; “cv2.waitKey(20” kod satirinda ‘20’ olarak belirlenen say1 elde edilen

fotograf kalitesidir. Bu say1 azaltilarak elde edilecek goriinti kalitesi iyilestirilebilir.

Bir diger dikkat edilmesi gereken nokta “elif count> 30” kod satiridir. Burada veri kiimesine
kac¢ adet yuz verisi alinacag1 gosterilir. Uygulanan progrmda 30 adet yiiz verisi alinmis ve
program sonlandirilarak her bir kisi icin veri kiimesi elde edilmistir.

Programimizi ¢alistirdigimizda bizden veri tabanina kaydedecegimiz kullanici kimligini
girmemizi isteyecek ve biz her kullanici kimligi icin bir numara tammlanacaktir. Ornegin

sisteme Resim 2.2 ‘de ki gibi ilk kullaniciy1 tanimlammak i¢in ‘1’ komutu girilmistir.

© problems B Terminal @5
Resim 2.2. PyCharm Komut Giris Satir1

Program kameray1 agarak karsisindaki yakalanan goriintiideki ylzii bulunarak yesil kenarl
dikdortgen icine almakta ve veri kiimesini olusturmaktadir. Program belirlenen kadar yiiz
verisi aldiktan sonra kameray1 kapatacaktir. Bu islemleri yapan kodlar Resim 2.3'de
verilmistir.

oS

vid_cam = cv2.VideoCapture(0)

face_detector = cv2.CascadeClassifier(

face id =

(
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ret, img = vid_cam.read()

cvtColor(img, cv2.COLOR_BGR2GRAY)

faces = face_detector.detectMultiScale(gray

(xy.w.h) in faces:

cv2.rectangle(img, (xy), (x+w,y+h), (2
count += 1

cv2.imwrite( str(face_id) + r(count) + gray|y:y+hx:x+wl])
imshow(
cv2.waitKey(~

count>

vid_cam.release()
cv2.destroyAllWindows()

Resim 2.3. PyCharm Komut Giris Satiri-1

Boyut

.idea
_pycache__
deneme
venv

ven

+ deneme

)

face_datasets

*

face_recognition
|’ haarcascade_frontalface_default

® main 3.03.2023

Resim 2.4. Veri Klasori

Kamera kargisindan elde edilen veriler Resim 2.4’de gosterilen klasore kaydedilir.
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Resim 2.5. Orjinal Resim Brad_PITT

Programimiz galistirilarak kamera karsisindaki yiizii tespit ettigi goriintii Resim 2.5’de
verilmis, diger yiizlere ait tespit goriintiileri de asagida sirayla verilecektir.

Yukarda belirttigimiz ve Resim 2.6’da gortindiigii gibi her bir yiiz i¢cin otuz adet fotograf
alarak veri kiimesi olusturuldu.

Is Goranum Resim Araclan

O veri klasériinde ara

<
]

Bu bilgisayar > Yerel Disk (C:) > Kullanicilar > USER > PycharmProjects > muratson > veri

a

User.1.1 User.1.2 User.1.3 User.14 User.1.5 User.1.6 User.1.7 User.1.8

User.1.9 User.1.10 User.1.11 User.1.12 User.1.13 User.1.14 User.1.15 User.1.16

User.1.17 User.1.18 User.1.19 User.1.20 User.1.21 User.1.22 User.1.23 User.1.24

Heae 178 Heae 196 Heae 127 Heae 170 Heae1 70 Heae 120 Teae1 21 Heae2 1

Resim 2.6. Gri Renge Cevrilmis Resim Brad_PITT

Her bir kisi i¢in bu uygulamay1 tekrarlayarak veri kimemizi olusturuldu. Yapilan ¢alismada
icin kisi sayis1 10 ile sinirl tutulmustur.. Ve her kisi icin ayni islemler yapildi.



Resim 2.7. Orjinal Resim Angelina_JOLIE

User.1.25 User.1.26 User.1.27 User.1.28 User.1.29 User.1.30 User.1.31

User.2.2 User.2.3 User.2.4 User.2.5 User.2.6 User.2.7 User.2.8
- .

User.2.10 User.2.11 User.2.12 User.2.13 User.2.14 User.2.15 User.2.16
. -

User.2.18 User.2.19 User.2.20 User.2.21 User.2.22 User.2.23 User.2.24

Resim 2.8. Gri Renge Cevrilmis Resim Angelina_JOLIE

Resim 2.9. Orjinal Resim Anthony Edward STARK
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User.5.29 User.5.30 User.5.31 User.6.1 User.6.2 User.6.3 User.6.4 User.6.5

B 2

! A

£

User.6.6 User.6.7 User.6.8 User.6.9 User.6.10 User.6.11 User.6.12 User.6.13
b} -

< -

=)
\ A

User.6.14 User.6.15 User.6.16 User.6.17 User.6.18 User.6.19 User.6.20 User.6.21

-, - o~ g, S~ " - -
< - " - - - -

A \ \ . A A ! \

User.6.22 User.6.23 User.6.24 User.6.25 User.6.26 User.6.27 User.6.28 User.6.29

Resim 2.10. Gri Renge Cevrilmis Resim Anthony Edward STARK

Resim 2.11. Orjinal Resim Zeki ALASYA

User.3.27 User.3.28 User.3.29 User.3.30 User.3.31 User.4.1 Userd.2 Userd.3 User.d.4 Userd.5 User.4.6

Userd.7 Userd.8 Userd.9 User.4.10 User4.11 Userd.12 User4.13 Userd.14 User4.15 User4.16 User4.17

User4.18 User4.19 User4.20 User4.21 User4.22 User4.23 User.4.24 User4.25 User.4.26 User.4.27 User4.28

Resim 2.12. Gri Renge Cevrilmis Resim Zeki ALASYA
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Resim 2.13. Orjinal Resim Rihanna

|5 h:i H H lﬂ & H ti &

= " : )1

N
User.4.29 User.4.30 User.4.31 User.5.1 User.5.2 User.5.3 User.5.5 User.5.6 User.5.8
—— ——
Q <>
User.5.10 User.5.11 User.5. User.5. User.5. User.5.17 User.5.18 User.5.19
A - 1 — > -
Q > <> > <
User.5.20 User.5.21 User.5.22 User.5.23 User.5.24 User.5.25 User.5.26 User.5.27 User.5.28 User.5.29 User.5.30

Esi

Resim 2.14. Gri Renge Cevrilmis Resim Rihanna

Resim 2.15. Orjinal Resim Mark SALLING
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User.5.31 User.6.1 User.6.2 User.6.3 User.6.4 User.6.5 User.6.6 User.6.7 User.6.8 User.6.9 User.6.10
= o’: d = =/ ‘ 1 =

e e el D b b b i b e o T

= e = = = = = = = = =

User.6.11 User.6.12 User.6.13 User.6.14 User.6.15 User.6.16 User.6.17 User.6.18 User.6.19 User.6.20 User.6.21
=/ QF =! ot o = o = ]

T b e . [ b - -

= Nt et X F ISF s

User.6.22 User.6.23 User.6.24 User.6.25 User.6.26 User.6.27 User.6.28 User.6.29 User.6.30 User.6.31

Resim 2.16. Gri Renge Cevrilmis Resim Mark SALLING

Resim 2.17. Orjinal Resim Paul John Vasquez

usenuice useiues usenuce usciues usenu.ey usenucr Userv.co usehues useruou usenus useni
User.7.2 User.7.3 User.7.4 User.7.5 User.7.6 User.7.7 User.7.8 User.7.9 User.7.10 User.7.11 User.7.12
User7.13 ' User.7.14 User7.15 User.7.16 User.7.17 User7.18 ‘ User.7.19 User.7.20 User.7.21 User7.22 User.7.23
User.7.24 User.7.25 User.7.26 User.7.27 User.7.28 User.7.29 User.7.30 User.7.31

Resim 2.18. Gri Renge Cevrilmis Resim Paul John Vasquez
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User8.11 User.8.13 User.8.14

User.8.20 User.8.21 User.8.22 User.8.23 User.8.24 User.8.25

User.8.26 User.8.27 User.8.28 User.8.29 User.8.30 User.8.31

Resim 2.20. Gri Renge Cevrilmis Resim Ezzatolah Entezami

Resim 2.21. Orjinal Resim Margot KIDDER
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User.8.26 User.8.27 User.8.28 User.8.29 User.8.30 User.8.31 User.9.1 User.9.2 User.9.3 User.9.4 User9.5
=, A= i S =) = / = =)
User.9.6 User9.7 User9.8 User.9.9 User.9.10 User9.11 User9 12 User913 User.9.14 User.9. 15 User9.16
.a’ .‘.’
"/ d/ =) / = =2 <
User.9.17 User9. 18 User.9.19 User.9.20 User.9. 21 User.9.22 User.S. 23 User.9. 24 User.9.25 User.9.26 User.9.27
User.9.28 User.9.29 User.9.30 User.9.31

Resim 2.22. Gri Renge Cevrilmis Resim Margot KIDDER

Stephen Hawking (1942-2018

Resim 2.23. Orjinal Resim Stephen HAWKING

E7 67 67 67 b ) i )

User.9.28 User.9.29 User.9.30 User.9.31 User.10.1 User.10.2 User.10.3 User.10.4 User.10.5 User.10.6 User.10.7
~ =~ ~ ~ ~ > 5 ~ ~ ~ ~
- -~ ' - e - - — A
User.10.8 User.10.9 User.10.10 User.10.11 User.10.12 User.10.13 User.16,14 User.10.15 User.10.16 User.10.17 User.10.18
User.10.19 User.10.20 User.10.21 User.10.22 User.10.23 User.10.24 User.10.25 User.10.26 User.10.27 User.10.28 User.10.29
User.10.30 User.10.31

Resim 2.24. Gri Renge Cevrilmis Resim Stephen HAWKING

2.5.Yiiz Tanima ile Kisi tespit Programi Egitim Ara yiizii

Yiiz tanimanin algilamasi yani 6grenmesi icin deneme araytiizii olarak Resim 2.25’de gdsterilen
kod python gelistirme ortami olan PyCharm’da yazildi. Burada yine ilk basta kiitiiphane aktif
hale getirilmistir. Goriintiiler ve tanimlar i¢in yol atadik ve resimler i¢in bir dongii olusturuldu.
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Ismin yazilacag yer, yiiz verisi i¢in degiskenler vb. tanimlanarak yiizler egitildi ve kac tane yiiz
egitildigi Resim 2.26’da gosterildigi gibi ¢ikt1 olarak verildi.

cv2

numpy np
Image

ePaths = [os.path.join (path, f) os.listdir (path) ]
eSamples=[]

image
PIL img = Image.open (imagePath) .convert (

img numpy = np.array(PIL img

.path.split (imagePath) [-1].split ( )y [1])

detector.detectMultiScale (img numpy)

.format ( (np.unique (ids))))

Resim 2.25. PyCharm Komut Giris Satir1-2
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Resim 2.26. PyCharm Program Ciktis1

Sekilde kac adet yiiz 6grenidigi bize cikt1 olarak on adet yiiziin egitildigi bir ¢ikt1 alindi.

2.6.Yiiz Tanima ile Kisi Tespit Program Yiiz Tanima Ara yiizii

Yiiz tanima kod satirlarinda daha 6nceden oldugu gibi gerekli kiitiiphanelerin eklemesi yapildi.
Recognizer.read('deneme/deneme.yml') kod satir1 ile okunacak dosya belirtildi. Ciinkii bir
onceki kod satirlarinda makine egitilmistir. Kamera ve yazi, ¢cergeve boyutu, rengi, kisi ismi,
¢ikis vb. tanimlar1 yapilmis ve programimizi yiiz tanimaya hazir hale getirilmistir.

(confidence <
id = names[id]
confidence = .format (

id =
confidence = .format ( confidence))
Resim 2.27. PyCharm Program Tahmin Hesaplama

Bu ara ylizde 6nemli olan kisim yiiz tanima hata payini hesaplamakti. Bu da Resim 2.27’de ki
sekilde goriinen kod satiri ile hesaplandi. Yiiz tanima islemini yapan kodlar Resim 2.28’de
verilmistir.

’. face.LBPHFaceRecognizer create ()

ognizer.read (
cadePath =

faceCascade cv?2.CascadeClassifier (cascadePath) ;

font = cv2.FONT HERSHEY SIMPLEX
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]

)

cam cv2.VideoCapture (
cam.set ( )
cam.set ( )

)
)

* cam.get (
* cam.get (

minW =
minH

img cam.read()
cv2.flip (img )
cv2.cvtColor (img

ret
img
gray

faces
gray

(minW)
(2, y, w, h)
cv2.rectangle (img

id, confidence =
(confidence <
id names [1d]

confidence

id
confidence

cv2.COLOR BGR2GRAY)

faceCascade.detectMultiScale (

(minH) )

faces:
(x

Y) (x + w, v + h)

recognizer.predict (grayly:

) g

confidence))

confidence))

4+ font

.putText (img (1d) (x v ) (

.putText (img (confidence) (x + y + h - 5) font

) )

cv2.imshow (

) &

cv2.waitKey (

(
cam.release ()
cv2.destroyAllWindows ()

Resim 2.28. PyCharm Komut Giris Satiri-3

Programimi calistirdigimizda programimizi bize kameradan kisilerin ytizlerini algilanarak veri
tabaninda ki yizlerle karsilatirdiktan sonra kisiyi tanidiysa kisinin bilgilerini verecek
tanimadiysa tanimadig1 c¢iktis1 alinacak. Bu kimlik bilgileri bizim sisteme ne kadar ver
verdigimizle ilgili olarak degisecektir. Burda kisi isim soy isim bilgilerini tanimlanacak ve
sadece isim soy isim bilgileri olarak ¢ikti1 alinacaktir. Bunun haricinde sistem saglikl bir veri
sistemine entegre edilirse 6rnegin bir devlet kurumu veri tabanina bize yiiz tespiti yapilan kisi
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hakkinda daha fazla bilgi verebilir. Programi calistirarak yiiz tespit ve tanima yapildiginda
asagidaki resimlerde ki ¢iktilari elde edildi.

B7 camera

—

Resim 2.30. Gergek Zamanli Yiiz Tanima Programi Ekran Goriintiisii- 2
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Resim 2.32. Ger¢ek Zamanl Yiiz Tanima Programi Ekran Goriintiisii- 4
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Resim 2.33. Ger¢ek Zamanli Yiiz Tanima Programi Ekran Goriintiisii- 5

Resim 2.34. Ger¢ek Zamanli Yiiz Tanima Programi Ekran Goriintiisii- 6
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Anthony_Edward_

-

Anthony_Edwa rd_STAR
| g i

A

7-,

Resim 2.36. Gergek Zamanl Yiiz Tanima Programi Ekran Gortintisii- 8

68



Ezzatolah_Entezami

Resim 2.37. Ger¢ek Zamanl Yiiz Tanima Programi Ekran Gortintusii- 9
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3. BOLUM

BULGULAR VE TARTISMA

Bu uygulama Intel Core i3-4005U, 1.70GHz CPU ve 4 GB RAM 6zelliklerine sahip standart bir
diziisti bilgisayarda gelistirilmistir. Yapmis oldugumuz yiiz tanima uygulamasi basaril olarak
calismis kamera karsisinda ki yiizli alglayip uygun veri kaynagini olusturmus sonrasinda
kamera karsisindaki ylizleri tanimay1 basarmistir. Bu bdliimde yapay zeka makine 6grenme
teknigi kullanilarak egitilen yiiz tanima algoritmasinin basari oranlari sonuglari incelenecektir.

Hazirlamis oldugumuz programimiza 10 adet fotograf verisi 6greterek programimizi test ettik.
Programimiz her bir fotograf icin 30 adet yiiz verisi ald1 ve toplamda 300 fotograf bulunan bir
veri kaynagl elde ettik. Programimiz kamera karsisina gecirilen yiizlerden bir tanesini
taniyamamis, bir tanesini yanlis tanimis, 8 tanesini tanimistir. Ayni sekilde veri tabanina
yluklenmeyen iki yiiz verisi de kameraya gosterilmis, program beklenildigi gibi tanimamasi

gereken yiileri de tanimamuistir.

Yapmis oldugumuz program bize sadece Kkisileri tanima veya tanimama ciktisini degil ayni
zamanda yiizde olarak ne kadar hata payiyla tanimakta yada tanimamakta oldugunu da
bildirmektedir. Resim 3.1’de 6rnekte soldaki resimdeki Ezzatoloh’u programimiz % 46 hata
pay1yla tespit etmis, sagda ki Paul'u % 23 hata yanilma payiyla tahmin etmistir.

n_Vasquez

Resim 3.1. Gergek Zamanl Yiiz Tanima Programi Cikti- 1
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Angelina

Resim 3.2. Ger¢ek Zamanl Yiiz Tanima Programi Cikti- 2

Resim 3.2’de programimiz % 35 pay Angelina’le, Edward’l ise % 29 gibi bir hata payiyla
tanimistir.

upKnowN

a;

Resim 3.3. Gercek Zamanh Yiiz Tanima Programi Cikti- 3

Resim 3.3’de programimiza daha 6dnceden tanitmadigimizdan program bekleneni yaparak bu
iki resimde ki olan sahislar1 %12 hata payiyla tanimamigtir.
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Fzalllelah_Entezami

Resim 3.4. Gercek Zamanl Yiiz Tanima Programi Cikti- 4

Resim 3.4’de programa Stephen HAWKING’I tanitmamiza ragmen program yanls ¢kt vererek
Ezzatolah ENTEZAMI'yi % 25 hatayla ¢ikt1 olarak vermistir.

= WL i B——

Resim 3.5. Gercek Zamanh Yiiz Tanima Programi Cikti- 5

Resim 3.5’de bu kez de programa tanittigimizi Margot KIDDER’I program tanimamigtir.
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Resim 3.7. Ger¢ek Zamanl Yiiz Tanima Programi Cikti- 7

Program Zeki ALASYA’YI % 58 hata payiyla, Brad PITT’l %11 hata payiyla, Mark SALLING’I %4
hatayla, Rihanna’y1 da ytizde iki hatayla tespit etmistir.

Program cikt1 degerleri Resim 3.6’da ki toplada gosterilmistir. Kirmizi rankle yazilan tahmin
programin yanlis tahminini gostermektedir. Tahmin degeri pozitif olan deger kamera
karsisinda ki ylizii tanidigini, tahmin degeri negative olan deger kamera karsisinda ki yiiziin
taninmadgini gostermektedir. Tahmin ylizdesi ise programimizin hata payini gostermektedir.
Yani tahmin yiizdesi (11) ise programimiz kamera karsisinda ki yiizii %11 hata payiyla
tanimaktadir seklinde aciklayabiliriz.
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Brad PITT Brad PITT + 11
Angelina Angelina + 35
Anthony Edward Anthony Edward + 29
STARK STARK
Zeki ALASYA Zeki ALASYA + 58
Rihanna Rihanna + 2
Mark SALLING Mark SALLING +
Paul John VASQUEZ Paul John VASQUEZ + 23
Ezzatolah ENTEZAMI | Ezzatolah ENTEZAMI + 46
Margot KIDDER Taninmiyor - 27
Stephen HAWKING Ezzatolah ENTEZAMI + 25
Bilinmiyor Tanimnmiyor - 12
Bilinmiyor Tanimnmiyor - 12

Resim 3.8. Ger¢ek Zamanh Yiiz Tamima Programi Ciktilar

Programimizin basarisini kamera karsisinda ki ytizii tamyip tammadigina gore ve tamuma ya da

tamimama gergeklestiginde ytizdesine bakarak yiizde olarak hesaplayacak olursak;

e Programimmiz (12) adet yiiz verisinden (1) tanesini yanhs, (1) tanesini de tamimasi

gerektigi halde tanimamistir.

I Deney Sonucu—Gercek Sonuc I
4 £ £ x100
Gerg¢ek Sonug

Hata Yiizdesi=

Hata Yiizdesi= %xwo = 16,67

Programimizin yiiz tanima basaris1 %83,33'tiir.

e Program yukarda bahsedildigi gibi (12) adet yiiz verisinden (1) tanesini yanhs taniyip
(1) tanesini de tamimasi gerekirken tammmamigtir. Tahmin ytizdesinde yanhs tamdig
tahminlerde tahmin yiizdesine (-100) alarak tahmin ytizdesindeki hata yiizdesini
hesaplamak uygun olacaktir. Ciinkii tamamen hatal bir ¢ikt1 olmustur.

Hata Paylar1 toplami

Hata Yiizdesi= =
Toplam Veri Sayis1
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11+35+29+58+2+4+23+46+100+100+12+12

Hata Ylzdesi= = 36
12

Programimizin yiiz tanima tahmin ytlizdesi basarisi ortalama %36’dir.

Her ne kadar programin hatasiz bir sekilde ¢alismasini istesek de bazi sebeplerden dolayi
sistemimizin dogruluk performansi yiizde yliz olmamistir. Ancak program calisarak
%383,33’liikk dogru tahmin ve %36 hata payiyla basarili sayilabilecek sekilde sonu¢ vermistir.
Daha keskin sonuglar icin ytliksek performansh cihazlarla gercek zamanl tarama yapmak, daha
fazla yliz verisi kullanmak, daha donaniml isletim sistemleri, bilgisayar ve kamera sistemleri
kullanmak gerekir.

Yapilan program her ne kadar ytiksek dogruluk oraniyla ve kisinin kendisine ihtiya¢ duymadan
gercek zamanli c¢alisiyor olsa da kullanilan verilerin 6nemi agisindan ve bir sug
sorusturmasinda kisinin adi1 gececeginden dolayi sistemimizin daha az hata payiyla calisiyor
olmasi gerekirdi. Oyle ki bu sistem zaten kamera ile calisiyor olmasindan dolay1 maske, makyaj
vb. yontemlerle aldatmaya ¢ok miisait olan bir sistem oldugundan ve kullaniminda daha
onceden bahsedilen ¢ekincelerden dolay: da kullanilmasi konusunda biiytik yanki olusturacak
bir sistem oldugundan hata pay1 olmamasi ya da ¢ok az olmasi beklenirdi. Hazirlanilan
program gibi yiiz tanima programlarinin kullanildiginda gizliligi ihlal edebilecek olmasi,
manipiile edilebilir olmasi, etik ve hukuki sorunlar ortaya ¢ikabilir olmasi, insanlar lizerinde
kontrol baskisi olusturabilir olmasi ve hukuk ihlalinden kimin sorumlu olacag gibi tartisma

yaratacak sorunlar ortaya cikarabilecegi asikardir.
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4. BOLUM

SONUC VE ONERILER

Bu yiiksek lisans tez calismasinda sugu dnlemek, sucu tahmin etmek ve suclu tespitinde yani
su¢ sorusturmalarinda kullanilan yapay zeka ve veri madenciligi teknik ve yodntemleri
arastirilmis, biyometrik giivenlik sistemlerinden yiliz tanimanin asamalar1 ve kullanilan
uygulamanin detayl agiklamasi ile mimarisi ve calisma prensibinden bahsedilerek bir yiiz
tanima uygulamasi yapilmistir. Goriintii isleme kiitiiphanesi olan OpenCV ve Python programi
ile bir makine 6grenimi olan ger¢ek zamanl yiiz algilama ve tanima programiyla kimlik tespiti
programi olusturulmustur. Bir fotograf veya videodan bilgisayara baglh bir kamera yardimiyla
kisilerin ytzlerini algilayan ve bilgisayardaki veri tabanina kaydeden, sonrasinda ise bu
gorinti ile veri tabanindaki ytiz goriintiilerini karsilastirilarak kisi kimlik tespiti yapildi. 10
kisilik veri tabani olusturuldu program 1 kisiyi yanlis tespit, 1 kisiyi ise tanimayarak hata yapti.
Veri tabanina kaydedilmeyen 2 kisiyi de veri tabanina kaydedilmedigi icin tanimayarak sistem
dahilinde olmayan kisilere karsi da programin c¢alistig1 gériilmiis oldu. Programin en yiiksek
performans orani %98’lik benzerlik tespiti oldu. Programimiz her ne kadar basaril olsa da,
etik ve hukuki sorunlara yol agmamak icin daha az hata payiyla hatta hatasiz ¢alisiyor olmasi
gerekirdi.

Bu programda veri tabanimizi gelistirmek, yiiksek performansli kameralar ve sistemler
kullanmak daha keskin sonuglar almamizi saglayabilir. Biyometrik verileri kullanan diger
uygulamalarda oldugu gibi yiiz tanimada da gizliligin ihlal edebilecek olmasi, etik ve hukuki
sorunlar ortaya ¢ikabilecek olmasi, insanlar tizerinde kontrol baskisi olusturabilecek olmasi ve
hukuk ihlalinden kimin sorumlu olacag1 gibi sorunlardan dolay1 kullanimina ¢ok dikkat
edilmesi, su asamada suglu tespitinde yada su¢ sorusturmasinda direk kullanilmasindansa bir
yol gosterici olarak degerlendirelebilir bir unsur olamasi daha uygun olacaktir.
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EKLER
EK A: Kamera Karsisi Kisi Tespit Program Kodlari
EK B: Kisi Tespit Egitim Ara Yiizii Program kodlar1

EK C: Ger¢ek Zamanl Yiiz Tanima Program kodlari
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EK A:
import cv2

import os

vid_cam = cv2.VideoCapture(0)

# Kamera bir degiskene tanimlanir ve aktif edilir

face_detector = cv2.CascadeClassifier('haarcascade_frontalface_default.xml")
# Yz tespiti icin open-cv kiitiiphanesiyle cascade siniflandiricisi bir degiskene atanir
# Tanimlanan ytizler ayirmak icin farkli rakamlar atandi.

face_id = input('\n enter user id end press <return> ==> ")

print("\n [INFO] Initializing face capture. Look the camera and wait...")

# ylz sayimi baslatilir

count=0

while(True): # While doéngiist olusturuldu

# kamera okutuldu

ret, img = vid_cam.read()

# Baslangigta goriintii ti¢ katmanl bir goriinttidiir. Bu nedenle tek katmanli bir gortintiiye

(vani gri tonlamali) dontistiirilir.

gray = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)

# resim icin alt ve list sinirlar belirler

faces = face_detector.detectMultiScale(gray, 1.3, 5)
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for (x,y,w,h) in faces: #for dongiisiinde ¢erceve ebatlari icin degiskenler belirlenir
# cerceve rengi ve kalinlig1 belirlendi
cv2.rectangle(img, (xy), (x+w,y+h), (255,0,0), 2)
count +=1
# fotograf adet artis1 tanimlandi.
# resimler veri klasoriine yazdirildi

cv2.imwrite("veri/User." + str(face_id) + "' + str(count) + ".jpg", gray[y:y+h,x:x+w])

cv2.imshow('image', img) #kameraya goster komutu atandi
# fotograf kalitesi belirlendi ve ¢ikis tusu atandi
if cv2.waitKey(20) & 0xff == ord('q'):
break
elif count> 30: # kameranin ¢cekecegi fotograf sayisi sinirlandirildi

break

print("\n [INFO] Exiting Program and cleanup stuff")
vid_cam.release() # kamera durduruldu

cv2.destroyAllWindows() # tiim pencereler kapatildi
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EK B:
import cv2
import numpy as np

from PIL import Image

import os
#
path = 'veri'

recognizer = cv2.face.LBPHFaceRecognizer_create() #yiiz taniyici olusturuldu

detector = cv2.CascadeClassifier("haarcascade_frontalface_default.xml"); #smiflandirici xml

dosyasi eklendi

# goriintiiler ve tanimlar icin yol atandi

def getlmagesAndLabels(path):

# resim yolunu bulmak icin déngii olusturuldu
imagePaths = [os.path.join(path,f) for fin os.listdir(path)]
faceSamples=[] #degisken tanimlandi

ids = [] #degisken tanimlandi

for imagePath in imagePaths: # for dongiisii olusturuldu
# resmin okuyacagi dosyay1 agmak icin pil_img den yararlanildi
PIL_img = Image.open(imagePath).convert('L") # convert it to grayscale

img_numpy = np.array(PIL_img,'uint8") # pozitif tam say1 oldugu belirtildi

id = int(os.path.split(imagePath)[-1].split(".")[1]) # ismin yazilacag1 yer belirtildi

faces = detector.detectMultiScale(img_numpy) # yiiz 6lceklerinin belirlenecegi kod satiri

atandi
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for (x,y,w,h) in faces: # yiiz cercevesi icin degiskenler for dongiisiine eklendi
faceSamples.append(img_numpy[y:y+h,x:x+w])

ids.append(id)

return faceSamples,ids

print ("\n [INFO] Training faces. It will take a few seconds. Wait ...")

faces,ids = getlmagesAndLabels(path)

recognizer.train(faces, np.array(ids))

# model trainer/trainer.yml dosyasina kaydedildi

recognizer.save('deneme/deneme.yml')

# egitilen yiizlerin sayisi yazdirilarak program sonlandirild

print("\n [INFO] {0} faces trained. Exiting Program".format(len(np.unique(ids))))
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EK C:

import cv2
import numpy as np

import os

recognizer = cv2.face.LBPHFaceRecognizer_create() #yliz taniyici olusturuldu

# okunacak dosya belirtildi

recognizer.read('deneme/deneme.yml")

cascadePath = "haarcascade_frontalface_default.xml" #siniflandirici xml dosyasi eklendi
faceCascade = cv2.CascadeClassifier(cascadePath); #kullanilacak yol atandi

font = cv2.FONT_HERSHEY_SIMPLEX #yaz1 tipi belirlendi

# kimlik sayaci basladi

id=0

# kimlik isimleri verildi

names =
["YOK",'BradPITT','Angelina’,'Anthony_Edward_STARK','ZekiALASYA','Rihanna’,'Mark_SALLI
NG','Paul_]ohn_VasqueZ','EZzatolah_Entezami','Margot_KiDDER','Stephen HAWKING']

# gercek zamanlh kamera baslatildi
cam = cv2.VideoCapture(0)
cam.set(3, 640) # goriintl genisligi ayarla
cam.set(4, 480) # gorilinti ylksekligi ayarla
# minimum pencere boyutunu ayarla
minW = 0.1 * cam.get(3)
minH = 0.1 * cam.get(4)
while True:

ret, img = cam.read() # kamera okutuldu

img = cv2.flip(img, 1)
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gray = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)

faces = faceCascade.detectMultiScale(
gray,
scaleFactor=1.2,
minNeighbors=5,
minSize=(int(minW), int(minH)),
)
for (x, y, w, h) in faces:
cv2.rectangle(img, (x,y), (x + w,y + h), (0, 0, 255), 3) # cerceve ebatlar1 ayarlandi
id, confidence = recognizer.predict(gray[y:y + h, x:x + w])
# eslesme ylizdesi tanimlandi
if (confidence < 100):
id = names|[id]
confidence =" {0}%".format(round(100 - confidence)) #hata pay1 hesaplandi
else:
id = "unknown"

confidence =" {0}%".format(round(100 - confidence))

cv2.putText(img, str(id), (x + 5,y - 5), font, 1, (255, 255, 255), 2)

cv2.putText(img, str(confidence), (x + 5,y + h - 5), font, 1, (255, 255, 0), 1)

cv2.imshow('camera’, img)
# cikis komutu tanimlandi
if cv2.waitKey(10) & OxFF == ord('q'):

break
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print("\n [INFO] Exiting Program and cleanup stuff")
cam.release()

cv2.destroyAllWindows()
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