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OZET

Radikallesme ve asiricilik devletlerin olusturdugu diizeni sarsmakta ve toplum igerisinde
kutuplasmalarn artirarak nefret sdylemlerini ytlikseltmektedir. Geleneksel radikallesme yiiz
yuze iletisimin kurularak bireylerin radikallesme siirecine yonlendirilmesini ifade etmektedir.
Glinlimiizde internetin getirdigi gelismeler radikallesme siireclerini etkilemis ve yeni
radikallesme siireclerini giindeme getirmistir. Cevrimici ortamlar bireylerin sanal diinyada
daha ¢ok vakit gecirmelerinin ve asiric1 icerikleri daha c¢ok tiiketmelerinin 6niinii acarak
cevrimici radikallesebilmenin goriniirligiini artirmistir. Geleneksel radikallesmeden
cevrimici radikallesmeye gecis, radikal bireylerin veya gruplarin stratejilerinde de
dontsiimlere neden olmus; miicadelede yeni ve karmasik sorunlari beraberinde getirmistir.
Bu calisma siddet igeren asiricilik ve radikallesme siireclerinde ¢cevrimigi ortamlarin roliinii ve
bu siireglerin terdérizmle baglantisini incelemektedir. Calismada cevrimici radikallesmenin
geleneksel radikallesmenin yerini alip almadigi; siddet iceren asiriciik ve radikallesme
streclerinde cevrimici ortamlarin etkilerinin neler oldugu; siddet iceren asiriciik ve
radikallesmeyle miicadele yontemlerinin neler oldugu incelenmistir. Bu dogrultuda ilgili
literatiir, ulusal ve uluslararasi raporlar, politika belgeleri, terér oOrgltlerinin dijital
faaliyetlerine iliskin analizler, giivenlik kurumlarinin yayinladigi veriler ve haber kaynaklari
incelenmistir. Bulgular geleneksel radikallesme ortamlarinin teknolojik gelismelerle cevrimici
ortamlara evrildigini; siddet iceren asiricilik ve radikallesme siireglerinde ¢evrimici ortamlarin
radikallesme stire¢lerini hizlandirdigini ve genis kitlelere ulasmasini kolaylastirdigini ortaya

koymustur. Ayrica radikallesme stireclerinin bir sonucu olan terdrizm olgusunda c¢evrimici
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ortamlarin aktif olarak kullanildig1 ve birey veya gruplarin radikallesmesinde, propaganda
faaliyetlerinde, etkilesim ve iletisim araci olarak kullanildig1 goriilmiistiir. Son olarak
radikallesmeyle miicadele yontemlerine deginilerek miicadelenin daha etkin yiiriitiilebilmesi

adina onerilerde bulunulmustur.

Anahtar Kavramlar: Radikallesme, Asiricilik, Cevrimici Radikallesme, Cevrimici Radikallesme

ve Terorizm,
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ABSTRACT

Radicalization and extremism disrupt the order established by states and increase polarization
within society, increasing hate speech. Traditional radicalization refers to the establishment of
face-to-face communication and directing individuals to the radicalization process. Today, the
developments brought by the internet have affected radicalization processes and brought new
radicalization processes to the agenda. Online environments have increased the visibility of
online radicalization by paving the way for individuals to spend more time in the virtual world
and consume more extremist content. The transition from traditional radicalization to online
radicalization has also caused transformations in the strategies of radical individuals or groups;
and has brought new and complex problems in combating radicalization. This study examines
the role of online environments in violent extremism and radicalization processes and the
connection of these processes with terrorism. The study examines whether online
radicalization has replaced traditional radicalization; what the effects of online environments
are in violent extremism and radicalization processes; and what the methods of combating
violent extremism and radicalization are. In this context, relevant literature, national and
international reports, policy documents, analyses of digital activities of terrorist organizations,
data published by security institutions and news sources were examined. The findings revealed
that traditional radicalization environments evolved into online environments with

technological developments and in violent extremism and radicalization processes, online
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environments accelerate radicalization processes and facilitate their reaching large masses. In
addition, it was observed that online environments were actively used in the phenomenon of
terrorism, which is a result of radicalization processes, and were used as a means of interaction
and communication in the radicalization of individuals or groups, in propaganda activities.
Finally, methods for combating radicalization were discussed and suggestions were made for

more effective conduct of the fight.

Key Terms: Radicalization, Extremism, Online Radicalization, Online Radicalization and

Terrorism,

Science Code: 114111
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GIRIS

Radikallesme ve asiricilik, milli giivenlik meseleleri kapsaminda toplumlar icin biiyiik tehditler
olusturmakta ve devletler agisindan mutlak suretle miicadele edilmesi gereken vakalar olarak
degerlendirilmektedir. Radikallesme ve asiricilik toplumlarin genel deger ve normlarindan
uzaklasan birey veya gruplarin dini, siyasi ve ideolojik olarak asiric1 diisiinceleri
benimsemeleri ve duygusal olarak baglandiklari bu diistincelerin gerceklesmesi icin aktif caba
gostermeleri durumudur. Genellikle adaletsizlik, esitsizlik, ekonomik sorunlar, kimlik arayis;,
psikolojik sorunlar, sosyal dislanmislik gibi pek cok neden bireyleri radikallesme siirecine
itmektedir. Bu siirec icerisinde bireyler asir1 goriisleri benimseyerek siddeti arag olarak tercih
edebilmektedirler. Her radikal siddet kullanimini benimsemez ancak politik diisiincelere sahip
olup siddet kullananlar, radikallesmis ve asirici bireylerdir. Radikallesme ge¢gmisten gelen bir

sorundur ve glinlimiizde teknolojinin gelismesiyle farki boyutlara ulasmistir.

Internetin bireylerin kullanimina dahil edilmesiyle birlikte iletisim hizlanmis ve bilgiye ulasim
kolaylasmistir. Egitimden, saglhiga, hukuktan, psikolojiye, medyadan teknolojik gelismelere
kadar pek cok alanda devrim yaratan internet; bireylerin kendini ifade etme ydntem ve
yeteneklerini gelistirerek iiretkenliklerini artirmaktadir. Modern yasamin en Onemli
dontstiiriiciilerinden olan internet, yarattigl firsatlarin yaninda giivenlikle ilgili cesitli
tehditleri de beraberinde getirmektedir. Cevrimici ortamlar radikaller, asiricilar ve terér
orgutleri icin iletisim, etkilesim ve propaganda faaliyetlerinin yiriitiildiigti sahalar haline
gelmistir. Internetin kullamminin artmasiyla yasanan gelismeler sonrasi radikallesme
geleneksel ortamlardan c¢evrimici ortamlara evrilerek terdr orgiitlerinin, tyelerinin ve
sempatizanlarinin farkl kazanimlar edinmelerinin éniinii agmistir. Oyle ki dezenformasyon,
bilgi kirliligi, radikal ve asiric1 iceriklerin hizla yayilmasi, devletler, hiikiimetler, toplumlar ve
bireylerin giivenliklerine yonelik tehdit olusturmasi toplumun koruyuculugunu iistlenen

devletlerin dikkatini miicadele yontemlerine cekmektedir.

Geleneksel ortamlardan bagimsiz olarak internetin yayginlasmasi, her bireyin teror
orgiitlerinin hedefi haline gelebilecegi gercegini ortaya ¢ikarmaktadir. Ozellikle yeni medya
olarak adlandirilan ve toplumlar1 hem bireysel hem de kitlesel olarak harekete gecirebilen
Facebook, Twitter, YouTube, Telegram, Tiktok, Whatsapp, Instagram, Reddit, LinkedIn gibi pek
cok sosyal medya platformu ile oyun platformlari radikal ve asirici iceriklerin paylasilabildigi

ortamlardir.

Insanlik giderek daha yogun ve etkilesimli sekilde ¢evrimici platformlarda var olmaktadr.
Bilgiye ulasmak kolaylasmis, farkli ililkelerde yasayan bireyler ayni duyguda, diisiincede
birleserek bu fikirlerini gesitli sosyal medya platformlarindan paylasabilmektedirler. Ayrica
yeni bilgiler ve yeni gorseller araciligl ile edindikleri izlenimleri kendi hayatlarina

uygulayabilmekte ve amac¢ edinebilmektedirler. Boyle bir ortamda terdr orgiitlerinin bu



durumdan faydalanmamas: diisiiniilemez. internetin gelismesi avantajlar yaratmis olsa da
teror orgiitleri, radikaller ve asiricilar internetin sundugu imkanlar1 kendi ¢ikarlar
dogrultusunda kullanmaktadirlar. Bu durum radikallesme siire¢lerinde ¢evrimici ortamlarin
etkileri daha mi1 siddet yonelimli sorusunu akla getirmektedir. Akla gelen bir baska soru ise
teror orgiitlerinin, tiyelerinin veya radikal ve asiricilarin ¢evrimici platformlardan nasil ve ne

kadar yararlandiklaridir.

Bu tezdeki varsayim cevrimici radikallesmenin bilgiye erisim kolayligi, anonimlik ve daha
genis kitlelere ulasma imkanlar1 sayesinde geleneksel radikallesme siireclerinin yerini aldig
ve siddet iceren asiricilik ve radikallesme siireclerinde ¢evrimici ortamlarin etkili oldugudur.
Bu tezde ¢evrimici radikallesmenin geleneksel radikallesmenin yerini alip almadigy; ¢evrimigi
radikallesme ve geleneksel radikallesme stirecine etki eden faktorlerin neler oldugu; siddet
iceren asiricilik ve radikallesme siireclerinde ¢evrimici ortamlarin etkileri; terdr érgiitlerinin
cevrimici ortamlar1 kullanma sekilleri; ¢cevrimici radikallesme ortamlarinin terdr eylemlerinin
planlanmasi ve gergeklestirilmesinde nasil rol oynadigi; radikallerin, terér orgiitlerinin ve
yalniz kurt teréristlerinin ¢evrimici ortamlardan nasil yararlandiklari; siddet iceren asiricilik

ve radikallesmeyle miicadele yontemlerinin neler oldugu arastirilmistir.

Bu calisma teror orgiitlerinin geleneksel ve c¢evrimici radikallesme ortamlarini nasil
kullandiklarini, nasil eleman temin ettiklerini, bireyleri etkileme stratejilerini ve
radikallesmeyle miicadele yo6ntemlerini ortaya koymayr amacglamaktadir. Calismada;
asiriciligin bir diistince veya ideolojinin en u¢ noktasini temsil ettigi, radikallesmenin ise bu ug
noktaya ulagsmada gegirilen siireci ifade ettigi géz onlinde bulundurularak hazirlanmistir.
Asiriclik, bireylerin veya gruplarin benimsedigi ideolojik yapinin sinirlarini zorlayarak siddet
iceren eylemlere yonelmesiyle karakterize edilirken, radikallesme siireci ise bireyin mevcut
inanglarin1 asamali olarak sertlestirerek bu u¢ noktaya ulasmasini kapsayan dinamik bir

olgudur.

Calisma radikallesme siireclerinin ¢evrimici ortamlardan ne kadar etkilendigini arastirma
uizerine kurulu olmakla birlikte; cevrimici ortamlardaki miicadelenin ayni zamanda terérizmle
miicadelenin de 6nemli bir noktasi oldugu yoniinde bir yaklasim sergilemektedir. Cevrimici
radikallesmenin geleneksel radikallesmenin yerini alip almadigini incelemek giivenlik
politikalari, radikallesmeyle miicadele ve toplum giivenligi acisindan 6nem teskil etmektedir.
Cevrimici radikallesme {izerine kaynaklarin simirliligl nedeniyle ¢alisma Tiirkce literatiire de
katkida bulunacaktir. Cevrimici radikallesme siireclerini incelemek icin degerlendirilen
Facebook, Twitter, YouTube, Telegram, Tiktok, Whatsapp, Instagram, Reddit, LinkedIn gibi
platformlardaki siirekli degisiklikler nedeniyle bulgularin genellenmesi ve uzun vadeli

etkilerinin incelenmesi zor olmasi ¢alismanin sinirhligidir.

Calismanin ilk béliimiinde asiricilik ve radikallesme tizerine kavramsal bir inceleme yapilarak,
asiricilik ve radikallesmenin tiirleri, siiregleri, birbirleri ile olan iligkileri incelenecektir. Daha

sonra ise asiricilik ve radikallesmenin neden oldugu giivenlik tartismalar lizerine analizlerde



bulunularak miicadele yéntemlerine deginilecektir. Ikinci bélimde ise ¢evrimigi
radikallesmeye konu olan ¢evrimigi alan ve 6zelliklerinin sinirlar1 tartisilarak, ¢evrimici
ortamlarda radikal dislincelerin paylasimlari, cevrimi¢i ortamlardaki radikallesme
stireclerine iliskin ortaya konulan modellemeler ve radikal gruplarin ¢evrimici ortamlardaki
faaliyetleri irdelenerek ¢evrimici radikallesme ile geleneksel radikallesme karsilastirilacaktir.
Yapilan analizler sirasinda cevrimici ortamlar ftzerinden paylasilan radikal icerikli

paylasimlara 6rnekler verilecektir.

Son boliimde ise radikallesmenin dogal sonuglarindan biri olan terdrizm stratejisi ve
orgiitlenmeleri Uzerine analizlerde bulunularak, orgiitlerin ¢evrimici ortamlari kullanmalari
degerlendirilecektir. Ayrica bu bdliimde c¢evrimici radikallesme ile terdrizmin iliskisi
anlatilarak teror orgiitlerinin cevrimici alanlardaki faaliyetleriyle miicadele kapsaminda neler
yapilmas1 gerektigi ifade edilmeye calisilacaktir. A¢iklanmaya calisilan olgular yasanilan
olaylar tlizerinden degerlendirilerek analiz edilecektir. Son olarak sonug¢ béliimiinde genel bir
degerlendirme yapilarak tespit edilen hususlar ile ilgili 6nerilerde bulunulacaktir. Calismanin
boliimlerinde yapilacak olan analizler literatiir taramalarina, haber kaynaklarindan edinilen

bilgilere ve istatistiksel verilere dayanacaktir.



1. BOLUM

ASIRICILIK VE RADIKALLESME

1.1. Asirnicalik

Radikallesme ve asiricilik birbirleriyle ilintili olgulardir. Radikal fikirlere sahip olan her birey
her zaman asiric1 davranislara yonelmez. Bu durumun daha iyi anlasilabilmesi icin asiricilik
kavraminin irdelenmesi gerekmektedir. Temel olarak bir goriisiin u¢ noktalarin1 benimsemek
anlamina gelmektedir. Cogu kez olumsuz anlam igeren kavram, dini veya politik genel
diisiinceye aykir1 goriisleri ifade eder. Bu boliimde asiriciligin tanimy, tiirleri ve iliskili oldugu
kavramlar irdelenecektir. Daha sonra ise radikallesme siirecine deginilecek, asiricilik ve
radikallesme arasindaki iliski incelenerek aralarindaki bag agiklanmaya c¢alisilacaktir. Ayrica
asiricilik ve radikallesme tlizerine giivenlik tartismalari, miicadeledeki yontemler ve stiregler

aciklanmaya calisilacaktir.

1.1.1. Tanim

Asirialik kavrami fikirleri genelde u¢ noktalarda benimseme ve hosgoriisiizlik olarak
nitelendirilebilir. Neumann’ a gore asiricilik, toplumun temel degerlerine ve ilkelerine karsi
¢ikan siyasi ideolojileri ifade etmek icin kullanilmaktadir ( 2010, s. 12). Bir baska ifade ile
bireyin yasamindaki iliskilerini diizenleyen argiimanlari hige sayan araglarin kullanilmasidir.
Borum “asir1” teriminin normdan sapmalari ifade ettigini ancak tek basina bir unsur olarak
gluvenlik tehdidini tanimlayamayacagini belirtirken; tehdidin nasil tanimlandigina, nasil
anlasildigina ve ele alinma bicimi nedeniyle derin etkilere sahip olduguna dikkatleri
cekmektedir (20114, s. 9).

Pektas ve Ozen, radikalizm ve radikallesmenin asiricilikla baglantili olarak tanimlanmasinin
kavramlarin anlasilmasini zorlastirdigini, bu durumun sebebinin ise iki farkl asiricilik
anlamini igerdigini, asiriciigin bir taraftan belirli siyasal fikri sonuna kadar desteklemek ve bu
dogrultuda taraf olunan siyasal diizen tasavvuruna karsi olanlara hos goriissiiz olmay1 muhalif
olanlar1 ortadan kaldirmay icerirken, diger taraftan asiriciligin yerlesik bir toplumsal veya
siyasal diizene siddete basvurmadan karsi olmak veya ona riza géstermemek gibi bir anlama
geldigine deginmektedir (2022, s. 21).

Scruton agsiricilik kavraminin belirsizliinden bahsederek birbiri ile iligkili ii¢ anlaminin

varligindan s6z etmektedir;

[.  Karsi elestirilerden etkilenmeksizin belirli siyasal diisiinceyi olanaklar dogrultusunda

benimseme,



II. Kisi veya gruplarin benimsedigi siyasal -toplumsal diinya goriisiiniin disindaki

gorislere kars1 hosgoriisiiz olma,

III.  Her Kkesim icin rutin olan davranis kaliplar1 disinda kalan siyasal amaclara iliskin

davranis ve eylemleri benimseme (Scruton, 2007, s. 237; Pektas & Ozen, 2022, Act 32).

Kili¢ calismasinda asiricilik kavraminin Fransizca “extreme” kelimesinden tiiredigini, Tiirkce
literatiire “asiriciik” olarak gecen bu kelimenin normal olandan sapma anlamina geldigini,
Martin’'in asiriciigy “siyasal konularda radikal gortisler benimsemek ve asiriciligin politik
degerlerin radikal bir ifadesidir” seklinde tanimladigini belirtmektedir (2023, Act 22). Yine ayni
calismada asiriciligin siddet iceren ve icermeyen asiricilik olarak iki farkli kategoride
tartisildigini belirtmistir. Siddet iceren asiriciligin anlasilmasi icin siddet icermeyen asiricilikla
aralarindaki farkin ortaya ¢ikarilmasi gerektigine deginerek ayrismanin bu sekilde daha net
cizgilere ulasabilecegine vurgu yapmistir (Kili¢, 2023, s. 22). Saydut ise asiricilik kavramini
siyasi fikirlerin en u¢ noktasi olarak degerlendirmis; asirici sdylemlerin kotiileyen eylemler

icerdigini savunmustur (2022, s. 103).

Beck ve Renner-Mugono siddeti “ben ya da hi¢ kimse” kiiltiirii olarak kisa ve derinlemesine
tanimlamaktadir (2023, s. 44). Avusturya Ulusal Terorle Miicadele Komitesi siddete varan
asiricilik kavramini beka sorunu olarak gormis ve siddete varan asiriciligy; “Siyasi, sosyal veya
ideolojik nitelikte olanlar da dahil olmak tizere belirli inanglari ilerletmek igin siddet kullanimina
basvurma veya destekleme istekliligi,” seklinde yorumlamistir (Nasser-Eddine, 2011, s. 9;
Saydut, 2022, Act 107). Asiricihigin bir tiirii olan siddet iceren asiricilik ise son déonemde
meydana gelen siddet eylemleri sonrasi popiiler hale gelmis ve irdelenmesi elzem hale

gelmistir. Baska bir deyisle asiricilik toplumlar i¢in giivenlik sorunu olusturmaktadir.

Bu duruma farkl bir perspektiften bakan arastirmacilar da mevcuttur. Neumann ¢alismasinda
siddetin politik oldugunu, asirici hareketlerin bolme ve kutuplastirma yo6niinde dengeleri
bozdugunu ancak terérizmin asiriciligin neden oldugu tek sorun olmadigini, bu yondeki temel
nedeni de temsil etmedigini, hatta Avrupalilarin terérizmi bir semptom olarak gordiiklerine
vurgu yapmaktadir (2013b, s. 887). Asiricilik, hatta siddete varan asiricilik her ne kadar illegal
yol ve yontemlerin {irtinii olsa da yine ayni ¢alismada normal bir toplumda asiricilik yanlisi
hareketlerin hizla ana akim haline gelebilecegi, kitlesel desteklerle biiytliyebilecegi ve secimler
yolu ile iktidara gelerek demokrasiye karsi kazanim olusturabileceginin goéz Oniinde
bulundurulmasi gerektigi belirtilmistir (2013b, s. 887). Boyle bir durumda demokrasinin
kirilganligi nedeniyle asiricilik iceren hareketlere karsi savunulmasinin 6nemli oldugu

yoniinde tespitler de dikkat cekmektedir.

Farkli gorlis veya bakis agilar1 bulunsa da siddete varan asiriciligin beka sorunu olarak
tanimlanmasi alan yazindakileri ve sahada terérizm ve radikallesme ile miicadele edenlersi,
bireyi veya grubu bu eyleme iten nedenleri aramaya yonlendirmektedir. Bireyi ve/veya grubu

eyleme iten nedenleri Attorney- Mason ve Rodriguez detayl olarak su sekilde siralamistir;
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0.0

Kimlik ¢atismast yasamak

7
0.0

Birey ve/veya grubun hayatta bir anlam eksikligi hissetmesi/hissetmeleri

7
0.0

Ait olma istegi
s Aksiyon ve macera arama hissi

« Travma yasamis olmak

7
0.0

Ruh sagligi sorunlari ve/veya duygusal olarak dengesiz/sorunlu olmak

7
0.0

Kirilgan ruh haline sahip olmak

X3

%

Din ve ideoloji hakkinda ¢ok az bilgiye sahip olmak

R/
0.0

Gliclii dini inanglara sahip olmak

% Sorunlara ¢éziim arayisi olarak siddet ve/veya yasadisi eylemi gerceklestirmek
% Tehdit altinda hissetmek

% "Onlar ve Biz", "Onlara Karsi Biz" diinya gériisiine sahip olmak

% Daha 6nceden sug¢ faaliyetinde bulunmus olmak

v Stresérler (Aile ici bir kriz, isten kovulma, ani terkedilme hissi)

s Toplumsal ayrimcilik ve/veya adaletsizlik hissi

s Siddet yanlisi/ asirilik yanlisi gruplara ve/veya bireylere maruz kalmak

X3

%

Siddet igeren asirici inang sistemlerine ve/veya anlatilara maruz kalmak

7
0.0

Aileliyeleriicerisindeki siddet iceren agirilik yanlisi bireylere ve/veya siddet iceren agsirilik
yanlist kisilere maruz kalmak (Celik, 2021, Act 90).

Stern nedenlerden ¢ok faillerin ortak motivasyonlarina yonelmistir. Stern’e gére (2003)
faillerin ortak motivasyonlari; “Benzersizlik, kétii tin, sosyal kabul gorme, ideolojik inang,
duygusal achk, giiclii grup iliskisi ve sosyal izolasyondur” (Derin & Oztiirk, 2019, Act 1130).
Bireyleri iten nedenler ve faillerin ortak motivasyonlari asirici davranislarin anlamlandirilmasi

ve aciklanabilmesi agisindan 6nem arz etmektedir.

1.1.2. Tiirleri

Salur dini radikalizm ve asiriciigin Birinci Diinya Savasi sirasinda ABD’de fundamentalizm
kavrami ile dile getirildigini vurgulamistir (2009). Rink ve Sharma ise fundamentalizmi, dini-
siyasi hedeflere ulasmak adina siddet kullaniminin mesrulastirilmasi ve bu durumun

desteklenmesi olarak tanimlamislardir (2018, s. 1233). Kurum ve Avci ise ¢alismalarinda



Audrey Kurth Cronin’in gruplarin 6ziimsedikleri ideolojiye gore siddeti kullanma ve
mesrulastirma bigimlerinin degistigine deginerek gruplarin ideolojilere gore; sagci, solcu,

etnik milliyetci ve dini orgiitler olarak kategorilestigini ifade etmektedir (2003; 2018, Act 72).

Asiriciligin farkl tirleri vardir ve her tiirlii ideolojiyle iliskilendirilebilir. Yasanan gelismeler
farkli asiricilik tiirlerini ortaya ¢ikarsa da genel olarak dini ve siyasi- ideolojik hareketlerde
asiricilik olmak tlizere iki kategoride siniflandirilmaktadir. En yaygin goriilen tiirlerinden biri
dini asiriciliktir. 21. yiizyilda tiim toplumlarin karsilastigi dini motifli terdér orgiitleri, dini
asiricilik iceren orgiitlere dikkatlerin g¢ekilmesine neden olmustur. Dini asiricilik kavrami
denilince akla 11 Eyliil saldirilar sonrasi Islam dini temelli asiricilik eylemleri gelse de aslinda
tam olarak bunu kapsamamaktadir. Dini asiricilik her tiirlii din temelli ideolojik yapiya sahip
asirilasmayi ¢evrelemektedir. Kose ve Coskun, dini asiricilik hareketlerinin koktencilik olarak
anildigini; koktenciligin birgok biciminin varligindan bahsedilerek siniflandirma yoluna
gidildigini; Hristiyan, Miisliiman, Yahudi koktencilik bicimlerinin oldugunu belirtmektedirler
(2019, s. 150). Chaliand ve Blin, bu durumu 6rneklemek adina Hristiyan diisiincesi icerisinde
olan her seyin daha giizel ve adil olacagi inanciyla mesihg¢i akim icerisinde faaliyette bulunan
Millenarist tarikatlardan olan Aum Sinrikyo’yu ve miicahitlik diisiince icerisinde hareket eden
El-Kaide'yi isaret etmektedir (2016, s. 282). Ancak unutulmamalidir ki diinya da son donemde
yasanan gelismeler Islami radikallesmeye dikkatleri cekmis ve dini asiricilik, Islam’1 kendi
diisiince ve goriisine gore kasith olarak yanlis yorumlayan cihate1 orgiitlerle
anlamlandirilmaya c¢alisilmistir. Miislimanligi kabul etmis veya toplumunun c¢ogunlugu
Misliimanlardan olusan toplumlarin siyasi dizenlerindeki karmasiklik nedeniyle Selefi ve
Vehhabi hareketli 6rgiitlere ortam olustugu, islami kasith olarak yanlis yorumlayan érgiitlerin

bir¢ok devlete tehdit unsuru haline geldigi de unutulmamalidir.

Selefilik Miisliimanligin dogdugu dénemlerde yani Hz peygamberin ve peygamberden sonraki
iki kusagin yasadig1 Islam’1 yasama anlayisi ile dile getirilen 6z kaynaklara dénme ¢abasi olarak
tanimlanmaktadir (Kése & Coskun, 2019, s. 150). Yagdi, Vehhabiligi Suudi ailesinin siyasi
himayesi ile gelisen bir ideoloji olarak belirtmis ve ideolojinin dini temelli degil siyasi temelli
oldugunu vurgulamigtir (2023, s. 117). Tiirkiye Diyanet Vakfi Islam Ansiklopedisinde ise
Vehhabilik “Islam diinyasinda ¢ok yénlii ve genis bir etkiye sahip dinf ve siyasi bir hareket” olarak
tanimlanmaktadir (https://islamansiklopedisi.org.tr/vehhabilik, ty.). Turner, Selefiler’in
Islam’1 yorumlanamaz gérdiiklerini; yorumlayanlarin dinden ¢iktig1 inancina sahip olduklariny;
Selefilik’te dinin yorumlanmasinin kati suretle yasak oldugunu irdelenmektedir (2014; Oktay
Atsatan vd., 2023, Act 5).

Ozellikle 11 Eyliil eylemlerinden sonra son dénemde yasanan gelismeler dini asiricilik kavrami
ile Islam’in yan yana kullanilmasina neden olmaktadir. Kése ve Coskun, 11 Eyliil ve sonrasi
yasanan gelismelerin bati toplumlarinda kéktenciligin Mislimanlikla 6zdeslestirildigine
deginmektedir (2019, s. 150). Yasanan bu gelismeler Islam ana kaynaklarinin ve islam’in bakis

acisi lizerinde inceleme yapilmasi gerektigi kanaatini ortaya ¢ikarmistir.



Oncelikle islam’'in temel argiimanlarinin siddete bakis acgisin1 agiklamaya calismak faydali
olacaktir. Her dinde oldugu gibi Islam’in da kendine 6zgii bir séylemi ve hitabeti mevcuttur. Bu
ilahi metinlerin yorumlanmasi kendisini yetkin goéren herhangi bir birey tarafindan
yapilabilmekte ve vatandaslari sdylemlerle kendilerine ¢cekebilmektedirler. Bir baska ifade ile
inanan birey sayisi kadar din kaynaklarinin yorumlanabilirligi s6z konusudur. Dinde kusur
aramak yerine kusuru dinin argiimanlarinin yorumlayicilarinda aramak daha dogru olacaktir.
Ciinkii her dinde oldugu gibi islam dininde de toplumsal diizeni saglama gayesi mevcuttur.
Insanlarin daha iyi bir diinya da yasayabilmeleri ve ahlaki dizayn icin, ¢6ziimiin kendi icinde
barindirdig: hiikmii hakimdir (Uzer, 2019, s. 12).

Cakir vd., calismasinda Islam dininin siddet ile tutumunda ii¢ ana faktériin éne ciktigini

belirtmistir. Bahsettikleri bu faktorler;
. Islam temel argiimanlarimin siddeti onaylayip onaylamadig1 meselesi,

II. Islam toplumlarinin siddete yoénelme egilimleri karsisinda neler yapilip

yapilamayacagi,

III.  Selefi ve Vehhabilik diisiincelerinin anlamlandirilmasiyla birlikte bu diisiincelerin

gelistirdigi siddet davranisina karsi alinacak tedbirlerdir (2017, s. 17).

Dini kaynaklarin yanlis veya kasith olarak farkli yorumlanmasi dini asiriciligin temelini
olusturmaktadir. Koktendinci hareketlerde dini metinlerin yorumlanmasinin uygun olmadigi
goriisii hakimdir ve kati bir inancla uygulanmasi gerekmektedir. Uygulamayanlar ve
inanmayanlar {lizerinde siddet eylemleri yerine getirilerek, cinayete varan yaptirimlar sz
konusu olabilir. Bu durumun sézde mesrulugu da kutsal kaynaklara dayandirilarak
saglanmaktadir (Sen, 2021, ss. 32-33). Sen yine ayni calismada dinin gii¢lii ve otoriter bir lider
tarafindan yorumlanmasinin lidere kosulsuz itaati saglamakla birlikte bireyde sorumluluktan
kacma davranisi sergilendiginin gozlemlendigi, kendisi yerine disiinen ve uygulayan bir
liderin varligi ile bireyin hareketinin s6z konusu olduguna dikkatleri ¢ekmektedir. Bir nevi
kosulsuz itaat ve bireydeki eylem giidiisiiniin lidere birakilmasi s6z konusudur (2021, ss. 32-
33).

Selefi ve Vehhabi anlayisi da yine dinin yorumculari tarafindan ortaya atilan ideolojiler olarak
karsimiza cikmaktadir. Bu duruma en giincel érnek DEAS Terér Orgiitiiniin faaliyetleri
verilebilir. DEAS 6rgiitiiniin mahalle yapilanmasindaki imamlar uyusturucu ve alkol kullanan
bireyleri orgilite cekmek adina dini kullanarak uyusturucunun ve alkoliin giinah ve haram
oldugunu vurgulayip, bireyleri uyusturucu ve alkolden kurtarmak adina fetvalar vermekte ve
verdikleri fetvalarla kurtulusun 6rgiite katihmla olacagini belirterek bireyleri terér batakligi
icerisine ¢ekmektedirler. Hatta orgiit yoneticileri, devletlerin uyusturucu ile miicadelesini
yetersiz gordiiklerine ve kurtulusun sinir 6tesinde olduguna vurgu yaparak bireyleri DEAS
adina faaliyetlere davet etmektedirler (Eroglu, 2018, ss. 32-33).



Dini motifli teror orgiitleri dinsel argiimanlar ile siddet eylemleri arasinda sdylemsel ve
eylemsel bir bag kurarak radikallesmeye meyilli bireyleri bu yoénde kanalize etmeye
calismaktadirlar (Giindiiz, 2003; Ozcan, 2016, Act 102). Bu durumun ideolojik alt yapisi ise
Selefi -Vehhabilik ideolojisine dayanmakta ve dini asiricilik iceren 6rgiitlerin yasam buldugu
toplumlarda Misliimanhgin geregince yasanmadigl algisi olusturulmaktadir (Kése & Coskun,
2019, ss. 153-155). Diinya ¢apinda teror faaliyetleri bulunan DEAS ve El-Kaide teror orgiitleri
selefi cihatg1 érgiitlerdendir (Giirler & Ozdemir, 2014, s. 59). Bat1 diinyasi bu durumu daha
vahim olarak algilamakta, Selefilik’ten ilham aldig1 diisiiniilen Siinni kékenli islamci miicahit
hareketi uluslararasi tehdit gormekte ve buna goére eylem plani olusturmaktadir (Chaliand &
Blin, 2016, s. 318).

Afganistan savasi ile ortaya ¢ikan, 11 Eyliil olaylari ve sonrasinda hiz kazanan El-Kaide ve DEAS
teror érgiitlerinin faaliyetleri nedeniyle yasanan sansasyonel terér eylemleri, dikkatleri islami
radikallesme tizerine ¢ekmis ve Islam dini iizerinden kurgulanan Selefilik ve Vehhabilik
ideolojilerinin giindeme getirdigi terimler arastirma konusu haline getirmistir. Selefilik ve
Vehhabilik ideolojilerinde dini kitaplardaki bazi terimlerin carpitilarak yorumlanmasi terér
faaliyetlerinin kolaylastirilmasi adina propaganda amaciyla kullanildigi goériilmektedir.
Ozcan’in aktardigina gére Tiirkiye Cumhuriyeti Basbakanliginca, “Dini Motifli Terér Orgiitleri
ve Radikal Gruplara Yonelik Miicadele Stratejisi” baslikli eylem planinda bazi dini terimlerin
teror orgltlerince sikg¢a kullanildigini belirtmistir. Dini motifli terdr 6rgiitlerince kullanilan bu

terimlerin;

“Bel’am, Batil, Beyt'iil Mal, Biat, Bid’at, Cemaat, Cihad, Dar'iil Harp, Dar'il Islam, Emir (lider
anlaminda) Emir'il Miiminin, Fetva, Firavun, Halife, Hicret, Hizbullah, Hizbuseytan, Imam, Infak,
Kafir, Karun, Medrese, Miicahid, Miimin, Miinafik, Miistaz'af, Miistekbir, Seyda, Sehadet, Sehit,
Seriat, Seyh, Seyh'iil Islam, Sirk, Sura, Tagut, Teblig ve Tevhid ” oldugu belirtilmektedir (Ozcan,
2016, ss. 64-65). Ayrica bu kavramlarin kasith olarak yanlis kullanilmasinin terér gruplarinin
amaglarina katki saglayacagi ve toplum iizerinde kutuplasmalara neden olacagi yine ayni
kaynak tarafindan belirtilmektedir. Bir baska ifade ile toplumdan izole gruplar1 harekete
gecirerek kiiclik veya biiyiik kitlesel etkilere neden olabilmektedir. DEAS’1n sosyal medya
platformlarindan yayinladig1 videolar ve videolardaki sdylemleri diinyanin bir¢ok yerinde

karsilik bulmus ve radikallesme egilimindeki bireyleri Suriye sinirlarina ¢ekmistir.

DEAS’a katilan Rasit Tugral isimli terdristin “interneti iletisim araci olarak kullanmasi ve
yaptig1 paylasimlarla DEAS’a katildigin1 duyurmasi, aile bireyleri ile yaptigi goriismelerde de
devleti tagut olarak gérdigiini” ifade etmesi bu duruma 6rnektir (Eroglu, 2018, s. 240).
Terorist Rasit Tugral'in devleti “Tagut” olarak ilan etmesiyle dini motifli teroér érgiitlerinin
soylemlerini benimsedigi anlasilacaktir. Tagut gibi yukarida verilen kelimeleri kullanan her
birey teror orgiitii liyesi veya radikallesme egilimi icerisinde olarak gosterilemez. Ancak
radikallesme egiliminde olan bireylerin kullanmasi halinde bu bireylerin dini motifli terér

orgiitlerine katilma ve her an faaliyete gecebilecek bir unsur haline gelme riskleri



bulunmaktadir. Bu nedenle radikallesme egilimindeki bireylerin kolluk kuvvetlerinin denetim
mekanizmalari kapsaminda izlenmesi ve takip edilmeleri toplumun giivenligi acisindan 6nem

arz etmektedir.

Dini temelli asiriciliga degindikten sonra diinyanin kaotik ortamlara girmesine neden olan bir
baska asiricilik tiirti ise sol hareketler asiriciliktir. Zira sol hareketlerde yasanan asiricilik son
donemlerdeki dini motifli asiriciliklardan daha 6nce yasanmisliklara sahiptir. Bir diger ifade
ile Rapoport’'un dalga teoreminde bahsedilen yeni sol dalgasi bu durumu agiklar niteliktedir
(Acar & Yenal, 2020, s. 96). Erdem sol hareketlerde asiriciligin 1960’1 yillara dayandigini,
ozellikle 1968 yilinda 6grencilerin gerceklestirdikleri gosterilerin sol asiricilik kapsaminda
genis yanki uyandirdigini, sol hareketlerin sol ideolojilerle beslendigini ve sol ideolojiye sahip
yapilarin devlet olgusunu tehdit olarak gordiiklerini vurgulamaktadir (2021, s. 19). Yine ayni
calismada yozlasmis yapilarin ancak siddet ile alt edilebilecegi inanci ile hareket ederek siddeti
benimsediklerine deginmekte ve sol asiric1 hareketlerin genel 6zelliklerinden birine dikkatleri
cekmektedir (Erdem, 2021, s. 19). Sol hareketlerde asiricilik kapitalizm karsiti taleplere
yogunlasan, toplumsal esitsizliklerin nedeni olarak kapitalizmi gosteren, nihai hedefleri
dogrultusunda siddetin kullanilmasini mesru géren anlayis bicimi olarak da tanimlanmaktadir
(Acar & Yenal, 2020, s. 27).

Kaya, 20. ylizyilda sivil hak aktivistlerinin gerceklestirdigi eylemler nedeniyle sol hareketlerde
agiricihlk  kavramimin - gelistigine, asiricaligin 20007li yillarda ise “Islama  Terérizm”
soylemlerinde yer aldigina vurgu yapmis, Rapoport'un dalga teoremine adeta atifta
bulunmustur (2023, s. 8). Kizil Ordu Fraksiyonu (RAF), ETA (Euskadi ta Askatasuna),
Kolombiya Devrimci Silahli Giigleri (FARC), béliicii terér érgiitii olan Kiirdistan Isci Partisi
(PKK), Devrimci Halk Kurtulus Partisi -Cephesi (DHKP-C ), Sili Ulusal Kurtulus Hareketi (MIR),
Italya’da tiireyen Red Brigades (Brigate Rosse), Uruguay temelli Tupamaros sol hareketlerde

asirici orgiitlere 6rnek olarak incelemelere konu olmustur.
En temel diizeyde sol hareketlerde asiriciligin temel 6zelliklerine deginmek gerekirse:
e Komiinizm ve anarsizm temele dayanmas;,
e Idari ve ekonomik sistemi ideal olan sosyalizm formuyla degistirme cabasi,
e Maoizm, Marksizm, Leninizm ve komiinizm ideolojilerinden beslenmesi,
e Diizeni degistirme amaciyla hareket olarak siralanabilir (Doganer, 2022, ss. 82-83).

Bir baska dikkat ceken asiricilik tiirii ise yeni donemde asir1 sag olarak adlandirilan gegmiste
ise milliyetci hareketlerde asiricilik olarak anilan tiirdiir. Son déonemde asir1 sag olarak da
adlandirilan milliyetci hareketlerde asiricilik belirli bir ulusal kimlik veya milliyetci ideolojiyi
savunmak icin asir1 ve radikal yontemlerin benimsenmesi olarak tanimlanabilir. Milliyetci
ideolojinin savunulmasi sirasinda siddet, terérizm gibi aktivist hareketlere basvurulmasi soz

konusu hale gelmektedir.
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Tarihte milliyetci hareketlerde asiricilik Fransiz devrimi doneminde meydana gelmis, Sirp,
Ermeni, Irlandah ve Makedonyali milliyet¢i radikal gruplar terérii kullanma yoluna
gitmislerdir. Daha sonraki donemde de milliyetci hareketlerde asiricilik yiikselerek devam
etmis ve Birinci Diinya Savasi’'na kadarki siirecte Avrupa’da ideolojik cesitli sansasyonel
cinayetlere neden olurken, milliyet¢i hareketlerde asiricilik 20. ve 21. ylizyil da dini asiricilikla
sentezlenerek kendisine yeni bir kimlik olusturma siirecine girmistir (Altuntas, 2007, ss. 269-
270).

Milliyetcilik ideolojisi tizerine temellendirilen asir1 sag ve irkeilik séylemlerinin son yillarda
artis gosterdigine; milliyetci asirict hareketlerin giiniimiizde asir1 sag, beyaz irkei gibi ifadelerle
anildigina ve modern asir1 sag olarak nitelendirilen bu dénemin ivme kazanarak yiikseliste
olduguna iliskin Milli Istihbarat Tegkilati'min 2023 yilina ait degerlendirme raporu da
mevcuttur (MIT, 2023, s. 5). Milli istihbarat Teskilat’min 2023 yilina ait degerlendirme
raporunda 2011 yilinda, Norveg'te, Neo-Nazi ideolojiye sahip Anders Breivik’in
gerceklestirdigi saldirilarda 77 kisinin yasamini yitirdigi ve bu tarihten itibaren asir1 sag
egilimlerin kiiresel boyut kazandigi ifade edilmektedir. Yine ayni raporda asir1 sag egilimlerin
2023 yilina kadar ivme kazanarak artis gosterdigi, 114 asir1 sagci eylemin diinya ¢apinda
gerceklestigi ve gerceklesen eylemlerde 1700 kisinin hayatim kaybettigi belirtilmektedir (MIT,
2023, s. 6). Milli Istihbarat Teskilat'min bu raporu diinyadaki agir1 sagci hareketlerin takibini
yapmasi ve kendisi gibi faaliyet gosteren benzer kuruluslarin raporlarin1 da incelemesinden

dolay1 6nem tasimaktadir.

Gontl calismasinda, 1960 yillar ile 1980 yillar arasinda gortilen sol hareketlerdeki asiricilik
donemlerinde sol hareketler ve milliyetci hareketlerin teror eylemleri gerceklestirdiklerini,
asir1 ug¢ sag veya asir1 ug sol goriisli ogiitlenmelerin ortak amacinin devleti yikmak oldugunu
vurgulamistir (2021, ss. 35-41). Bir baska degisle sol hareketlerde de asir1 u¢ sagciligin
etkilerinden bahsederek asir1 u¢ sagciligin izlerinin bulunduguna deginmistir. Kallis, “radikal,
asir1 milliyetci ve devrimci sag, devrimci solun orgiitsel ve eylemci 6érneklerinin sagci fikirlere
tahvil edilmesiyle ortaya ciktigina” deginmistir (2015, s. 10).

Kallis radikal sagin ideolojik 6zelliklerini 9 ana bashk lizerinden siniflandirarak agiklama
yoluna gitmistir (2015, ss. 13-14-15). Bu ideolojik 6zellikler;

Tablo 1.1. Modern radikal sagin ideolojik 6zellikleri

Asin Milliyetgilik Ultra milliyetci bir anlayis s6z konusu olup ¢ok kiltiirliiliik,
kozmopolitik, ulus oOtesi girisimler gibi modern goriislere

kapalidir ve bu goriislere saldir1 halindedir.

insanlarin Esitsizligi Liberal o6gretinin reddedilmesine dayanmaktadir. Yerli

olmayan gruplarin reddi ve dislanmasi s6z konusudur.
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Etnik Cogulculuk Dar bir ulus kimligine inan¢ s6z konusu olmakla birlikte

kiiltiirel / dini gruplarin bir arada yasamini reddeder. Go¢gmen

karsithgl yaygindir.

Sinirlh Empati Halkasi Insan haklarina kars1 inanglar sinirhdir veya i¢ gruba yénelik

sinirlamalar nedeniyle i¢c grubun 6ncelikli oldugu savi
hakimdir.

Popiilizm Siyah - beyaz, duygusal bir sdylem yontemine sahiptirler.

“Sessiz Yiginlarin Sesi” olarak kendilerini tanimlamaktadirlar.

Liderlik ve Karizma Asir1 derecede hiyerarsik bir yapi ortaya koymakla birlikte

hiyerarsinin en iist tabakasinda karizmatik bir lidere ihtiya¢

vardir. Hitler, Mussolini, gibi.

Liberal = Demokrasinin | Liberal demokrasinin getirdigi;
Ozelliklerinin Elestirisi

- Devletin tarafsizlig1 prensibi
- Cogulculugun ve gesitliligin kabul edilmesi

- Parlamentonun kurulumu ve liberal kurumsalliga

yonelimi elestirmektedir.

Otoriterlik Otoriter bir yapi s6z konusu olmakla birlikte geleneksel

degerlerin asir1 savunuculugu mevcuttur.

Sifir Toplaml Perspektif | Dislayic1 kimlik siyaseti ile hareket ederek sifir toplamli bir

vizyon onermesi hakimdir. Ekonomik ve sosyal kaynaklarin
simirhligina  atifta  bulunarak gog¢menlerin  kazancinin

digerlerinin kaybi olarak degerlendirme yapilmaktadir.

Milli istihbarat Tegkilat’'min 2023 yilina ait degerlendirme raporunda bir baska dikkat ceken

husus ise milliyetci temelli modern asir1 sag hareketlere iliskin bulgulardir. Modern asir1 sag

hareketlere iliskin bulgular;

R/
0.0

R/
0.0

X3

%

Uluslararasi seviyede standart ideolojik bir yapilari veya cati yapilarinin bulunmamasi,

Cevrimici ortamlarin kullaniminin artmasi ve telegram gibi kapali iletisim aglar

tizerinden koordinasyon ve is birliginin varhg,

Ideolojilerin farklihig: s6z konusu olsa bile ortak diisman algisi ve ulusétesi faaliyetlerin

on plana ¢ikarilmasi,

Faaliyetlerin ¢evrimici ortamlarda organize edilmesi,
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7
0.0

13-18 yas arasi gen¢ grubun hedef alinmasi,

¢ Oyun platformlari, sosyal medya uygulamalari ve saglik / fitness kuliiplerinden eleman

teminine yonelik yapilan ¢alismalarin varligi,
+«* Yalniz aktor olabilecek birey ve yontemlere yonelim,
¢ Saldir1 ve motif ile ilgili manifesto belgelerinin detayl olarak ele alinmasj,
¢ Azizlik kavraminin genclere empoze edilme ¢abas,
¢ 3D yazicilar araciligi ile liretilen silahlarin motivasyon kaynagi olarak kullanilmasi,

s Aday bireylerin c¢atisma bolgelerine entegresi ve deneyimlendirilmesi, olarak
siralanmistir (MIT, 2023,s. 11).

Milliyetci, dini veya sol hareketlerde meydana gelen asiricilik, toplum tizerinde derin yaralar
acmakta ve telafisi olmayan sonuclara neden olmaktadir. Bu nedenle hangi ideoloji altinda
meydana gelirse gelsin asiricilik dikkat edilmesi gereken bir olgudur. Asiricilik eylemlerinin
kokenleri, ideolojik temelleri farkl olsa da radikallesme egilimindeki bireyleri etkilemekte ve
siddete yonelmelerine neden olmakta; toplumsal huzurun bozulmasinda rol oynamaktadir.
Farkli bir ifade ile, asiricilik toplum icinde kutuplasmalar olusmasina veya olusan

kutuplasmalarin derinlesmesine neden olmakta ve kaos ortamini olusturmaktadir.

1.1.3. iliskili kavramlar

Radikallesme yerine literatiirde baska kavramlara da yer verildigi goriilmektedir. Hatta dyle ki
radikallesme kavramu ile i¢ ice gecmis bu kavramlar radikallesme yerine kullanilabilmekte,
bazen de radikallesme ile karistirilabilmektedir. Radikallesme yerine en c¢ok kullanilan
kavramlar fundamentalizm, asiricilik, siddete varan asiricilik, koktencilik, fanatizmdir. Celik
radikallesme kavraminin kavramsal genisligi nedeniyle fundamentalizm, asiricilik, siddet
iceren asiricilik kavramlari ile ic ice gectigine; sosyal medya gazete ve dergi gibi yayinlarin
yazarlarinin yazilarinda kavramlarin birbiri yerine kullanilabildigine; kavramlarin
tanimlamasinin yapilmasinin radikallesmenin sinirlari agisindan 6nemli olduguna vurgu
yapmistir (2021, ss. 87-88).

Tiirkce literatiirinde radikallesme yerine sikca kullanildigi goriilen kavramlarin basinda
koktencilik kavrami gelmektedir. Celik kavramin “fundamentum” kavramindan tiiretildigini,
Tiirkce literatlire kokten-dinci olarak evrildigini ve kullanildigini, fundamentalist kisilerin
kendilerini tanri iradesiyle secilmis kisi olarak gordiiklerini, “biz ve onlar” anlayisiyla hareket
ederek kendilerine kimlik olusturarak mutlak diisman edindiklerini vurgulamistir (2021, s.
88). Acar ve Yenal ise radikalizm ve koktenciligin yalmzca dini olarak degerlendirilmesi
nedeniyle fundamentalizm kavramiyla dile getirildigini, fundamentalizmde kutsal metinlere

baghilig1 ve uyumun 6n planda oldugunu vurgulamistir (2020, s. 26). Tlrk Dil Kurumu’'na gore
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koktenciligin dort ayr tanimi bulunmakta olup; (1) bilim, din, siyaset gibi alanlarda kokten
yenilikler yapma egilimi, (2) Ele alinan konunun temel nedenlerine, koklerine kadar inen
diisiince bicimi, (3) Yasama bicimlerini, yasama iligkilerini elestirip kokten degistirme
egiliminde sonuna kadar giden goriis ve (4) Kurulu diizenin temellerine yonelik toplumsal ve
ekonomik degistirmelerden yana olan tutum veya 6greti olarak tanimlanmaktadir (kéktencilik
ne demek TDK Sézliik Anlami, ty.). Koktencilik kelimesi radikallesme yerine sik kullanilan
kavramlardan olsa da radikallesmenin sagladigi dinamikleri ortaya koyamamaktadir.
Koktencilik ve radikallesme kavramlarinin en temel ayrim noktasi siddet kullanimidir.
Radikallesme terdrizme giden bir siireci ifade ederken; koéktencilik yenilik arayisini ifade

etmektedir.

Radikallesme yerine kullanilan bir baska kavram fanatizmdir. Latince “Fanum” kelimesinden
tiireyen fanatizm kavrami gegmiste sivil toplum yerine kullanilmaktaydi. Thomas Miintzer ve
koylilerinin katildig1 siddetli isyanlar1 adlandirmak adina Martin Luther tarafindan
kullanilmistir. Fanatizm insan aklinin sinirlarinin kasith olarak asilmasi ve duyarliligin
Otesinde bir seyi gormek isteme yanilgisidir (Cavanaugh, 2011, s. 231). Fanatizm belirli dini
veya politik inanclar icin asir1 cosku iceren davranislardir ve fanatik davranis 10 niteligi
kapsamaktadir; (1) fanatikligi ilgilendiren konulara asir1 odaklanma, (2) yalmizca ideolojik
inang¢lara dayanan diinya goriisi, (3) toplumsal baskilara duyarsizlik, (4) elestirel yargi kaybi,
(5) inanglardaki tutarsizlik ve uyumsuzluga karsi hosgori, (6) gergeklestirilen eylemlerin
uygunlugu konusunda kesinlik, (7) diinyaya dair basitlestirilmis goriis, (8) inanglar1 zayiflatan
gerceklere veya yorumlara karsi yiiksek direng, (9) fanatigin davranisini diger davranislara
karsi listiin gérme, (10) fanatik gorisleri siirdiirmeyi kolaylastiran sosyal cevre insa etme
(Schuurman & Taylor, 2021, s. 13). Fanatizm radikallesme yerine kullanilsa da radikallesme
kavraminin i¢ginde barindirdigi bir olgudur. Ciinkii fanatizm radikallesmeye asir1 cosku, tutku
ve baglilik katmaktadir. Bu nedenle fanatizm, radikallesmeden bagimsiz olarak diisiiniilemez

ve radikallesme ile degerlendirilmesi gereken bir kavramdir.

1.2. Radikallesme

Radikallesme giivenlik sorunlar1 igerisinde en ¢ok tartisilan konulardan biridir.
Radikallesmeye neden olan pek ¢ok etmen bulunmaktadir. “Birey veya toplumlar neden
radikallesir? Her radikal tehlikeli midir? Radikallesme nasil bir stirectir? Terdérizme giden
stirecte radikallesmenin rolii nedir? Radikallesme nasil gergeklesir?” gibi sorular radikallesme
kavramini ag¢iklamak amaciyla literatiirde sik¢a sorulmaktadir. Bireyin terorist kimligini
olusturmada gecirdigi siire¢, alanda c¢alisanlar icin merak ve inceleme konusunu
olusturmaktadir. Teroristin kimliginin ortaya ¢iktifi bu siire¢ i¢in asiricilik, koktencilik,
fundamentalist gibi pek cok kavram kullanilsa da 11 Eylil saldirilari sonrasi ABD’nin literatiire
glcli bir sekilde yonlendirdigi radikal- radikallesme kavrami, lizerinde tartisilan kavram

olarak karsimiza ¢cikmaktadir.
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Sedgwick calismasinda 2001 yilina kadar radikallesme kavraminin nadiren kullanildigini, 11
Eylil saldirilarindan sonra radikallesme kavramina yogunlasma nedeni olduguna vurgu
yapmaktadir (2010; Bural, 2022, Act 70). 11 Eylil saldirilarin1 gerceklestiren bireylerin dini
motifli terér orgiitii iiyesi olduklarinin tespiti sonrasi, radikallesme kavrami dini motifli
orgitlerle iliskilendirilmeye baslanmistir. Ayrica bir baska yol haritasi olusturabilecek
aciklama Chaliand ve Blin tarafindan yapilmistir. 1970 - 1990 yillar1 arasinda teroristler
devrimci, kimlik¢i ve manipiile edilen olarak li¢ kategoride simiflandirilmaktaydi (2016, s. 320).
11 Eyliil ile birlikte dini motifli 6rgiitlerin géz oniine gelmesi ve radikallesme kavraminin da
kullanilmasiyla birlikte, dini motifli yapilarin radikallesme ile birlikte kullanilmasinin 6nii
acildi. Beck vd., radikallesme teriminin Islama kéktencilik ve terérizm igin kullanildigini, de-
radikallesmede de ayni durumun oldugunu vurgulamaktadir (2023, s. 2). 11 Eyliil'den itibaren
daha sik dile getirilen radikallesme bireyin terérizme giden yolundaki siireci anlatmada, anlam
olarak karsilayan kavram olarak literatiirde yerini almistur.

1.2.1. Tanim

Pick vd, calismalarinda radikalizm kavraminin Latince kokenli “radix” teriminden tiiredigini,
radix’in ise kok anlaminda kullanildigini vurgulamaktadir (2009, s. 4). Radikal terimi politik,
toplumsal, ekonomik ve Kkiiltiirel o6rneklemelere meydan okuyan anlami tasidiging;
radikallesmenin ise meydan okuma sirasinda siddetin araci kilinmasi ve kullanilmasi yolunun
secilmesi olarak da tanimlanmaktadir (Sen, 2021, s. 5). M.s radikalizmi asiriya dayanan sosyo-
politik, sosyo-ekonomik ¢ikarimlar icin olagandisi kararh eylemler biitiinii olarak tanimlamis
ve radikalizm kavraminin iki ana kavrami temsil ettigini belirtmistir (2012, s. 4). Bunlardan
ilki kaliteli, devrimci ve ilerleyici donilisiimii amaglayan yapici, mitkemmel bir toplum insasini
hedefleyen radikalizmdir. Ikincisi ise sosyal sistem i¢in yikici, agresiflik gerektiren ve siddeti
aracl kilarak hedefe ulasmay1 6ngoren radikalizmdir. M.a ayrica iyi radikalizmi hastanin
tedavisi icin her seyi yapmay1 goze alan cerraha benzeterek kesin bir 6liimden kurtarici
olduguna deginmis; koti radikalizmi ise okuma yazma bilmeyen, uyguladigi tedavinin

toplumda ne kadar zarara sebep olduguna bakmayan Saman’a benzetmistir (2012, s. 4).

Radikalizm kavramsal olarak radikallesmenin yaslandigi ideolojik temel olsa da, radikallesme
tek basina radikalizmle aciklanamayacak kadar karmasik bir kavramdir. Arastirmacilar
yaptiklar1 arastirmanin ve bakis acilarinin kendilerine sunduklar1 dogrultuda radikallesme
kavramini agiklamaya ¢alismis olsalar da, iizerinde mutabakata varilan bir tanimin varligi s6z
konusu degildir. Radikallesme iizerine c¢alisanlarin mutabik olduklar1 tek husus
radikallesmenin bir siireci ifade ettigidir (Muro, 2016, s. 2). Taniminda uzlasilamamasinin
nedeni terorizm, psikoloji, sosyoloji, tarih, siyaset bilimi ve hatta felsefenin aciklamaya calistig1
bir kavram olmasidir ve radikallesme dyle bir soyutlugu temsil etmektedir ki, alanda ¢alisanlar
bu kavrami aciklama ¢abasi igerisine girdiklerinde sistematik ve bilimsel arastirmalardan ¢ok

sezgisel varsayima dayali agiklamalara yonelebilmektedirler (Sen, 2021, s. 3).
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McLaughlin ¢alismasinda radikal kavramini politik, toplumsal, ekonomik ve kiiltiirel
faaliyetlere baskaldiran olarak tanimlamistir (2012, s. 68). Schmid radikallesmeyi bireyin veya
gruplarin esitlik ve cesitlilik gibi temel demokratik degerler konusunda hosgoriisiiz hale
gelmesinin yani sira demokrasiyi olumsuzlayan zayiflatan siyasi hedeflere ulasmak icin giic
kullanma egiliminin artmasi olarak tanimlamaktadir (2023, s. 27). Borum ise terérle miicadele
eden kurumlarin radikallesmeyi nasil tanimladiklarina yer vererek incelemede bulunma

yoluna gitmistir (20114, s. 12). Bu tanimlarin bazilar1 séyledir;

Hollanda giivenlik servisi olan AIVD radikallesmeyi; toplumda demokratik diizene karsi ¢ikan
veya diizene tehdit olusturanlarin gerekirse demokratik olmayan yollari tercih ederek hukuk
normlarinin disina ¢ikmalar1 ve demokratik olmayan yollar1 desteklemeye hazir olmalar
seklinde tanimlarken, Birlesik Krallik terdrle miicadele stratejisi icerisinde radikallesmeyi;
insanlarin asir1 siddet yanlist haline gelerek terort ve terorizmi destekleme, yeri geldiginde bu
terér gruplarina katilma siireci olarak tamimlamig, Danimarka Istihbarat Servisi “PET” ise
radikallesmeyi siddetle birlikte 6ziimseyerek tanimlamayi tercih etmistir. Radikallesmeyi,
kisinin siyasi ideolojik hedeflerine ulasmak cabasiyla teror faaliyetleri dahil demokratik
olmayan tiim yontemlere siddeti araci kilarak basvurma ¢abasi ve zamana bagl olarak orantil

artisla bu durumu kabul etmesi, sahiplenmesi olarak tanimlamistir (Borum, 2011a, s. 12).

Birlesmis Milletler Miilteciler Yiiksek Komiserligi (UNHCHR) raporunda radikallesmenin
bireylerin kendilerine terorist kimligi kazandirabilecek ve terdr eylemlerinde yer alabilecegi
sistemde yer bulmalarini saglayan, devsirilmeye karsi siddet iceren asirici ideolojileri
benimsedikleri siire¢ oldugu ifade edilmektedir (Counter-Terrorism Module 2 Key Issues, t.y.).
Bu durum baz1 devletlerin radikallesme yerine siddet igceren asiriciik kavramin

kullanmalarina ve tanimlamalarinda bu kavrama yer vermelerine olanak saglamistir.

Federal Bureau of Investigation (FBI), radikallesmeyi siire¢ olarak gormiis ve siddet igceren
asiricilik tizerinden agiklamaya calismistir. Siddet iceren asiricilif ise siyasi, ideolojik, sosyal
veya ekonomik hedefleri elde etmek amaciyla siddetsel eylemlerin tesviki, géoz yumulmasi ve
mesrulastirilmasi olarak tanimlamis, Norvec hiikiimeti ise radikallesmeyi siyasi ideolojik veya
dini hedefler i¢in siddet kullanmaya meyilli ve istekli kisi veya gruplarin faaliyetleri olarak

aciklamaktadir(Counter-Terrorism Module 2 Key Issues, t.y.)

ABD kongresi radikallesmeyi; radikal, asirici ve cihat¢1 inanclar edinme siireci olarak
tanimlamustir. ABD I¢ Giivenlik Bakanliginda gérevli Charles Allen ise radikallesmeyi agir1 bir
inanci siddet kullanmaya dayandiracak kadar benimseme siireci olarak tanimlamaktadir
(Neumann, 2013b, Act 875). Bu tanimda dikkat ¢eken nokta radikallesmenin inang sistemleri
ile bagdastirilmasidir. Her oOrgiitiin militanlarinda radikallesme goriilebilecegi disiincesi
yaygin olsa da; radikallesmenin genel itibariyle inanc¢ sistemlerine dayandigi, yani dinle

baglantili bir siireci kapsadigl tanima yiiklenen bu ilintilerden ortaya ¢cikmaktadir.
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Radikallesmenin akademik tanimlamalarinda ortak bir tanima ulasilamama her ne kadar bir
karmasiklik yaratsa da, farkli tanimlamalarin incelenmesi ortak noktalari tespit etmede biiytlik
onem arz etmektedir. Wilner ve Dubouloz c¢alismalarinda radikallesmeyi bireyin siddeti
benimseyerek, asir1 siyasi, sosyal veya dini ideallerine ulasmak adina belirli hedeflere ayrim
gozetmeksizin siddet kullanimini mesru saymasi veya kullanmasi arasindaki siire¢ olarak
tanimlamaktadir (2010, s. 8). Celik radikallesmeyi iki ayr1 tanimla agiklamaya calismistir. Bu
tanimlar, “bireyin belirli siire¢ icerisinde zihinsel olarak yasadigi baskalasim” ve “bireyin
degerleri, kimligi ve kiiltiiriiyle ilgili diisiincelerinde belli bir zaman dilimi icinde meydana gelen
kéklii degisim sonucu bu diistinceleri savunmak adina astrict yollara basvurmast” seklindedir
(2020, s. 306). Neumann ise radikallesmenin {izerinde uzlasilan bir taniminin olmadigini,
tanimsal sorunlar 6zelinde tartismanin ve yanlis anlamanin ana kaynaginin radikallesme
oldugunu, bu nedenle temel ayrimlari agiklamanin 6énemine vurgu yaparak radikallesmeyi en
temel dizeyde bir asiriiga giden siire¢ olarak aciklamakta, radikallesmeyi inceleyenlerin,
bireylerin bir gecede asirilik yanhlarina doéntstiigiine inanmadiklarina vurgu yapmaktadir
(2013b, s. 874). Neumann yine ayni ¢alismasinda radikallesme kavramini belirsizlestiren
noktanin asirilik ile bagindan kaynaklandigini, ingiliz hiikiimetinin radikallesmeyi siddeti
kullanma, destekleme ve kolaylastirma istekliligi de dahil olmak tizere bir dizi sistem olarak
tanimladigini, bu tanimin radikallesmeyi siddet iceren eylemle iliskilendirmede en agik
tanimlama olduguna dikkat cekmektedir (2013b, s. 875).

Sénmez radikallesmeyi diisiinsel donilisiim olarak niteleyerek, siire¢ igerisinde bireyin
alternatif diisiincelerle arasina mesafe koyarak veya tamamen bu diislinceleri reddederek,
kendisini ve aidiyetle baglandig1 gurubu “BiZ” olarak goriirken, diger tiim dis yaklasim ve
yaklasimlari ortaya koyanlari ise “ONLAR” olarak tanimladigini vurgulamaktadir (2017, s. 3).
Buradaki en 6nemli hususun radikallesme stirecindeki bireyin, diisiinme yetilerini reddetmesi
ve tek noktada odaklanmasi oldugu ortaya ¢ikmaktadir. Radikallesmenin kriminallesmesi ise
radikallesen bireyin siddet iceren asiricilik eylemlerine bagvurmasi ile ortaya ¢ikmaktadir (D.
G. Sonmez, 2017, s. 4). Kriminallesmesinden kasit radikallesen birey veya gruplarin hukuk

normlarinin disina ¢cikmalaridir.

Kurum vd., radikallesmeyi toplumsal yasamin her siirecinde hiikiim siiren diizene yonelik
degisimlerin yapilmasi gerektigini savunan bir hareket olarak tanimlamaktadir (2022, s. 447).
Radikallesme ile ilgili bir bagka tanimlama ise Ayanian vd., tarafindan yapilmistir. Ayanian vd.,
radikallesmeyi bireyin asir1 siyasi sosyal ve kiiltlirel degerleri benimseme siireci veya dini
idealleri dogrultusunda siddet iceren davranislarda bulunmaya motive olma siireci olarak

tanimlamislar ve radikallesmenin iligkisel bir siire¢c oldugu sonucuna varmislardir (2018, s. 2).

Doosje vd., ise radikallesmeyi insanlarin siyasi hedeflere ulasmak icin grup iiyelerine veya
sembolik hedeflere karsi siddet iceren davranislar sergilemek amaciyla motive olduklar: bir
stire¢ olarak tanimlamaktadirlar (2016, s. 4). Radikallesme hakkinda kendi deyimiyle temel bir

anlayis olusturmasi agisindan bir baska tamimlama yapan da Enzmann’dir. Enzmann
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radikallesmenin genellikle siddetsizlik ile siddet kullanimi arasinda bir tiir gecis olarak
algilandigini, ancak tamamen bdyle olmasa da katalizor ve dayanak goérevi gordiigini,
catismalarin siddete yonelmesi hakkinda agiklayici yaklasimlar sagladigini vurgulamaktadir
(Enzmann, 2013; Beck & Renner-Mugono, 2023, Act 3). Tanimlardan anlasildigi iizere siddet
kullanimina gegis siireci anlik olmayacagi gibi siddet kullaniminin terk edilmesi de anlik
gerceklesmeyecektir. Kemmieses ve Weber’'e gore radikallesme tek bir an degil, sabit bir
baslangici ve sonu olmayan muglak bir siirectir (Gieffmann & Rinke, 2019; Beck & Renner-
Mugono, 2023, Act 3).

Kruglanski vd., ise radikallesme hakkinda baska bir noktaya deginmek adina, radikallesmenin
ileri boyutunun bireyde mevcut diizenin kabuliiniin azalmasi ile bu diizene karsi eyleme gecme
istegi olduguna vurgu yapmaktadirlar (2014; Beck & Renner-Mugono, 2023, Act 5). Tiim bu
tanimlamalardan radikallesmenin bir siire¢ oldugu, genel itibariyle siyasi diizene karsi bir
baskaldiri oldugu ve anlik gelismedigi sonucu ¢ikmaktadir. Muro’nun ifadesiyle radikallesme;
bireyin terorizme giden yolunda asirici bir ideolojiyi benimsemesi ve bu dogrultuda
sosyallesmesidir (2016, s. 1). Radikallesme bireyi siddet kullanmaya hazirlayan siirecin
kendisidir denilebilir. Ayrica radikallesmeyi aciklamak icin tek bir odak noktasi yeterli degildir.
Radikallesme disiplinler arasi bir birlesim ile aciklanabilecek, her gelismede kendini yenileyen
bir olgudur. Radikallesmeyi karmasiklastiran husus ise her radikalin siddet kullanmamasi, her
siddet kullananin radikal olmamasidir. Ancak dikkat edilmesi gereken husus her teroristin
radikal oldugu, her radikalin ise terérist olmadigidir (Muro, 2016, s. 1).

Radikallesme ¢ogu zaman terorle birlikte anilan bir kavram olsa da bir siireci ifade eder. Bu
stirecin nedenleri arasinda dini ve kiiltiirel kimlik de yine 6n plana ¢ikan unsurlardandir.
Kimlik krizi yasayan bireyler koklerini bulma ve aidiyet duygusu arayisinda radikal gruplari
kendilerine  yoldas gorebilmekte ve reaksiyon goOstererek radikal gruplara
katilabilmektedirler. Birey kendine sectigi kimlik ile hedef kimlikler belirleyebilmekte ve en
nihayetinde diismanlik besleyebilmektedir. Efegil calismalarinda kimlik olgusunun bireyin
deger yargilarini, inanclarini ve algilarini ifade ettigini, yasadigi kimlik karmasasinin
radikallesmeyi ve teror orgiitlerine katilimi tetikleyebilecegine vurgu yapmaktadir (2018, s.
37). Pehlivan ise kimligin iliskiler kurularak gelistigini ve siirdiiriildiigiinii, devlete karsi
ayaklanmalarin devletlerin kimliklerine karsi tehdit olustururken birey ve gruplarda kimlik
sekillenmelerine neden olabilecegini ifade etmis, kimlik olgununu varolusu kanitlama

miicadelesi oldugunu vurgulamaktadir (2023, s. 108).

Radikallesmenin nedenleri olarak alanda pek ¢ok goriis vardir. Bunlar ideolojik faktorler,
ekonomik zorluklar, siyasi baski, dini ve kiiltiirel aidiyet duygusu olarak siralanabilir. Bunlarin
yaninda baska nedenler de ortaya ¢ikabilecegi unutulmamalidir. Radikallesmenin nedenlerini
inceleyen Siegel vd., calismalarinda itici ve cekici faktdrlerin etkili oldugunu, itici faktorlerin;
catisma ve topluluk siddetine maruz kalma, taninma- iinlti olma arzusu, adaletsizlik karsisinda

siyasi sikayet, toplumdan yabancilasma, radikallesmis akranlarin etkisi, algilanan ayrimcilik ve
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kimlik karmasasi olarak siniflandirilabilecegini, ¢ekici faktorlerin ise aidiyet duygusu, 6z
yeterlilik, mentorluk, anlamlilik ( koruma ve giivenlik) ve radikal grubun parcasi olma istegi
olarak siniflandirilabilecegine ifade etmis, radikallesme evresindeki bireylerde etmenlerin

birinin veya bazilarinin goriildiigiine deginmistir (2019, s. 394).

Wilner ve Dubouloz ise radikallesme nedenlerini ti¢ baslik altinda siniflandirilmasi gerektigine
deginmis, bu siniflandirmaya goére radikallesme nedenlerinin; (1) Sosyo-politik yabancilasma,
(2) Derinlesen dini kimlik, (3) Dis politikalara duyulan 6fke oldugunu belirtmistir (2010, s. 38).
Yapilan bu siniflandirma radikallesmenin tek bir nedene bagh olabilecegi gibi birden fazla
nedenle iliskilendirilebilecegini gostermektedir. Ayrica radikallesme nedenleri bireysel

toplumsal veya yapisal sorunlarin iiriinii olabilir.

Radikallesme bir etkene bagl olarak gerceklesebilirken birden fazla etkenin reaksiyonu
sonucunda da gerceklesebilmektedir. Bireyi radikallesmeye iten sebepler ideolojik faktorler,
ekonomik zorluklar, siyasi baski, dini ve kiltiirel aidiyet duygusunun reaksiyonu sonucu
gerceklesebilecegi gibi bu sebeplerden birinin varhg da bireyi siirece itebilir. Oztiirk
calismalarinda radikallesmeye neden olan faktdrlerin altta yatan ruh saghgi problemleri,
sosyal yonden izolasyon, su¢ gecmisine sahip olma, is ve gelir kaybi, duygusal iliskilerin sona
ermesi olarak siralamistir (2018, s. 77). Ahmad ise radikallesmenin sistematik sorunlar
nedeniyle gerceklestigini, bu nedenlerin yoksulluk, firsat yoksunlugu, istihdam ve esitsizlik
oldugunu belirtmektedir (2017, s. 141). Devlet mekanizmalarinin zayif olmasi veya hic
olmamasi, siyasetcilere olan giivenin azalmasi yada giivensizlik durumu, yolsuzluklarin
yogunlugu, tilkelerin giivenlik sistemlerindeki zafiyetler, halkin giiveninin kaybedilmesi, silahl1
gruplarin sayisinin ve etki alanlarindaki artislar, halklarin devletle olan baglarinin zayiflamasi
radikallesmede etki artisina neden oldugu goriisleri de mevcuttur (D. G. Sénmez, 2017, s. 5).
Nielsen radikallesmenin sadece yoksunluk ve karsilasilan haksizlik iizerinden
yorumlanmamasi gerektigini, kimlik arayis1 veya kimlik bunaliminin da asiricilik ve radikal
hareketlere yonelmede etkili oldugu yontinde goriislerini belirtmektedir (Kili¢ & Selguk, 2023,
Act 423). Ayrica bunlarin yaninda dini, sosyal, kiiltiirel, ekonomik ve siyasal bir ¢ok neden
radikallesenlerin nedenleri ve sézde gerekgeleri haline gelmektedir (Battal, 2023, s. 113).
Muro ise radikallesme nedenlerinin ¢oklugundan ve gesitliliginden bahsederek, tetikleyicileri
devreye sokabilecek herhangi bir teorinin olmadigini belirtmis ve radikallesmeye etki eden
faktorleri ailesel, sosyal, cinsiyet temelli, sosyoekonomik, psikolojik, tarihi, dini, ideolojik,
kiiltiirel, politik, propaganda, sosyal medya ve internet temelli oldugunu belirtmistir (2016, s.
5).

Radikallesme nedenleri farkli disiplinlerden kiiltiirlerden ve deneyimlerden etkilenerek ortaya
cikabilir. Radikallesmenin nedenleri olarak ideolojik faktdrler yadsinamayacak diizeydedir.
Ideolojik faktorler belirli bir diinya gériisiinii benimseme siirecini ifade eder. Dini, toplumsal,
kiiltirel olabilecegi gibi bireyin bu ideolojilere siki sikiya baglh olmasiyla veya inandigi

degerlerin yetersiz oldugunu gérmesiyle de ortaya ¢ikabilir. Yasa calismasinda ideolojiyi “insan
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dogasinin ve bununla birlikte toplumun yahut hayatin nasil olmasi ile ilgili olarak birtakim belirli
kurallar iceren siibjektif bir bakis agisina sahip kurallar ve diisiinceler dizinini anlattigina vurgu
yapmis radikal eylemlerin diger suglardan ayrildigi noktanin ise ideolojik dgretiler olduguna”
deginmistir (2021, s. 803). Ors ise ideolojilerin en iyiyi ifade etme amacinda oldugunu ve var
olan gercekligi yorumladigina vurgu yaparak ideolojilerin en iyiyi arama cabasi igerine
girdigine deginmektedir (2011; Yasa, 2021, Act 803). Bireyin benimsedigi ideolojinin
karsilasilan zorluklarda ¢aresiz kalmasi bireyi hi¢ bilmedigi ideolojiye yoneltebilmekte ve yeni
ideolojinin Kkesfine de siiriikleyebilmektedir. Bu durum bireyi radikallesme siirecine

yonlendirebilme kapasitesine sahiptir.

Radikallesmenin nedenlerinin bir digeri de yasanan ekonomik zorluklardir. Toplumlardaki
kiltir ve deneyime gore farklilik gosterse de yoksulluk issizlik ve ekonomik esitsizlikler
yasanilan diinyada her yerde ayni seyi ifade eder ve bireyleri radikallesme siirecine itebilir.
Gelecek kaygisi bireydeki en biiyiik glivenlik kaygilarindan biri olmasindan kaynakli olarak
gelecege giivenle bakabilmek adina bunu saglayabilecek tiim etmenlere sahip cikma istegi
olusabilir ve bireyi radikallesme siirecine sokabilir. Muro calismalarinda radikallesme
sturecinde katalizor gorevi goren olaylarin énemine deginerek bunlarin ekonomik olarak is
kayiplari, sosyal hareketliligin engellenmesi, sosyal olarak yabancilasma ayrimcilig, irkeilik,
siyasi olarak uluslararasi ¢atismalar ve Kisisel olarak ise sevilen birinin 6liimi olabilecegini
belirtmektedir (2016, s. 3).

Radikallesmenin temel nedenleri arasinda dikkat ¢eken bir baska husus toplumsal ve
psikolojik etkenlerdir. Amerika Birlesik Devletleri Adalet Bakanligi bu durumu risk faktorleri
olarak siralamis ve siniflandirmistir. Bu siniflandirmada kimlik catismasi, hayatinda bir anlam
eksikliginin hissedilmesi, statii talebi, ait olma arzusu, monotonluktan kurtulma cabasi,
gecmiste yasanan travmalar, ruh sagligi sorunlari, din ve ideolojik bilgi eksikligi ve bu eksiklige
ragmen gugcli din veya ideoloji bagi, hayattan memnuniyetsizlikler, tehlike altinda oldugunu
hissetmek ve “biz- onlar” ayriminin bakis acisinda sekillenmesi, sorunlarin ¢6ziimiinde
siddetin araci kilinmasi ve yasadisi faaliyetlerin mesru kabul edilmesi, bireyin hayatindaki
stres kaynaklarinin varliginin 6n plana ¢ikmasi gibi etmenlere vurgu yapilmaktadir (Acar &
Yenal, 2020, Act 28). Radikallesme her durumda benzer sekilde gerceklesmemekte bu durum
radikallesmenin incelenmesinde ¢oklu etmenlerin degerlendirilmesine neden olabilmektedir.
Siddet iceren asiricilikla sonuclanan radikallesme bireysel, organizasyonel ve sistemik olarak

cesitli diizeylerde kompleks ve ¢ok yonlii siireci icermektedir (Muro, 2016, s. 2).

Siyasi baski bir hiikiimetin veya otoritenin muhalif goriisleri susturmak, halki kontrol etmek
ve elestirileri bastirmak icin uyguladigi bakici yontemleri ifade etmektedir. Bu tiir baski
bireylerin ve topluluklarin kendilerini ifade etme, yasal drgiitlenme ve protesto etme haklarini
kisitlamaktadir. Bu baski altinda yasayan bireyler mesru yollarla seslerini
duyuramayacaklarini diisiindiiklerinde radikal diisiince ve hareketlere yonelme egilimine

yonelebilmektedirler. Yonelinen bu durum kendilerini savunmak ve adalet arayisini
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mesrulastirma gerekcesi haline gelmektedir. Ayrimcilik veya sistematik ayrimcilik nedeniyle
toplumda derin esitsizlik ve adaletsizliklere yol acabilmektedir. Bu durum da bireylerde
umutsuzluk, dislanmislik duygularini koériiklemektedir. Yasa; ayrimcilik ve zorbaligin bireyin
0z saygisina yonelik tehdit oldugunu, ayrimcilik ve zorbaliklarin varhiginin radikallesmeye
zemin hazirladigini belirtmistir (2021, ss. 806-807). Sonug olarak dislanmislik ve gelecege
umutsuz bakis birey ve toplumlarin radikal hareket ve goriislere acik hale gelmesine neden
olmaktadir. Kurum ve Avci; radikallesme ve asiricilik stireglerinin haksizliga ugrandigi
diisiincesi ve idealize diistinceler ile basladigini, haksizlia neden olan kaynagin belirlendigini,
kaynagin kisiler, gruplar, topluluklar, devletler veya kurumlari olarak belirlenmesi sonrasi
siddetin mesru hedefi haline getirildigini belirtmektedir (2018, s. 65).

Sonug¢ olarak radikallesmenin iizerinde uzlasilan bir tanimi olmamakla birlikte tanim
cesitliliginin bulundugu bir kavrami ifade etmektedir. Radikallesme pek ¢ok disiplinin ilgi
alanina girmektedir ve her alan veya arastirmaci kendi yaklasimi lizerinden tanimlama
yapmaktadir. Tanimlamalar ile ilgili genel hatlar incelendiginde radikallesmenin bir stireci
ifade ettigi goriisii hakimdir. Bu siireg icerisinde birey ¢esitli ideolojileri benimseyebilir ve bu
ideolojilerle beslenerek miicadelede siddeti ara¢ olarak kullanabilir. Radikallesme stirecinde
etkin pek cok neden bulunmaktadir. Nedenler bireyden bireye gruptan gruba degisiklik
gosterebilmekte ve hatta zamanla yeni nedenler ortaya cikabilmektedir. Radikallesen birey
veya gruplarin kendi 6zelinde degerlendirilerek radikallesme nedenleri iizerine arastirmalar
yapilmas1 gerekmektedir. Radikallesme dogas1 geregi siireci ifade eder ve bu siirecte bir
0grenim s6z konusudur. Birey veya grup 6grenimleri sonrasi kendisine yakin olan bir yontemi
benimsemekte, yol ayrimina gelerek siddete yonelip yonelmeyeceginin tercihini yapmaktadir.
Siddete yonelen bireyler veya gruplar kriminal bireyler veya gruplar olarak anilmaya
baslanmaktadir. Bu noktada miicadeleci birimlerin konusu haline gelmektedirler. Ciinkii
kriminal olmayan radikallerin varligindan haberdar olmak sanilanin aksine zordur ve birey bu

durumu cogu zaman kendi i¢ diinyasinda yasamaktadir.

1.2.2. Asiricilikla iliskisi

Radikallesmenin incelenmesine ve alan yazina konu olmasina neden olan siddetle iliskisi ve
asiricilik kavraminin 6n plana cikmasidir. Bu nedenle asiricilik radikallesme kadar dikkat
ceken bir kavramdir ve cogunlukla radikallesme yerine kullanilan bir kavram olarak karsimiza
cikmaktadir. 11 Eylul saldirilar1 sonrasi terérizm alaninda yasanan arastirma yogunlugu
nedeniyle radikalizm ve asiricilik kavramlari 6n plana ¢ikmistir (Kurum & Avci, 2018, s. 39).
Radikallesmeyi asiricilikla bagdastirarak yapilan tanimlamalar da mevcuttur. Radikallesme;
bireyin degerleri, kimligi ve kiiltiiriiyle ilgili diisiincelerinde zamanla meydana gelen koklii
degisim sonucunda ortaya c¢ikan disiinceleri savunmak igin asirici yollara yogunlasmasidir
(Celik, 2020, s. 306).
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Kurum ve Avci radikal hareketlerin siyasi amaclara ulasmasinda iki mekanizmanin s6z konusu
olduguna deginmistir. Bunlarin ilkinin amaca ulasmak icin ideolojik temelli siddetin
mesrulastirilmasi séylemlerinin varhg, ikincisinin ise grup i¢i ve grup disi etkilesimi olarak
dillendirmistir (2018, s. 67). Bireylerin asir1 u¢ davranislarini 6lgebilmek i¢in ¢alismalar yapan
Ozer ve Bertelsen iki 6l¢iim araci gelistirmistir. Bu él¢iim araclari, Asiricilik Olgegi (Extremism
Scale) ile Asiriciik Olgegi ile iligkili Siddet Yanliigl ve Yasa Disi Davramglar Olgegi (pro-
Violence and Illegal Acts in Relation to Extremism Scale)’dir (Yeniceri & Us, 2020, s. 264). Bu
6lcekler, asiriciligin siddet ile bagini ortaya koyduklari igin 6nemlidir ve bu nedenle ¢alismada
yer verilmistir. Olceklerin amac siddet yanlisi asiriciligin verilerle degerlendirilebilir hale
gelinmesidir. Asiricilik Olcegi (Extremism Scale) sosyokiiltiirel degisimlere karsi verilen
tepkiyi ve digerlerine karsi tahammiil durumunu 6l¢meyi amaclarken, Asiricilik Olgegi ile
Iliskili Siddet Yanlihig ve Yasa Disi Davranislar Olgegi ise asiricilikla ilintili siddeti ve yasa dis
davranislara verilen onaylama veya tepkileri 6lcme egilimindedir (Yenigeri & Us, 2020, s. 264).

Asinialik Olgegi on dért sorudan olusmakta ve bireyin asiricilign destekleme oranini
belirlemektedir. Asiricilik Olgegi ile iliskili Siddet Yanlilig1 ve Yasa Disi Davranislar Olcegi ise
iki katmandan olusur. Her katmanda alt1 soru bulunur ve 6l¢ek bireyin asiriciliga bagh olarak
siddeti veya yasadis1 davranislari ne kadar onadigini belirlemektedir (Yeniceri & Us, 2020, s.
266). Her iki olcek de ¢evrimici ortamlarda katilimcilara agilarak uygulanmis ve olgeklerin
giivenilirligi ve gecerliligi test edilmistir. Toplanan verilerde asiricilik ile kutuplasma arasinda
negatif bir iliski oldugu; kutuplasma arttik¢a asiricilifin da arttigr gozlemlenmistir. Ayrica
verilerde azinliklarin ¢ogunlugun icinde asimile olmasi yerine toplumdan tamamen
ayristirilmasi diisiincesini ifade eden sosyal baskinlik yoneliminin asiricilikla, siddet yanliligi
ve yasadisi davranislarin mesrulastirilmasi ile pozitif iliskisi bulundugu tespit edilmis;
azinliklarin istenmedigi bir toplumda azinliklara karsi siddet eylemlerinin desteklenebildigi
gozlemlenmistir (Yeniceri & Us, 2020, ss. 279-281).

Cinar’ a gore; radikaller, amaclarina ulasabilmek adina mesru olmayan, siddeti de icerisinde
barindiran davranislara yoneldigini; radikallerin siddeti kullanma oO6nermesi kesin
olmadigindan, bu yontyle asiricilardan ayrildigini belirtmektedir (2023, s. 132). Neumann bu
duruma iliskin olarak asirici bir zihniyetin terériin var olma kosulu olan siddeti
kolaylastirdigini belirtmektedir (2013b, s. 876). Neumann’'in bu tespiti radikallesme ile
teroérizmin bagini ortaya c¢ikarmaktadir. Bir baska ifade ile asiriciik radikallesmenin
yogunlasarak kriminal hale gelmesini saglamaktadir demek yanlis olmayacaktir. Muro
radikallesme ile asiricilik arasindaki iliskiyi, ideolojik olarak nisanlanmakla baslayan sirasiyla
radikalizasyon, katalizor etkisi ve siddetli asiricilik veya terdérizm ile tamamlanan bir siiregle
aciklamaya ¢alismistir (2016, s. 2). Bir diger ifadesiyle bilissel stirecin temel olarak anlasilmasi
sonrasinda, asirici fikirlerin kademeli olarak benimsenerek kabullenilmesi ile devam eden ve
siddet iceren asiricilik veya terdrizm olgularinin gerceklestigi bir siire¢ oldugunu belirterek
slirecin sonunda kriminallesen bir durumun olustugunu ifade etmektedir (Muro, 2016, s. 2).

Neumann’in bir baska tespiti de radikalligin kabul gérme bicimi ile ilgilidir. Kuzey Kore’'de
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ifade 6zgiirliigii ilkesi radikal kabul edilirken bati da ifade 6zgtrliigi siradan bir durumdur
(2013b, s. 876). Her iki durumda da radikallik, kriminal durum olusturmaz. Radikal olmak sug¢
teskil etmemekle birlikte asiricilikla sentezlenmesi sonucu eyleme dontiismesi ile kriminallesir

ve devletlerin bu asamada radarlarina takilmakta oldugu yorumu yapilabilir.

Beck ve Renner-Mugono; siddet iceren asiriciligin, radikallesme silirecinin olasi sonucu
oldugunu, terorizmin radikallesme ve asiricilik gibi siyasi kavramlari ortaya atarak
tartisiimasina olanak sagladigini, bu durumun terdrizm, radikallesme ve asiricilik
kavramlarinda muglakliga neden oldugunu, net bir uzlasiya sahip tanimlamaya hi¢cbir zaman
sahip olamayacaklarini, sik kullanilan tanimlamalarla anilacaklarinmi belirtmislerdir (2023, ss.
33-34). Ayrica Radikallesme ve terdrizmin birbirinden ayrilamayacagini, terdrizmin
radikallesmenin bir¢ok sonucundan biri oldugunu, terérizmin hedefleri nedeniyle dis gruba
karst siddet araglarinin kullanildigini, radikallesme ve asiricilik baginin  buradan
kaynaklandigini vurgulamaktadirlar (Beck & Renner-Mugono, 2023, s. 35). Yani siddete varan
asiricilik radikallesmenin sonuglarindan biridir ve terdérizm, radikallesme ile siddete varan

asiriciligin birbirinden bagimsiz olarak tartisiimasi muglakliga neden olmaktadir.

Erdogan; radikallesme ile asiricilik arasindaki iliskiyi, bireyin asir1 inan¢ ve davranislari
dogrultusunda yasadig1 duygu degisimleri, kaygi ve 6fke deneyimlerinin sekillendigi bir siirec
ve bu siirecte benimsedigi ideolojiyi savunma durumu olarak degerlendirmektedir. Ayrica bir
ideolojiye inanmakla onu savunmanin farkli kavramlar oldugunu vurgulamaktadir. Bir seyi
savunmanin onun destekciligini ve miittefiklerini artirmak anlamina geldigini belirten
Erdogan radikallesmis bireyin gruptaki hedef kitleyi kiskirtarak gruptan tepki almak amaciyla
terorist eylemleri mesru gormesinin radikallesme ile asiricilik arasindaki iliskiyi agikladigini
ifade etmektedir (2023, s. 36). Radikal bir grupta herkes radikallesmistir ve eylemde birbirleri
ile yarisir haldedir. Yani savunmak bir nevi eyleme ge¢cmek anlaminm ifade eder. Radikaller

birbirleriyle dayanisma ve rekabet icerisindedir.

1.2.3. Tiirleri

Radikallesme tiirlerine iliskin net bir ayrim bulunmamakla birlikte ttrleri genellikle bir
ideoloji, alan, zaman veya motivasyon temelli olabilmektedir. Radikallesme herhangi bir
ideolojiyi veya sahayir deneyimlemesiyle birlikte deneyimledigi ideolojiyle anilabilir hale
gelmekte ve tir olusturabilmektedir. Radikallesme; dini radikallesme, milliyetci/sag
radikallesme, beyaz tUstiinliikcii radikallesmesi, sol radikallesme, yalmz kurt radikallesmesi,
cevrimici radikallesme, modern radikallesme gibi her tiirlii ideoloji ve ortamla
anilabilmektedir. Bu durum radikallesmenin ne kadar genis bir alana yayildiginin ve etki

alaninin genisligini géstermektedir.

Cakir vd., radikallesme tiirlerini 4 kategoride incelenmesi gerektigine vurgu yapmaktadir; (1)

dinlerin istismarina dayanan radikallesme, (2) etnik kimlige dayali radikallesme, (3) sahte-
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mehdilik temelli radikallesme ve (4) sol ideolojiye dayanan radikallesme (2017, ss. 10-11).
Yapilan bu siniflandirma en temel diizeyde ideolojilerin temel gelis noktasina gore yapildigi ve
terorizmle paralel olarak degerlendirildigi gériilmektedir. Oysaki radikallesme sonu terorist
eylemlerle sonlanabilen veya kriminal olgunluga ulasmayan bir siirectir. Bir baska ifade ile
radikal fikirleri siddete varan asiricilik gereglerini icinde barindiran ¢ogu birey terdrizmle

ilgilenmemektedir (Borum, 20114, s. 30).

Doosje vd., ise radikal gruplar tiirlerine gore siniflandirma yoluna gitmis ve bes grup olarak
incelemistir. Bu gruplar; (1) milliyetci veya ayrilik¢1 gruplar, (2) asir1 sag kanat gruplar, (3)
asirt sol kanat gruplar, (4) 6zel amach gruplar, (5) dini motivasyonlu gruplardir (Doosje vd.,
2016; Yasa, 2021, Acts 800-801). Milliyetci veya ayrilik¢1 gruplar; bagimsizlik pesinde kosan
herhangi bir lilkedeki bir bolgeyi bagimsiz hale getirmeye ¢alisan gruplari, asir1 sag kanat
gruplar; gocmen, miilteci veya azinliklar iizerinden siyasi goriis iireten beyaz irki koruma
gldiisii icerisine girmis gruplari, asir1 sol kanat gruplar; kapitalist sistemi sorun olarak géren
ve adil ekonomik sartlarin gerceklesmesinin radikalleserek gerceklesecegine inanan gruplari,
6zel amach gruplar; hayvan haklarini korumak gibi 6zel ve spesifik hedeflere yonelen gruplar,
dini motivasyonlu gruplar ise yozlasmanin ve kurtulusun dinden gectigine inanan ve dinin
getirdigi kurallar1 radikal s6ylem ve eylemlere uydurarak mesrulastirma cabasina girisen
gruplari ifade eder (Yasa, 2021, ss. 800-801).

Muro radikallesmenin siddet iceren radikallesme ve siddet icermeyen radikallesme olarak
incelenmesi gerektigini ifade ederek, siddet iceren radikallesmeye acilen miicadele
edilmesinin 6nemini vurgulamis ve siddeti insanlarin uyguladigini bu nedenle siddet
icermeyen radikallesmenin ayristirilmasi gerektigini belirtmistir (2016, s. 2). Clinkii siddet
iceren asiriciliga dogru radikallesme bireysel, organizasyonel ve sistematik gerceklesen
karmasikliga sahip olmakla birlikte ¢ok yonliidiir ve ayrica tartisiimahdir (Muro, 2016, s. 2).
Siddet icermeyen radikal fikirler ise olumlu degisime katki sunabilmekte ve toplumun
gelisimine etki edebilmektedir (Efegil, 2018, s. 44). Tek dikkat edilmesi gereken nokta siddet
icermeyen radikal fikirler bile olsa nefret ve hoggoriisiizlik icermemesi gerektigidir. Ciinkii

bunlari igermesi durumunda toplum i¢in tehditkar bir konuma yerlesebilir.

Terorist siddet ve hiikiimetin bu siddete verdigi tepkinin insanlarin 61iim tehdidiyle basa ¢ikma
yollarinin bir pargasi oldugu diistincesini paylasanlar da mevcuttur. Bu durum teror yonetimi
radikallesmesi olarak ifade edilmektedir (McCauley & Moskalenko, 2017, s. 208). Teoriye gore
bir grupla 6zdeslesen bireyler o gruba karsi yoneltilen siddete daha fazla baghlikla tepki verir
ve grubu tehdit edenlere karsi daha fazla siddeti destekler hale gelirler. Yani bir tehdit algisi
bireylerin kendi grup kimliklerine olan baghliklarin1 siddetlendirerek dis tehditlere karsi
agresif tepkiler vermelerini cesaretlendirir (McCauley & Moskalenko, 2017, s. 208).
Radikallesen ve militan gruplara 6zgi baglamsal - oérgiitsel dinamikler, liyeler ve takipciler
arasinda anlati yankisi yaratma potansiyelini genisletmektedir (Beck & Renner-Mugono, 2023,

s. 27). Bu durum grup dinamiginin giliclenmesini saglayarak bireyin kimlik edinme ve

24



siirdiirme stirecine bagl kalmasina ve mutlak grup dinamikleri icerisinde hareket etmesine

olanak saglamaktadir.

Radikallesmeyi bireysel veya grup dinamikleriyle iliskilendiren vaka materyalleri ¢ok
zengindir. Karmasik baglantilar1 nedeniyle temel i¢ gorii ile hareket eden aktivistlerin kollukla
ve kendilerine rekabet eden diger aktivist gruplarla arasindaki ¢atismalarda eylem- tepki
dinamikleri meydana gelmektedir. Siddet icermeyen radikal hareketlerin bastirilmasinin veya
basarisizli§inin, siddet iceren radikal hareketleri tirmandirdig1 bilinmektedir (McCauley &
Moskalenko, 2017, s. 210). Yani nefret icerikli radikal hareketler dis grup dinamiklerine bagh
olarak siddet icermese de sonradan siddet iceren radikal hareketlere doniisme potansiyeline

sahiptir veya siddet iceren karsi radikal hareketleri hareketlendirebilir.

Radikallesme son donemde yasanan gelismeler nedeniyle geleneksel ve yeni tiir radikallesme
olarak da ayrismaktadir. Geleneksel radikallesme gecmisten gelen ve yiiz yiize iletisimin
kurularak bireylerin radikallesme siirecine yonlendirilmesini ifade ederken yeni tir
radikallesme ¢evrimici ortamlarin hayatimiza entegre olmasiyla gelisen ve ytiz yiize iletisimi
gerektirmeyen radikallesmeyi ifade etmektedir. Geleneksel ortamlarin yerini alan ¢evrimici
ortamlar son yillarda gerceklesen radikallesmelere etki etmektedir. insanlar yiiz yiize bag
kurmak durumunda iken sanal platformlar yeni meclisleri olusturmakta ve farkl kiiltiirden
bireyleri bir araya getirebilmektedir. Sanal platformlar terdristlerin kahraman olarak ilan
edildigi, kahramanlik imajlarinin cizildigi, asir fikir ve ideolojilerin tesvik edildigi etkilesim
sahalar1 haline gelmis ve geleneksel radikal ortamlara alternatif olusturmustur. Kullanicilar,
sanal platformlarda yer alan forumlar aracilifi ile terorist hareketlere yonlendirilmekte ve

kullanicilara siddet iceren asiricilik 68reti olarak sunulmaktadir (Sageman, 2008, s. 227).

Cami, mescit, dini merkezler, kitapevleri, marketler, istasyonlar ve evler, bireylerin yiiz yiize
gelerek radikallestigi geleneksel ve fiziksel ortamlardir (Efegil, 2018, s. 51). Ote yandan
radikallesme egilimindeki bireyler ¢evrimici ortamlar olan sosyal medya, sanal platformlar,
ideolojik temelli sanal toplantilar, oyun platformlari gibi pek cok sanal alanda geleneksel
radikallesme ortamlarindan farkli olarak yakalanma korkusu olmaksizin bir araya
gelebilmekte ve radikallesebilmektedirler. Ayrica cevrimici platformlar bilgiye ulasimi da
kolaylastirmakta ve etkilesimler sirasinda bireylere ek kaynak olusturarak sosyal
o6grenmelerinde bosluk birakmamaktadir. Bu durum bireye konfor alani saglarken 6grenimini

kolaylastirmakta ve ylizeysel veya derin ideolojiye yonelmesine olanak saglamaktadir.

Cevrimici ortamlar kontrol altina alinmasi ve denetimi zor olan sahalar olmasi nedeniyle
radikallesme asamasindaki bireylerin tercih noktasidir (Kése & Coskun, 2019, s. 174).
Geleneksel radikallesme ortamlar1 yiiz yiize iletisimin kuruldugu sahalar olmasi nedeniyle
olaganin disindaki hareketlerin dikkat ¢ektigi noktalar haline gelmekte, potansiyel yakalanma
riskini artirmakta ve gelisen teknoloji ile daha az tercih edilen yontem haline gelmektedir.
Asiriciiceriklerin cevrimici ortamlarda bulunmasi, internete baglanan her bireyin bu igeriklere

ulasabilir olmasi, bu bireylerin veya Kkitlelerin bu iceriklerden etkilenerek siddete
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stiriiklenmeleri bir yana bu igeriklere ulastigi anlamina bile gelmedigi karsit goriisii de ortaya
atilmaktadir (Welch, 2019, s. 313). Ancak geleneksel ortamlari ve cevrimici ortamlari ayri ayri
veya birlikte kullanan bireyler ve ter6r gruplart her zaman olacaktir. Bireyin, arkadas ve
akrabalar1 araciligiyla yiiz yiize etkilesimlerle geleneksel radikallesme siireglerinden
gecebilecegi, ayn1 zamanda cevrimicgi ortamlarda da aktif olabilecegi goz 6niline alindiginda,
radikallesmenin hem geleneksel hem de dijital ortamlarda ayn1 anda gerceklesebilecegi

degerlendirilmektedir.

1.2.4. Siire¢ ve modelleri

Radikallesme siirecinin pargalarinin veya donelerinin neler oldugu ise arastirmacilarin
ilgilendikleri bir baska husustur. Borum’ a gore radikallesme siireci yedi ortak etmen
tizerinden gergeklesmektedir. Bu etmenler; (1) motivasyon, (2) sosyal olarak kolaylastirilmis
giris, (3) parcalanma/ilerleme, (4) yogunlasma, (5) ideoloji, (6) tehdit/savunma, (7) Ait
olma/kimliktir(2011b, ss. 44-45). Bu ortak etmenleri agiklamak gerekirse;

+ Motivasyon; teroristlerin nihai hedefi olmakla birlikte, para, riitbe, kimlik gibi
unsurlardir ve itici ve cekici faktoérlerden olusur,

¢ Sosyal olarak kolaylastirnlmis giris; bireyin radikal ortamlara aile, okul, arkadas,
akrabalik baglari, hapishaneler, dini egitim merkezleri veya okullar araciligi ile dahil
olmasi durumudur,

< Parc¢alanma/ilerleme; cogu zaman siddet yanlis asirici olma durumunun tek seferlik
kararlarla degil zaman icerisinde kademeli olarak gerceklesen kararlarla olmasi ve
kademeli bir ilerlemenin olustugu durumdur,

% Yogunlasma; bireyin dahil oldugu grup tarafindan yonlendirilerek asiriciliktaki artis ve

baghliginin derinlesmesi durumudur,

X3

%

Ideoloji; bir fikrin mutlak dogrulugunun kabuliinii iceren, farkl gériislere kapal olma

durumudur,

X3

%

Tehdit/Savunma; dis grup tehdidinin i¢ grubu bir arada tutmasi nedeniyle siddetin
davay1 ve i¢ grubu savunmak icin gerekli oldugu; saldirgan eylemin savunma olarak

algilandig1 durumdur,

X3

%

Ait olma/Kimlik ise; siddet igceren asiric1 gruplara karsi duyulan aidiyet duygusu ve
kimlik insasi durumudur (Borum, 2011b, ss. 44-45).

Hung vd., calismalarinda Klausen'in radikallesme siirecinin risk degerlendirme
modellemelerine gore 4 asamali bir siireci ifade ettigini vurgulamislardir. Bu siirecler; (1)
radikallesme siireci dncesi bilissel uyanis asamasi, (2) giinliik cevreden rahatsizlik asamasi, (3)
ayni diisiincedeki grup ve topluluklarla temas, (4) temas sonrasi ideolojik, sosyolojik ve
psikolojik egitim 6gretim siirecinin tamamlanmasiyla birlikte siddet iceren eylem sarmalina
girilmesidir (2018, s. 23).
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McCauley ve Moskalenko ise radikallesme siirecini siyasal baglamda aciklamaya calismis ve
bireylerin radikallesmesinde on iki mekanizmanin varligindan bahsetmislerdir. Bu on iki
mekanizmay1 da yine kendi icerisinde bireysel- grup ve kitle radikallesmesi olarak ti¢ gruba

ayirarak siniflandirma yapmak suretiyle aciklamislardir (2008, s. 418).

Sehitlik

Nefret

Jujitsu Politikalart

Grup I¢i Rekabet- Boliinme

Yogunlagsma - Devlete Meydan Okuma

Rekabet

Tecrit ve Tehdit Ortamina Uyum

Benzer Dﬁsﬁncéli Gruplarda Asiricilik
Degisimi- Uyum

Radikal Bir Gruba Katilma- Sevginin Giicii

Radikal Bir Gruba Katilma - Kaygan Zemin

Siyasi Sikayet

Kisisel Magduriyet

\

Sekil 1. 1. Moskalenko’nun Piramit Radikallesme Modeli -
Kaynak: (McCauley & Moskalenko, 2008, s. 418).

McCauley ve Moskalenko’ya gore kisisel magduriyet, siyasi sikayet, radikal bir gruba katilma
ve benzer diisiinceli gruplara uyum asamalari bireysel radikallesme katmani; tecrit ve tehdit
ortamina uyum, rekabet, yogunlasma, boliinme asamalar grup radikallesme katmani; jujitsu
politikalari, nefret ve sehitlik asamalarn ise kitle radikallesmesi katmanidir. Katmanlarin
disinda tizerinde durduklari bir baska husus ise radikallesme stirecine iliskin asamalarin teker

teker gecilebilecegi gibi, siire¢ icerisinde bazilarinin gériilmeden gerceklesebilecegidir.

Gul; “Bireysel Seviye Radikallesmesi'nin” bireyin duygu diinyas1 ve hislerini dogrudan
etkileyen olumlu veya olumsuz durumlar neticesinde olustugunu; bireyin yasaminda meydana

gelen olaylarin radikallesme siirecini harekete gecirdigini ifade etmektedir (2023, s. 111).
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“Grup asamasi radikallesme siireci” ise bireyin hayatinda yasadig1 ve radikallesme siirecini
harekete geciren olayin, bireyin temas kurdugu grupla ortak nokta haline gelmesidir. Birey
gruba aidiyet duygusunu artirabilir ya da grup tarafindan baskilanmasi neticesinde
radikallesme siirecine de yénlenebilir. Uciincii asama olan “kitle radikallesme siireci” ise jujitsu
politikalari, nefret ve sehitlik asamalarini ifade etmektedir. Jujitsu politikalari diismanin gii¢lii
yanini diismana Karsi kullanarak hareket etmeyi (McCauley & Moskalenko, 2008, s. 418) hedef
olarak belirlerken; nefret ise herhangi bir sartsiz, kesin diismanlig1 6ngérmektedir. Son olarak
sehitlik asamasi ise tistlenilen ideoloji kapsaminda 6liimi goze almak ve yapilacak eylemin
sonucu ne olursa olsun kitlesel radikallesmeye etki etmesi durumudur (Giil, 2023, s. 111).
Kitlesel radikallesmenin toplumda olumlu temasin yaninda olumsuz temasi da igerisinde
barindirdig1 unutulmamalidir. Olumlu temas radikallesmeye meyilli bireylerin stireclerine etki
etmesi ve orgit icindekilerin motivasyonu olarak degerlendirilebilir. Olumsuz temas ise
toplum lizerinde korku ve panik duygusu olusturma, mutlak diisman olarak goriilen devletin

caresizligini gozler dniine ¢ikarilmasini saglama ihtimali olarak karsimiza ¢ikmaktadir.

Moghaddam farkh bir bakis acisiyla radikallesme siirecini aciklamaya ve anlamlandirmaya
calismaktadir. Moghaddam’a gore radikallesme siireci 5 asamadan olusmakta ve bu asamalar
siddet iceren asiricilhiga ve terérizme giden yolu ortaya koymaktadir. ilk asamasi bireyde
herhangi bir nedenle yasam sartlarinda olusan fiziki durumun psikolojik slizgecten gecirilerek
ortaya ¢cikan “adaletsizlik” duygusu ve bu duygunun biraktigi duygusal yikintidir. Buna bireyde
adaletsizlige karsi care arayisinin ortaya ¢ikmasi durumu da denilebilir. Bu asamada ¢6ziim
bulunamamas! bir iist basamagin c¢ikis noktasi haline gelmektedir. ikinci basamak
“saldirganlhigin yer degistirmesi” durumudur. Radikallesme siirecinde olanlar bu basamakta
diismanini tayin etme durumu ile kars1 karsiyadir ve fikirsel- diislinsel tutumlar sergilenen,
adaletsizlige neden olan diismana kars1 6fke duygusunun yogunlastigi bir donemi isaret eder.
Bir sonraki basamak olan iiciincii basamakta ise “manevi ve ahlaki bagimlilik” durumu ortaya
cikmaktadir. Orgiitiin kiiltiir ve degerlerinin éziimsendigi bir siire¢ bu asamada karsimiza
¢ikarken terorizme giden yolda siddetin kullanilmasi fikri bireyde mesru ve hakli bir diisiince
halini alir. Yani teror 6rgiitiintin ve faaliyetlerinin mesrulugunun kabuludiir. Bir {ist basamak
olan dordiincii basamakta birey teror orgiitii ile iltisak kurmus; orgiitiin, faaliyetlerini mesru
kabul etmistir. Besinci basamaga ulasan bireyler orgiitiin koydugu yasadisi kurallar
benimseyerek bu dogrultuda egitilir ve terorist faaliyetlerde gorevlendirilirler (Moghaddam,
2005; Kurum & Avci, 2018, Act 63).
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Sekil 1. 2. Moghaddam’in Basamak radikallesme Modeli
Kaynak: (Moghaddam, 2005, s. 161; Kurum & Avci, 2018, Act 62).

Doosje vd., radikallesenlerin akil hastas1 olmadiklarini, terérizmin radikallesme siirecinin bir
sonucu oldugunu, normal insanlarin radikallesme siirecine adimlari ile belirli siire¢lerden
gectikten sonra terorist kimligi edinebileceklerine vurgu yapmis ve radikallesme stirecini ti¢
asamada ag¢iklama yoluna gitmistir. Bu asamalar sirasiyla duyarlilik, grup iiyeligi ve eylemdir.
Bireyin bu asamalar takip edip edemeyeceginin ise mikro (bireysel), mezo (grup), makro
(toplumsal) faktorlere bagh olduguna dikkat cekmektedir (2016, ss. 6-10).

Doosje vd., tarafindan radikallesme siirecine iliskin yapilan gruplamanin incelenmesi

gerekirse;
Radikallesmenin 1. Asamasi: Duyarlilik;

v' Duyarlilik agamasinin mikro, mezo ve makro seviyede belirtileri bulunmaktadir.
Mikro seviyede kisi onemsizlik hissine kapilma ile asagilanma duygusu ve kotii

gelecek beklentisi icerisine girer. Bireyde kisisel belirsizlik donemi yasanir.

v Mezo diizeyde radikallesme toplumsal kosullara baghdur. itici faktor ise adaletsizlik
ve yoksunluk duygusudur. Ayrimcilik ve cifte standartlar hissedilir ve bireyin bu

duruma karsi farkindaliginin arttig: tespit edilmistir.

v' Makro seviyede ise radikallesme stireci hizlanan kiiresellesme, diinya genelinde bati

hakimiyeti, bat1 yasam tarzi ve batinin girdigi savaslari tehdit olarak algilamaktadir.
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Radikallesmenin 2. Asamasi: Grup Uyeligi

Doosje vd., bilissel agilimi gerceklesen bireyin, radikal gruplardan kendisine yakin olana
katildigini, bu asamada karsiikli baglilik siirecinin yasandigini, birey ile grubun
entegrasyonunun yani kaynasmasinin séz konusu oldugunu, mikro diizeyde bireyin gruba
sadakatini sundugunu belirtmislerdir. Mezo diizeyde ise birey-grup baglarinin gii¢clendigini,
otoriter ritiiellerin 6n planda oldugunu, izolasyonun yasandigini ve izolasyon siirecinin sosyal
cevreden kopuslara neden oldugunu, bu siirecin bir nevi képriileri yikma ve yeniden insay1
ifade ettigini savunmuslardir. Makro diizeyde ise radikallesme siirecinin Islam ile
bagdastirilarak, Mislimanlarin bati etkisine meydan okumasi durumunun séz konusu

olduguna deginilmektedir (Doosje vd., 2016, ss. 5-8).
Radikallesmenin 3. Asamasi; Eylem

Siddetin aragsallastirilmasi ve kullanilmasi bu asamada mikro diizeyde itici faktér olarak
belirlenirken; mezo diizeyde dis grubun insani olmayan y6nleri vurgulanarak, dis grubun i¢
gruba siddetli bir tehdit olarak sunuldugu, makro dizeyde dis gruba yonelik siddetin
mesrulastirildigl belirtilmektedir (Doosje vd., 2016, ss. 5-8).

New York Polis Departmani tarafindan dile getirilen radikallesme modeli de dikkat cekicidir.
Departmanda analist olarak ¢alisan Silber ve Bhatt, Kuzey Amerika ve Bat1 Avrupa’da meydana
gelen terorist eylemlerden yola ¢ikarak failler lizerinde inceleme yapmislar ve vakalarda dort
asamanin yasandigini, bu asamalarin; radikallesme 6ncesi, kendine kimlik olusturma, ideolojik
beyin yikama ve militana doniisiim asamalar1 olduguna deginmislerdir (Gul, 2023, Act 118).
Her ne kadar literatiire girse de radikallesme siirecinin genelini kapsayic1 olmadig1 agiktir ve
tarafsiz bir simiflandirmadan bahsedilmesi mimkiin degildir. Clinkii genel bir siireci
anlatmayan bu model sadece dini motifli érgiitlere endeksli bir model olarak ortaya atilmistir.

Ancak uygulayicilar tarafindan ele alinmasi nedeniyle incelenmesi yerinde olacaktir.

Radikallesme 6ncesi olarak anilan ilk asamada kisinin radikallesme siireci éncesinde erkek
egemen toplumlarin orta sinif aile bireylerinden olduklarina, su¢ ge¢misi bulunmayan, 2. ve 3.
kusaktan gocmen bir aileye sahip olduklarina ve radikal olarak gériinmeyen hatta dindar
olarak nitelendirilmeyen grup icerisinde yer aldiklarina vurgu yapilmis ve bu asamada tespitin
cok zor oldugu belirtilmistir (Giil, 2023, s. 118). Ikinci asama olan “kimlik olusturma”
asamasinda radikallesme siirecinin baslamasi, siirecin ana unsurunun Kkisinin Islam’a
yonelmesi ve dinin kesfedilmesi olduguna vurgu yapilmistir. Selefi diisiinceler bireyde etkilidir
ve birey selefi kaynaklara ulasma cabasi icerisindedir. Ucilincii asamada selefiligi tiim benligi
ile kabul ederek siddeti mesru gérme diisiincesiyle hareket anlayis1 s6z konusudur. Bireyin
dindarlik seviyesinin katlanarak arttigi, inananlarin cephesinde inanmayanlara karsi intikam
duygusunun netlestigi donemi ifade ettigine deginilmektedir. Dordiincii ve son asamada ise
cihat kavraminin kutsalligl kabul edilerek savasa adanan bir hayatin; militana déniistimun

ortaya ¢iktiginin tespiti yapilmaktadir (Giil, 2023, ss. 118-119).
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Radikallesme modeli olarak karsimiza ¢ikan bir diger model Marc Sagemen’in dortli
yaklasimidir. Ahlaki 6fke, diinyanin 6zgiil yorumu, kisisel deneyimlerin etkisi ve iltisak
aglarinin etkisiyle harekete gecme dortlii yaklasimin unsurlarini olusturmaktadir. Sagemen bu
unsurlarin ardisik olarak ortaya ¢ikmadigini ve belirli bir siralama ile gerceklesmedigini
vurgulamistir (Sageman, 2008, s. 225).

( AHLAKI
OFKE

HAREKETE sl

GECME

“ILTISAK .
e WY / ooy
. iLE RADIKALLESME ) . 0zGUL )

v KISISEL
( DENEYIMLERLE ) :
REZONANS

Sekil 1. 3. Sageman’in Dortlii Yaklasim Modeli
Kaynak: (Sageman, 2008, s. 225).

Sageman ¢alismasinda ahlaki 6fkenin, cinayetler, tecaviizler ve kolluk eylemlerine tepki olarak
ortaya ¢iktigini, tepki ¢ceken olaylarin diinya iizerinde Miisliimanlarin yasadig catismalar ve
savaglardan kaynaklandigini, bireylerin islam nezdinde kahraman haline gelmek icin daha
once kendi gibi savasanlarin yolundan gitmek adina hareket ettiklerini, bu durumun diinya
goriisi haline geldigini vurgulamaktadir (2008, s. 225). Bu durumun 6nlenmesi adina kisisel
deneyimlerle rezonansin etkisini azaltmanin, diismanca tutumu sinirlandirmak adina
Miislliman diismanligini bertaraf edecek séylem ve politikalarda bulunulmasinin 6nemine
deginmistir. ltisak aglan ile ilgili de Amerika ve Avrupa 6zelinde bir degerlendirme yaparak
tehdit olusturan unsur ve aglarin adalet 6niine c¢ikarilmasinin gerektigini ve polisiye gii¢
uygulamalarinin aktive edilmesiyle birlikte sug isleyenlerin kahraman ilan edilmeden sessizce

siirecin ytritiilmesinin gerektigini vurgulamistir.

Radikallesmeyi modelleme iizerinden aciklamaya calisan bir baska arastirmaci ise Michael
Taarnby’dir. Taarnby 11 Eyliil 6ncesi El Kaide’'nin Hamburg hiicreleri {izerinde ¢alismalar
yuriitmiis ve bu calismalarindan sonra radikallesmeyi sekiz siirecte aciklamistir. Taarnby’ ye
gore radikallesmenin siireci; (1) bireysel yabancilasma ve marjinallesme, (2) manevi arayis,
(3) radikallesme siireci, (4) benzer diisiinen insanlarla tanisma, (5) kademeli tecrit ve hiicre
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olusumu, (6) siddetin mesru siyasi arac olarak kabul edilmesi, (7) radikal yonlendirici (orgiit
tiyesi) ile temas, (8) faaliyete gecme asamalaridir (2005, s. 22). Bu model, radikallesme
slirecinin ne oldugunu detaylandirmadan anlatmaya ¢alisir. Celik, Taarnby’nin 6rgiitiin ise
alimlarda yukaridan asagiya dogru bir hareket yerine goniillii genglerin katilimini saglamaya
yoOnelik asagidan yukariya ivmeli bir siireci takip ettigini, 6rgiite katilmak isteyen ama iletisim
kurmay1 bilmeyen genclere yonelerek onlar1 yonlendirme cabasina giristigini belirtmistir
(Jensen, 2005; Giil, 2023, Act 96). 2000 yilindaki Strazburg Noel Pazar1 Bombalanmasi ile 2001
yilindaki Paris ABD Biiyiik Elciligi'ne yapilan basarisiz engellenen saldirilar, érgiitiin ise
alimlarda adini duyurarak sempatizanlar edinmesine olanak saglamis, basarisiz olunan
saldirilarda dahi elde edilen kotii sohret sayesinde genglerin kendilerine yonelmesinin éntinti
acmiglardir. Son olarak camilerde daha oOnceden orgiit tarafindan konuslandirilan
miicahitlerin, radikallesme stirecindeki bireye radikal yonlendirici gorevi gorerek bireyin
orgiitle temasini sagladig1 belirtilmis ve modelin asamalar1 detayh anlatilmamistir (Jensen,
2005, s.23).

1.3. Asiricilik ve Radikallesme Uzerindeki Giivenlik Tartismalar

Son yillarda asiricilik ve radikallesme, ulusal ve uluslararasi giivenlik giindeminin en énemli
konularindan biri haline gelmistir. Kiiresel terdr olaylarinin artisi bu iki olgunun daha
derinlemesine incelenmesi ve Onlenmesi icin calismalar yapilmasi gerektigini ortaya
koymaktadir. Asiricilik ve radikallesme hem ulusal hem de uluslararasi giivenlik ag¢isindan
ciddi tehditlere neden olmasi nedeniyle bireyden halklara uzanan ve en sonunda kiiresel
boyutta etkilere neden olabilmektedir.

Bu etkilerin basinda teror eylemleri gelmektedir. Her radikal terérist olmasa bile her an asirici
davranislar sergilemeye aday olmasi nedeniyle kriminallesebilme durumu tedirginlik
yaratmaktadir. Siddet eylemini tetikleyen deneyimler kisiye 6zgldir ve her an gerceklesme
potansiyeline sahiptir (Mglmen & Ravndal, 2023, s. 7). Baska bir etki ise toplumsal
huzursuzluktur. Asiricilik toplumda boliinme ve ayrismalart tetikleyebilir ve sosyal
huzursuzluga yol acabilir. Yardim ve Dalkili¢'inda belirttigi gibi nefret sdoyleminin siirekli
gerceklesmesi, nefret sdylemiyle stirekli yogrulan birey veya bireyin katildigi gruplara yonelik
Onyargilarin yerlesmesine ve dnyargilarin mesruluk kazanarak siddet eylemine déniismesine
neden olabilmekte en nihayetinde toplumsal huzursuzluk nedeni olabilmektedir (2018, s. 90).
Bir baska etki ise ekonomik yansimalar nedeniyle olabilir. Asiriciik ve radikallesmenin
getirdigi ic huzursuzluklar ve teror olaylart meydana geldigi sinirlarda yatirimciy: etkileyerek
yatirimlarin azalmasini ve hatta durmasini tetikleyebilir. Ozcan; siddete varan asiricihgin
neden oldugu eylemlerin %14'linlin turistik tesislere, % 14’liniin ekonomik tesislere ve %
37’sinin devlet kurumlarina yonelik gergeklestigini, eylemlerin incelendiginde ekonomik

Oneme sahip tesislerin, turizm sektoériiniin suc¢lu- sugsuz ayrimi yapilmaksizin hedef alindigini,
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11 Eyliil’ de Diinya Ticaret Merkezine yapilan saldirinin bu duruma bariz 6érnek oldugunu
belirtmektedir (2016, s. 237).

Terorizmle sonuglanan siddetli radikallesme ¢oklu degiskenleri olan karmasik bir sorunu ifade
eder. Sorunun sadece bir pargasi lizerinde durarak, bilesenlerin arasindaki iliskileri ve etkileri
dikkate almadan bu sorunu ¢ézmeye ¢abalamak giivenlik basarisizligidir (Penalva, 2018).
Realizme gore, devletler ¢ikarlari i¢in kullanabilecekleri siddet aracim1 kaybetmek istemez
(Bulut vd., 2021, s. 335). Ayrica siddet kullanimi hiikiimetlerin sorumlulugunda oldugundan,
bireylerin siddete egilimi her devlet icin sorun olusturmaktadir (Penalva, 2018). Bireyin
siddete yonelimi toplumsal huzursuzluk, i¢ karisiklik, catisma, yabanci diismanligi, nefret
soylemi ve siyasi iktidarsizliklara neden olmakta; giiven ortamini bozmaktadir. Radikallesme
genellikle siddet ve terdrizmin mantikli bir son noktasi olarak goriilmektedir (Beck & Renner-
Mugono, 2023, s. 5). Asiricilarin ve radikallerin siyasi, ekonomik, dini ve sosyal hedefleri
olabilmektedir. Asiricilik yanlilarinin siyasi, ekonomik, dini ve sosyal diizeni saglayan unsurlari
hedef almasi ve siddeti arag olarak kullanmasi, genel giivenligi tehlikeye sokmakta, asiriciligin
tehdit unsuru olarak goérilmesine neden olmaktadir. Her radikal, potansiyel siddet kullanicisi
olmaya adaydir. Farkli bir ifade ile radikallesme siireci ifade eder ve bireyleri siddet
kullanmaya hazirlar. Bu durum da radikal ve asiricilart toplum icin her zaman tehlikeli
kilmaktadir.

Bireyin radikallesme 6ncesi yasamindaki siddet deneyimleri, asiric1 ideolojiyle etkilesime
girmek ve teror saldirilarinda etkin rol oynamak adina 6n kosul olusturdugu fikri de hakimdir
(Crone, 2016, s. 592). Yani bireyin radikal hareketlerinden once siddetle tanismasi, bireyin
asirict davranislari sergilemesi ve asirici ideolojiye yakinlig1 arasinda koprii olusturmaktadir.
Oyle ki 2015 Temmuz ile 2021 Ocak arasinda Avrupa’da terér eylemlerini gerceklestiren
kisiler tizerinde yapilan incelemede, olaya karisan bireylerin % 80’inin su¢ kayitlarinin mevcut
oldugu ve % 60'1nin cezaevi ge¢mislerinin bulundugu bilinmektedir (Crone, 2016, s. 592). Bu
durum bireylerin daha 6nceden siddete meyilli olduklarimi1 ve isledikleri bireysel suglarla
toplumun diizenini bozma egiliminde olduklarini géstermektedir. Yani asiricilik yanhlari ve
radikallesen bireyler toplumsal sorun olusturmaktadirlar. Bir goriise gore radikal fikirlere
sahip cogu birey terorizmle ugrasmaz ve terorist dava iddialarinda bulunan bireyler derin
ideolojiye sahip degillerdir (Borum, 2011a, s. 5). Silahlarin, siddetin ve savas alanlarinin
cekiciligi, derin ideolojik baglardan ziyade asir1 ideolojiyle gevsek veya yiizeysel bir baghlik
saglayarak asir1 bir angajmanin yolunu da acabilmektedir (Crone, 2016, s. 594). Yani bireyin
silahlara 6zentisi, savas alanlarina ilgisi veya suca ve siddete yatkinligi giiclii bir ideolojik bag

olmaksizin bireyleri terérizmle sonuglanan siddete varan asiriciliga yonlendirebilmektedir.

Borum’ a gore ideoloji ve eylem bazen baglantih olmakla birlikte cogu zaman aralarinda
baglanti bulunmamakta, siddet eylemi her zaman ideolojik nedenlerle gerceklesmemektedir
(20114, s. 9). Birey siddeti kullanmay ideolojiyle tanismadan 6nce deneyimlemis olabilir ve

daha sonrasinda ise ideolojiyle tanisarak siddeti politik amaglara tasiyabilmektedir. Hirsizlik,
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uyusturucu ve asayis suclarindan sabika kaydi bulunan genclerin daha sonra ideolojiyle
tanisarak DEAS teror orgiitiine katildigi bilinmektedir (Eroglu, 2018, s. 32). Bireylerin siddetle
ideolojiden daha Once tanisabilecegi ve ideolojik baglarinin yiizeysel olabilecegi goéz ardi
edilmemesi gereken bir durumdur. Bu durumda da karsimiza siddet iceren radikallesme ve
siddet icermeyen radikallesme kavramlari ¢ikmaktadir. Bir baska ifade ile fikirsel radikallesme

ve eylemsel radikallesme kavramlarinin tartisilmasi durumudur.

Radikal gruplarin faaliyetleri siyasi iktidar1 yipratabilir ve bozabilir. Bu durum hiikiimetlerin
radikal gruplar karsisindaki faaliyetlerinin ve hatta mesruiyetinin sorgulanmasina neden
olabilmektedir. Kaya bu durumu sdyle degerlendirmektedir: Neoliberal yaklasimla
radikallesmenin yapisal nedenleri géz ardi edilirse, bu durumu 6nlemeye yonelik politikalar
giivenlik 6nlemlerine doniisebilir ve bu da polis ve askeri tedbirlerin artmasina yol agar (2023,
s. 14). Fransiz hiiklimetinin 2015 teror saldirilar1 sonrasinda olaganiistii hal ilan ederek
orduyu seferber etmesi ve vatandaslarini siirekli kontrol altinda tutmasi gibi uygulamalarla
somutlasir. Ancak bu tiir tedbirler halk arasinda tehdit algisim1 artirarak konuyu daha da
belirgin hale getirebilir ve radikallesme gibi yapisal sorunlara verilen giivenlik temelli tepkiler
toplumsal gerginligi daha da arttirabilir. Fransiz hiikiimeti ile ilgili verilen 6rnekte oldugu gibi
halk nezdinde hiikiimetlerin eylemlerinin mesrulugunun sorgulanmasina neden olabilir ve

yipratma gerceklesebilir.

Son olarak radikallesme ve asiricilik devletlerin olusturdugu diizeni sarsmakta ve toplum
icerisinde kutuplasmalari artirarak nefret soylemlerini yiikseltmektedir. Radikallerin ve
asiricilik yanlilarinin politik hedeflerinin olmasi ve bu hedeflere yonelik sembolik eylemler
diizenlemeleri i¢ catismalara ve i¢ karisikliklara neden olmaktadir. Devletler toplumlarin temel
degerleri iizerinde yiikselmistir. Asiricilik bir toplumun temel degerlerini, ilkelerini hedef
almakta ve bunu farkli ideolojiler altinda gerceklestirmektedir (Borum, 2011a, s. 10). Bu
nedenlerle devletler ve toplumlar i¢in asiricilik yanlilar1 ve radikaller tamamen sorunlu

htiicrelerdir.

1.4. Asiricilik ve Radikallesme ile Miicadele

Radikallesme dogas1 geregi bir siireci ifade eder ve genellikle bircok nedenden 6tiirii ortaya
cikabilir, ¢esitli sonuclara yol agabilir. Bu da siddet ve teror gibi tehditleri igerebileceginden,
radikallesmenin ve asiriciigin  kokenleri derinlemesine incelenmeli ve c¢oziimler
gelistirilmelidir. Gelistirilecek ¢6zlimler toplumlarin bir arada yasamalari ve catismalari

bariscil yollarla ¢6zme kapasitelerini artirmalari i¢cin 6nemlidir.

Asiricilik ve radikallesme ¢cok yonli ve farkli motivasyonlarin iirtiniidiir. Bu nedenle miicadele
de cok yonliidiir ve kamu ile sivil toplum kuruluslarini ve toplumlari ilgilendiren bir durumdur.
Radikallesme ile miicadele 0Onleme, koruma cezalandirma, rehabilitasyon siireclerini

icermektedir. Bu siireclerde radikal gruplarin dagitilmasi, siddet eylemlerinin engellenmesi,
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radikal disiincelerin yayilmasinin onlenmesi, radikallesme silirecinde olanlarin asirici

diisiincelerinden vazge¢cmesinin saglanmasi amag¢lanmaktadir (Citak, 20244, s. 501).

Onleme agamas1 ¢ok yonlii miicadeleyi gerektirmektedir. Radikallesme ile miicadelede;
egitimden kolluk kuvvetlerine, sivil toplum kuruluslarindan, yargi mercilerine kadar
uluslararasi/ ulusal kamu, 6zel sektorle birlikte bir biitiin halinde gelistirilen strateji lizerinden
hareket etmesi gerekmektedir. Ornegin 2010 yilinda 18 hiikiimetin is birligi ile Kanada
hiikiimeti dnciiliigiinde siddet iceren asiricilikla miicadele ¢alisma grubu (CVEWG) kurularak
siddeti 6nlemek adina bilgi alisverisi ve is birligi gerceklesmistir. Kurulan bu organizasyon
onleme ve beceriler yerine gelistirme, arastirma ve psikolojik miidahaleyi 6n plana ¢ikararak
radikallesme egilimindekilere radikallesmeden dondiirme amaciyla destek saglamayr 6n

planda tutma amacini benimsemistir (Ahmad, 2017, s. 126).

Kiiresel diinyada tek bir toplumun, toplumun belirli bir kesiminin ya da hiikiimetlerin tek
baslarina radikallesmeyle miicadeleleri kolay olmamaktadir. Radikallesme ile miicadele
devletleri, hiikiimetleri ve kuruluslar is birligine sevk etmektedir. Miicadelede 6nleme
faaliyetlerinin en kii¢lik toplumsal yapilasmadan, uluslararasi biiyilik organizasyonlara kadar
genis bir perspektifle ve bir plan icerisinde gerceklestirilmesi gerekmektedir. Ayrica radikal
birey, grup veya yapilarin nerede meydana geldigi; hangi sartlarda tiiredigi; tiiredigi ortamin
ozellikleri miicadeleci birimlerce bilinmeli ve buna gore eylem planlar1 olusturulmalidir.
Radikallesme ve asiricilikla miicadelede siyasi ¢oziimlere odaklanmak yerine egitim, saghk,
sosyo-kiiltiirel, ekonomi gibi alanlarda sivil toplum 6rgiitleri ve 6zel sektor gibi paydaslar da
dahil edilerek; cok paydash biitiinsel yontemlerle yaklasim gelistirilmelidir (Erdogan, 2023, s.
45).

Miicadelede koruma asamasi farkli bir perspektif degerlendirmesinin 6niinii agmaktadir. Siireg
radikallesme egilimine girebilecek sahislarin radikallesme siirecine engel olmak adina
alinmasi gereken oOnlemleri icerir. Egitim kurumlarinda elestirel diistince yapisinin
gelistirilmesine yonelik calismalar, risk grubundaki bireylerin belirlenerek psikolojik destek
programlarina alinmasi, aile ve arkadas gruplarinin radikallesme ve asiricilik ile ilgili
bilin¢lendirilmesine ydnelik ¢alismalar, istihdam ve is sahalarinin genisletilmesine ydnelik
calismalar, internet ve sosyal medya ilizerindeki denetimlerin artirilmasi, nefret icerikli asirici
soylemlerin dniine gecilmek lizere yapilan ¢alismalar, sivil toplum kuruluslari ile hiikiimetlerin
ortak ylriittiikleri bireylerin topluma entegre edilmesine iliskin ¢alismalar biiyliik 6neme

sahiptir (Organisation fiir Sicherheit und Zusammenarbeit in Europa, 2018, ss. 18-22).

Cezalandirma radikallesmeyle miicadelede koruma ve toplumun giivenligini saglama adina
uygulanan yontemlerdendir. Radikal faaliyetlerde bulunan birey veya gruplara yonelik
agirlastirilmis ve uzun siireli cezalar ve seyahat kisitlamalar1 gibi pek ¢ok yontem toplum
glvenligi icin uygulanabilmekte ve asiriciik yanlilar1 bu yodntemle toplumdan izole
edilebilmektedir. Asiricilik yanlilarinin; (1) motivasyonlari, (2) idealist ve siyasi hedeflerinin

genis, belirsiz olmasi, (3) asiricilik yanlilarina karsi misillemenin zor olmasi, (4) kendilerine
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karst yapilan misillemeleri kolaylikla kiskirtmalar1i cezalandirma uygulamalarinin
sertlesmesine neden olmaktadir (Fisher, 2007, s. 2). Ceza adalet sisteminde uygulanan
yontemler tartismal olabilmektedir. Amerika Birlesik Devletleri'nde 2019 yilinda ortaya ¢ikan
Neo-Nazi nefret sdylemlerinde eylemlere katilan bireyler ile yapilan roportajlarda, ceza adalet
sisteminin bireyleri girdikleri yoldan uzaklastirmaya calistig1 ancak ¢atismaci miidahalelerin
basarisiz oldugu; ayni zamanda asiricilik yanhlarinin nefret iceriklerine ve hareketlere daha

derinden itilerek 6fke ve magduriyet duygularinin beslendigi ortaya konmustur (Doug, 2021).

Rehabilitasyon da radikallesmeyle miicadelede sik¢a kullanilan yontemlerdendir. Birey veya
gruplara karsi ¢esitli rehabilitasyon yontemleri kullanilarak ya radikallesmeden
dondiriilmeye c¢alisilmaktadir ya da radikallesmenin Oniine gecilmeye odaklanilmaktadir.
Rehabilitasyon yontemleri veya uygulamalari da bu duruma gore sekillenmekte ve
planlanmaktadir. Psikososyal destek, topluluk aktiviteleri, medya okuryazarlig1 gibi pek ¢ok
uygulama yapilabilmekte ve radikallesmis veya radikallesme evresinde olan bireylerin
bilin¢lendirilmesi yapilarak radikallesmeden dondiiriilme amag¢lanmaktadir (Khan, & Peracha,
2017, ss. 1-4). Rehabilitasyonun amaci bireylerin topluma yeniden entegrasyonunun
saglanmasi ve bireyin toplum icin risk faktorii olusturmasinin 6éntine gecmektir (Lewis vd.,
2024, s.56).

Radikallesme ve siddet iceren asiricilikla miicadele sert, yumusak ve istihbarat odakl
yaklasimlar lizerinden de degerlendirilmekte ve kategorize edilebilmektedir. Sert yaklasimlar
radikallesme iceriklerinin reddedilmesini veya kaldirilmasini kapsamakta ve genellikle sanal
platformlar lizerinden uygulanmaktadir. Sert yaklasimlardaki en 6nemli degerlendirme araci
materyallerin kisitlanarak bireylerin ulasiminin engellenmesi ve bu engelleme ile bireylerin
daha az radikallesecegi diisiincesidir (Meleagrou-Hitchens & Kaderbhai, 2017, ss. 53-54). Sert
yaklasim olarak c¢evrimi¢i ortamlarda kaldirma, filtreleme, gizleme yo6ntemleri
kullanilmaktadir. Yumusak yaklasimlar ise ¢evrimici kullanicilara karsi ilimh bir yaklasim
sergileyerek, asirici materyallerin tehlikeleri tizerine egitmeyi yani medya okur yazarhig gibi
pek ¢ok egitimin ¢evrimici kullaniciya verilmesini amaglamaktadir. Yumusak yaklasiml
miicadelenin hiikiimetler, sivil toplum ve 6zel sektor katilimi ile ortak bir ¢abayla organize
edilmesi gerekmektedir (Meleagrou-Hitchens & Kaderbhai, 2017, s. 59). Son olarak istihbarat
odakli yaklasim ise sanal platformlarda yer alan veri ve bilgilerin analiz edilerek asiricilik
yanlilarina karst oOnleme, koruma ve cezalandirma faaliyetlerinde kullanilmasim
amaclamaktadir.  Istihbarat odaklh  yaklasimlar taktiksel ve stratejik olarak
degerlendirilebilmektedir. Stratejik istihbarat; asiricilik yanhlarinin ve radikallerin interneti
hangi amaclarla ve hangi platformlari kullandiklarini, eleman temin siireglerini, sempatizanlar
arasindaki iletisim yontemlerini, bilginin yayilma bigimlerinin tespitiyle ilgilenirken; taktiksel
istihbarat ise daha ¢ok yakin zamanda gerceklesmesi muhtemel ya da planlanmis bir eylemin
tespitine odaklanir (Meleagrou-Hitchens & Kaderbhai, 2017, ss. 68-69). Sonug¢ olarak
radikallesme ile miicadelede sert, yumusak veya istihbarat odakli yontemlerden biri veya

birka¢1 kullanilabilecegi gibi tiimii de kullanilabilir. Ancak yontemlerin hedef kitleye gore
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belirlenmesi, olumsuz sonuclarin en aza indirilmesi ve olumsuz sonuglara karsi gerekli

onlemlerin alinarak planl hareket edilmesi 6nem arz etmektedir.

Radikallesme ile basa cikabilme miicadele ve radikallesenlerin topluma yeniden
kazandirilmasi ile mimkiindiir (Cakir vd. 2017, s. 34). Radikallesmeyle miicadele ailede
baslayabilmektedir. Ailelerin ¢ocuklarinin radikallesmesine aracilik eden internet ve sosyal
medya kullanimlarina sinirlamalar getirmeleri; cocuklarda gozlemlenen rahatsiz edici
davranislar1 yetkililere bildirmeleri; cocugun okul yasamini gézlemlemeleri ve olaganin
disindaki davranislari belirlemeleri; akran ve arkadas se¢imlerini, seyahat planlamalarini ve
internet kullanimlarin izlemeleri miicadelede 6nemli hususlardir (Siegel vd., 2019, s. 397).
Radikallesme ile miicadelede aileler ergenlik donemindeki gencleri destekleyici davranislarda
bulunmali, genglere rehberlik yaparak aidiyet duygularinda gelisime yardimci olmali ve
genglere diyalog kurabilecekleri bir ¢evre olusturmalidirlar (Ahmad, 2017, s. 147).
Radikallesmenin hangi yasta baslayacagi veya hangi yasta ortaya ¢ikacagi bilinmemekle
birlikte, genclerde goriilen radikallesme aileleri ¢ocukluktan itibaren oOnlem almaya
itebilmekte ve aileler internetin kullanimu ile ilgili kisitlamalara gidilebilmektedir.

Radikallesme ile miicadele de bir baska 6nemli unsur egitim kurumlaridir. Genglerin ¢cogu
cevrimici ortamlara okul donemlerinde yogunlasabilmekte ve arayis icerisine girebilmektedir.
Universite 6grenimi goren gencler farkh kiiltiirden gelen genclerle yiiz yiize etkilesim
kurmakla birlikte ayni zamanda dijital ¢agin gerekliligi nedeniyle cevrimici ortamlarda daha
fazla zaman gecirebilmektedir. Hem ¢evrimici ortamlarda hem de fiziki olarak radikallesme ve
asiricilik tehditleri ile karsi karsiya kalabilmektedirler. Ayrica siyasal ayaklanmalar, protesto,
siddet eylemleri ve teror saldirilari radikallesmeyle ortaya ¢ikabilen veya sonuglari itibariyle
olusabilen durumlardir (Kése & Coskun, 2019, s. 20). Genglerin bu ttr faaliyetlere katilimlari
universite yillarinda benlik arayislari nedeniyle daha yogun yasanmaktadir. Siyasal
ayaklanmalar, protesto ve siddet eylemlerinin fiziki olarak ger¢eklesmesinin yaninda ¢evrimigi
platformlara kayis, radikallesmeyi olagan davrams olarak goérmelerine neden olmaktadir.
Genglerin olagan olarak algilayabilecekleri bu durumun analizinde ve farkindaliklarin ortaya
konularak asiriciliktan uzaklastirma siirecinde egitim kurumlari biiyiik 6neme sahiptir. Ciink
egitim kurumlar1 genglerin zayif noktalarin1 ortadan kaldirmak ve elestirel diisiinme
becerilerini gelistirmek i¢in gereklidir (Ahmad, 2017, s. 147). Toplumsal aktivitelerin amaci da
bireylerin sosyal 6grenimlerini siirdiirmelerini saglamak ve yasadiklar: topluma baglhliklarini
artirmaktir. Egitim bireyin her aninda gerceklesebilen dinamiklere sahiptir. Egitimin bu
olumlu yan1 sadece iiniversite 6grenimi gorenleri kapsamaz. Yas, cinsiyet, irk, etnik
milliyetcilik veya egitim seviyesi gozetilmeksizin herkes her an 6grenmeye yonlendirilebilir.
Radikallesme ve asiricilikla miicadele de egitim temelli tiim organizasyonlar biiyiik 6neme
sahiptir.

Radikallesme ile miicadele giivenlik biirokrasisi ile ortadan kaldirilabilecek bir durum degildir

(Kose & Coskun, 2019, s. 21). Bu nedenle radikallesmeyle miicadelede tiim kamu kurumlari ve
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sivil toplum kuruluslari belirli bir strateji dogrultusunda hareket etmeli ve bunun planlayicisi
hiikiimetler olmaldir. Kollektif bir caba gerektiren radikallesmeyle miicadele; uygulanan
politika, gelistirilen strateji, iyilestirme programlarin yani sira radikallesmenin boyutuy,
derecesi, tiirii, bireysel veya grupsal siireci, 6zellikleri lizerinden sekillendirilmelidir (Citak,
20244, s. 500). Bir bagka ifade ile her radikallesme olay1 kendine 6zgli durumlar barindirir ve
bu sartlarda degerlendirme gerektirir. Son olarak radikallesme ile miicadelenin toplum, devlet
ve 0zel sektorle birlikte planlanip yapilmasi gerekir. Toplum bilin¢lendirilmeli ve 6zel sektor-

kamu is birligi ile yonlendirilerek miicadeleci hale getirilmelidir.
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2. BOLUM

CEVRIMIiCi RADIKALLESME

Radikallesme geleneksel olarak varligini siirdiirse de zaman icerisinde yasanan teknolojik
gelismelerle birlikte kendisine yeni sahalar bulmus ve varhgimi giliclendirerek devam
ettirmistir. Glinlimiizde internetin getirdigi gelismeler radikallesme siireclerini etkilemis ve
yeni radikallesme siireclerini glindeme getirmistir. Cevrimici ortamlar bireylerin sanal
diinyada daha ¢ok vakit gecirmelerinin ve asirici icerikleri daha ¢ok tiiketmelerinin 6niinti
acarak; ¢evrimici radikallesebilmenin goriiniirliigiinii artirmistir. Radikallesme ve asiriciligin
gelenekselin disinda internet lizerinden de yayginlasmasi, giivenlik aciklarinin derinlesmesi
nedeniyle son donemde yapilan arastirmalarin dikkatlerini bu yéne ¢ekmistir. Calismanin bu
bolimiinde cevrimici radikallesme baslig1 altinda cevrimici alan ve 6zellikleri, ¢evrimici
ortamlarda asiricilik diisiincelerinin paylasimi, c¢evrimicgi platformlarda radikallesmenin
stirecleri, gruplarin bu alanlardaki faaliyetleri ve geleneksel ortamlarla ¢evrimi¢i ortamlarin

karsilastirilmasi konulari analiz edilecektir.

2.1. Cevrimigi Alan ve Ozellikleri

Internet giiniimiiz diinyasinda insanligin hayatina etki eden en o6nemli teknolojik
gelismelerden biridir. Internet; iletisim, bilgi erisimi, ticaret, egitim, sosyal alanlar gibi pek cok
sahada devrim yaratmis ve ¢igir agabilecek yenilikleri insanlifin kullanimina sunmustur.
Insanhiga sunulan internet ortami her gecen giin yeni kullanicilan kendisine ¢ekmekte ve
stirekli biiyiiyen bir kartopu haline gelmektedir. 2005 yilinda diinya ¢apinda 1,023 milyar olan
internet kullanici sayisi, 2010 yilinda 1,981 milyar insana ulasirken 2015 yilinda 2,954 milyar,
2020 yilinda 4,585 milyara ulasmis ve son olarak 2023 yilinda ise 5,400 milyar kisinin
kullandig1 bir saha haline gelmistir (Number of internet users worldwide 2023, t.y.). Internet
tabanl sosyal medya uygulamalarinin kullanici sayilari da internetin etkilesim ve iletisim i¢in
kullanildigina iliskin verileri ortaya koymaktadir. Nisan 2024 itibariyle aylik olarak Facebook
platformunu kullanan 3,065 milyar kisi iken, Youtube isimli video oynatma ve etkilesim
programi kullanicisinin 2,504 milyar oldugu, Instagram ve Whatsapp isimli platformlarin
kullanic1 sayilarinin ise 2,000 milyar kisiye ulastigi bilinmektedir (Biggest social media
platforms by users 2024, t.y.). Uygulamalarin bu denli kullanici sayilarina ulasmasi haberlesme
ve pek c¢ok aktivitenin internet platformlar1 iizerinden gerceklestiginin gostergesidir.
Mesajlasma tabanli WeChat uygulamasinin 1,343 milyar, Facebook Messenger uygulamasinin
1,010 milyar, Telegram uygulamasinin 900 milyon, Snapchat uygulamasinin 800 milyon,
Tiktok uygulamasinin 755 milyon kullaniciya hitap etmektedir. Bu rakamlar en ¢ok kullanilan
platformlarin internetteki etkilesim sahalarinin boyutunu ve farkh alternatifleri 6n plana

cikarmaktadir (Biggest social media platforms by users 2024, t.y.).
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Diinya capinda internet tabanli platformlarin ulastigi kullanici sayilari arastirmacilar1 bu
alanlara yonlendirmis ve pek ¢ok konuda arastirma yapmaya itmistir. Cevrimici ortamlar
insanligin hayatinda sosyal, egitim, psikolojik, fizyolojik gibi pek cok alanda yenilik getirmistir.
Bu yenilikler de ¢evrimici ortamlardaki kullanici profillerinin sekillenmesine etki etmekte ve
glincel yasamin dijital ortama uyumunda rol almaktadir. Conway, ortam kavraminin bireyler
veya gruplarin birlikte yasadigi ve hareket ettikleri sosyal aglardan ve bu ortamda olusan
iliskilerden gelistigini; spesifik sosyal ¢evreyi tanimlamak icin kullanildigini; bunun yaninda
kiiltlrleriyle, anlatilariyla ve sembolleriyle sekillenmesi anlamiyla da kullanilarak kavrama
farkli bir anlam ytiklendigini ifade etmektedir (2012, s. 3). Ortam bireylerin sosyallesmesine

ve kiiresel diinyada anlik olarak etkilesmesine olanak tanir.

Ifade 6zgiirligi, anhik canli yayin ve iletisim, zaman ve mekan kisitlamasi olmaksizin paylasim
yapabilme ve icerik liretebilme, yatirima gereksinim olmayan minimum imkanlarla etkilesim
kurulabilme, yayin kriterleri olmaksizin paylasim imkani, denetim mekanizmalarindan uzak,
coklu iletisime elveris ¢evrimici alanlarin baslica 6zelliklerindendir (Sahin & Sahin, 2016, ss.
50-51). Ayrica sosyal medya platformlarinin yazisma o6zelliklerinin bulunmasi, mobil
cihazlarin internet ve sosyal medya platformuna erisimi kolaylastirmasi bilgi tiiketiminin
ontni acmakta ve herkesi bilgi liretmeye tesvik etmektedir (Thompson, 2011, s. 171). Giincel
yasamda fiziksel olarak yapilamayan ve dile getirilemeyen pek cok sey dijital sahada
gerceklestirilebilmektedir. Bu durum kullanicilar i¢in avantaj gibi goriinse de asirici
davranislara, kriminal olmaya y6nlendirebilmekte ve her bireyde bir sug profili olusmasina
neden olmaktadir. Yani internet sundugu olanaklarin yaninda glivenlik sorunlarini da

beraberinde getirmektedir.

Ortam alt kiiltir ve sosyal agin gerekliligi icin terdr gruplarina bagdastirici bir alan
olusturmaktadir. Ortam ayrica radikallerin kendi c¢ikarlar1 dogrultusunda hareket ettikleri,
cevreyle etkilesime girdikleri, elestirilen ve yiizlesilebilen bir alani da ifade etmektedir. Bir
baska deyisle ortamlar siyasi deneyim kazanilan ve siddet iceren radikal fikirlerin tiretildigi,
test edildigi ve aritildig1 toplumsal alanlardir (Conway, 2012, s. 3). Boyle bir alanin fiziksel
alandan siyrilarak internetin gelisimiyle birlikte ¢cevrimici ortamlari kendisine entegre etmesi
sonucu ¢evrimici ortamlarin varligindan s6z edilir hale gelmistir. Bilgi, etkilesim, haberlesme
gibi pek ¢ok alanda kullanilan ¢evrimici alanlarin kendine has o6zellikleri ve yetenekleri

mevcuttur.

Internetin bireysel radikallesme {izerine etkilerini arastiran Koehler, internetin radikal ve
siddet iceren ideolojileri aktaran ve bunlar1 siyasi aktivizme doénistiiren radikal karsit
toplumlarin kurulmasi ve gelistirilmesinde 6nemli bir faktér oldugunu ortaya koymus;
cevrimdisi grup etkinlikleri, miizik ve konserler, mitingler ve siyasi egitimler gibi diger
sosyallesme yontemleri ile karsilastirildiginda, internetin kullanilan materyale gore bireysel

radikallesme siirecini yonlendiren en 6nemli unsur oldugunu belirtmistir (2014, ss. 118-123).
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Siyasi aktorler ve politika yapicilar internetin ve Web 2.0 uygulamalarinin siddet yanlisi
bireylerin siddet iceren asirici ortamlari 6grenmelerine ve bu ortamlara kendilerini kolaylikla
kaptirmalarina olanak sagladigini degerlendirmektedir (Conway, 2012, s. 9). Bir bagka ifade ile
internet radikallesme siirecinin itici giicii ve kolaylastiricisidir (Koehler, 2014, s. 123). Internet
ve sosyal medya platformlar teror, beyaz irkelr veya asirici gruplar icin 6g8retilendirme
siirecinde eylem ve faaliyetlerde kullanilan arag haline gelmektedir. Cevrimici ortamlar zaman
ve mekan sinirlamasi olmadan hizli ve sinirsiz iletisim ortami saglamakta ve toplumdan izole
bireyler cevrimici ortamlardaki soylemlerden etkilenerek radikallesme slirecine dabhil
olabilmektedir (Sen, 2021, ss. 175-176). Cevrimici ortamlarin etkilesim, paylasim ve iletisim
tabanli olmasi, radikallesme ve asirici diisiincelerin temelinde yer alan etkilesim ve paylasim
ile ortak nokta olusturmaktadir (Citak, 2024b, s. 492). Ote yandan internetin yayginlasmasi ve
insanligin merkezinde konumlanmasi bazilarina gore izolasyonla iliskilendirilirken, digerleri
icin bu durum sosyallesme ile ilgilidir ve internet etkilesimi kolaylastirmaktadir. Behr vd.,,
internet iizerinden gerceklesen radikallesme ve terdr vakalarini inceleyen Birlesik Krallik i¢
Isleri Bakanhiginin, terdr érgiitleri ve sempatizanlarinin iilkede veya iilke disindaki insanlarin
radikallesme boyutunu degistirdigini ve etkilesimi tesvik ederek ise alimi/eleman teminini
kolaylastirdigini; ayni1 zamanda insanlarin interneti kullanma seklinin de tiim bu siirec¢lerdeki

6nemini ortaya koydugunu belirtmektedir (2013, ss. 2-6).

Teroristler interneti radikallesme siirecinde 6nemli bir ara¢ olarak goérmenin yaninda
propaganda, hiikiimet hakkinda yanlis bilgi yayma, sohbet odalar1 ve forum sitelerinde
aglarina takilan gencleri kendi hedef - kriterlerine gore egitme, diismanlarini seytanlastirmaya
yonelik planlamalar yaparak bu ¢izgide etkilesimli oyunlar gelistirme gibi faaliyetlerde de
bulunmaktadirlar (Brill, 2010, s. 78). [nternetten gerceklestirilen eleman teminlerinde, terér
gruplarinin hedefi tamamen zayif ve sempati duyan bireyleri tespit etmek; tespit edilenlerin
kendi saflarinda ¢alismasini saglamaktir. Bir baska ifade ile internet radikaller penceresinden
bir balik agina benzer ve dipteki baliklar1 degil yiizeydekileri yakalar (Behr vd., 2013, s. 26).
Internetin, bilgi saglama ve tavsiye sunma acisindan diizenlenmemis bir ortam olmasi,dogasi
geregi yer alan bilgilerin insanlar tarafindan sorgulanmaksizin ve kayitsiz sekilde dogru kabul
edilmesine yol agmaktadir. Ayrica, internet erisim saglayan bireylerin, gercekte olduklar kisi
olarak degil de olmak istedikleri kisi gibi davranmalari, terér orgiitlerinin hedef kitlesini
olusturma siirecini kolaylastirmaktadir. Aga takilan bireyler yonlendirilmekte ve radikallesme

stiregleri bu bireyler icin hizlanmaktadir (Brill, 2010, s. 80).

Internetin kapasitesi, potansiyeli ve her an yenilenen yapisi diisiiniildiigiinde internetin terér
gruplarinca ¢ok yonli kullanilabilecegi de tahmin edilebilen bir durum haline gelmistir.
Internetin ucuz ve kolay erisime sahip olmasi, mobil internet erisiminin kolaylasmasiyla
birlikte stirekli trendleserek yiikselisi, cevrimi¢i olmanin gencler arasinda her gecen giin
artarak bir norm haline gelmesi, Facebook, Youtube gibi sosyal ¢evrimici aglarin her gecen giin
cesitlenmesi ve yayginlasmasi bireyleri internete yonlendirdigi gibi teror oérgiitlerinin de araci

haline gelmektedir (Conway, 2012, s. 6). Dijital platformlar teror gruplarina ve asirici gruplara
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maliyetsiz ve kolay erisim, anonim web sitelerine ulasim, e-postalarin yaninda gizlilik i¢in
kripto ve sifreleme deneyimleri, bloglarda 6n planda yer alabilme, sosyal ag profilleri ve
oyunlarin c¢esitli yonlerinden faydalanmanin oniinii agmakta ve dezavantaj durumlarini
avantaja doniistirmelerine olanak saglamaktadir (Citak, 20244, s. 496). Brill terérizmin dogasi
geregi bir mesaji barindirdigindan internetin bu mesaji genel olarak diinyaya iletme firsati
tanidiginy, aktif olarak kendi davalarinin sempatizanlarina da mesaji iletme firsati verdigini, bu
durumun radikallesme i¢in 6nemli oldugunu belirtmektedir (2010, s. 81). Ayni zamanda
eleman teminlerinde savunmasiz bireylerin bu sitelere yogunlastigina, carpik mesajlar

bularak bu mesajlara inanip desteke¢i olmalarina dikkat cekmektedir (Brill, 2010, s. 81).

Internet dogas1 geregi her tiirlii bilgi ve veriye ulasimi saglar. Bu verilerin zaman ve mekan
sinirlamasi olmaksizin anlik ulasima agik olmasi, onlar1 herhangi bir bireyin tiiketimine agik
hale getirmektedir. Internetin yapisal olan bu durumu giderek artan siddet iceren kaynaklarin
yayginlasmasina, bilgi alisverisinin kolaylasmasina, ¢cevrimici ortamlarda goriislerin rahatlikla
dile getirilir olabilmesine, bloglar, web siteleri, forumlar ve sosyal medya platformlarinda
tartisilmasina, benimsenmesine ve 6ziimsenmesine olanak saglamakla birlikte tanitim ve
reklam gorevi de gormektedir (Conway, 2012, s. 6). Bunlarin yaninda ¢evrimici ortamda faal
olan teror gruplari Facebook, Youtube ve X gibi pek cok platformda gii¢ kullanimini ve siddet
goriintiilerini paylasarak eylemlerini dogallastirmakta, siyasi aktorlere meydan okumakta ve
sosyal medyay1 propaganda araci olarak kullanmaktadirlar (Erdin, 2017, s. 125).

Arap TV Kanali El Cezire tarafindan yayinlanan El Kaide tabanl siddet iceren haberler, devlet
sansiiriine maruz kalan izleyici kitlesine ulastirilarak o6rgiitiin propaganda faaliyetlerinde
basarili olmasi saglanmistir (Payne, 2009, s. 114). El Cezire kanali araciligiyla Kuveyt'te ABD
askerlerine yapilan saldirilarin éviilmesi ile El Kaide notlar1 internette de es zamanli olarak
yayimlanmis ve Bin Ladin’in hayatta olduguna iliskin propaganda yapilmistir (Thomas, 2003, s.
115). Teroristlerin internetteki paylasimlar1 siddet goriintiileri ile sinirhi degildir. Thomas;
Afganistan’da yakalanan El-Kaide terdr orgiitii tiyesinin bilgisayarinda ¢evrimici ortamlardan
elde edilen “sabotaj el kitab1” bulundugunu belirtmistir (2003, s. 115). internet yayinlanmasi
veya satimi yasak olan kitap, belge, dergi, video gibi kritik verileri iceren materyallerin
sifrelenmesine, saklanmasina, dagitimina olanak saglamakta ve sinirli bireylerin erisimine

acabilmektedir. Boylece internetin anonimliginden faydalanilmaktadir.

Sohbet odalar1 ve forumlar haberlesme ve etkilesimin saglandig1 platformlardir. Sohbet odalar:
internet tabanl olan herhangi bir program, site oyun gibi alanlara yerlestirilebilir ve iletisim -
etkilesim araci haline getirilebilir (UNESCO, 2017, s. 15). Forum siteleri gercek zamanli iletisim
kurulabilen, soru sorulabilen, sorulan sorulara dogrulugu kanitlanmamis cevaplarin verildigi
ve terO0r gruplarinin kendi sitelerine koprii olusturabildigi sanal ortamlar halinde
kullanilabilmektedir. Internet; yayinladiklar1 mesaja karsilik verilip verilmedigini anlamak
amaciyla teroristlerin stirekli olarak sohbet odalarina katilmasina, izleme gorevini

yuriitenlerin iiretilen mesaja duyarliligl yiiksek bireyleri tespit ederek ydnlendirmesine,
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fiziksel ve zihinsel hazirlama asamasina baslamak tlizere sanal toplantilar diizenlenmesine ve
bireyler ile teroristlerin ilk gercek baglantiy1 kurmasina olanak tanimaktadir (Brill, 2010, s.
82). Sohbet odalarinin ag olusturma ve tartisma tabanli olmasi, fikirlerin, deneyimlerin ve
degerlerin takipciler arasindaki iletisimin gelismesine, giiclenmesine ve bilgi alisverisine
olanak saglar. Bu durum ayrica asiric1 diistinceye sahip olanlarin fotograf, video, rehber, el
kitaplari, manifestolar paylasmasina imkan tanir (UNESCO, 2017, s. 15). Siddet veya suca
bulasan bireyler maliyet ve kazang hesaplarinin kendi ¢ikarlarina gére sonuglanabilmesi i¢in
sosyal aglara ihtiya¢ duymaktadirlar (Briggs, 2014, s. 6). Sohbet odalar1 asiricilar ve radikaller
icin 7/24 alisveris yapilabilen, fiziksel baglanti olmadan radikal icerige kendi kisisel aglarindan
erisim rahathg1 saglayan sanal platformlardir (Behr vd., 2013, s. 19). Bir bagka ifadeyle
forumlar insanlarin bulustugu ve tartismali konularin dile getirilebildigi, intikam duygusu
olmadan tartisilabildigi sanal sehir meydanlar1 veya halk meclisleridir (Neumann, 20133, s.
434).

Son donemde teroristler veya asiricilik yanlilar tarafindan yapilan eylemlerin canli olarak
yayimlanmasi su¢ dinyasinda popiiler bir davranis; bir nevi reklam ve tanitim araci haline
gelmistir. ABD, Yeni Zelanda, Almanya gibi iilkelerde asiricilik yanlilarinin video oyunlar
izlemek icin olusturulmus platformlara gerceklestirdikleri saldirilarina iliskin videolari, canh
yayin gorilintiilerini yiikledikleri yoniinde bulgular mevcuttur (Lamphere-Englund & White,
2023, s. 5). Bu durum videolu oyunlarin asiricilik yanlhlarina, terdrist gruplara ve yalniz
aktorlere pek cok firsat saglamakta, yeni olanaklar gelistirmelerine yardimci olmaktadir.
Oyunlar ¢evrimici ortamlarin olanaklarini asiricilik yanhlarina ve terér gruplarina saglarken,
bunun yaninda simiilatér gorevi gorerek diisiiniilen eylemlerin provalarina ve hazirliklarina
da imkan tanimaktadir. ABD’ de 1999 yilinda Columbine Lisesi saldirisini gergeklestirenlerin,
eylemden 6nce “DOOM” isimli oyun platformunda kendi okullarinin haritalarini tasarlayarak

oyun Uzerinden provalar yaptiklari ortaya ¢ikmistir (Lamphere-Englund & White, 2023, s. 15).

Oyun platformlar arkadas edinme ve etkilesim araci olarak da kullanilmaktadir. Nasyonal
sosyalist yeralti teror hticreleri iliyelerinin, ¢evrimici ortamlarda eglence arayisi igerisinde
olduklari, oyun seanslarinda takim veya grup konusmasi yoluyla arkadas edindikleri, diizenli
olarak cevrimici ortamlarda bir araya gelerek herhangi bir konu hakkinda tartigsmalara
katilabildikleri goriilmiistiir (Koehler, 2014, s. 129). Eleman temini siireci bu asamalarda
yasanabilmektedir. internet genis kitlelere ulasma sagladig1 gibi etkilesimi tesvik ederek
eleman teminini kolaylastirmaktadir (Behr vd., 2013, s. 6). Video oyunlarinda oyuncular ile
oyundaki karakterlerin 6zdeslesmeleri; hikayenin akisina kapilarak 6ldiirme, yaralama ve
saldirilarin heyecan verici hale getirilmesi; bu olgularin normallestirilmesi ve oyun icerisindeki
faaliyetlerin boliim sonlarinda katiimciy1 ddiillendirmesi eleman teminlerinde secimleri
kolaylastirmaktadir (Schlegel, 2020, s. 20). Ayn1 zamanda video oyunlar1 oyuncularin pratik
yapmalarini, kahramanlik ve 6diillerle iliskilendirilmelerini, oyundaki avatarlarla bag kurarak

avatarlarn kisisellestirmelerini, oyuncularin saldir1 eylemlerine karsi duyarsizlasmasini
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saglayarak siddet iceriklerine ve ahlaki kopuslara zemin hazirlamaktadir (Schlegel, 2020, s.
20).

Video oyunlar1 yasamin oldugu hemen hemen her noktada tiiketici bulmakta yani popiilerligini
koruyarak siirekli olarak artan bir trend halindedir. 2022 yili itibariyle diinya capindaki oyun
pazarindan elde edilen gelirin 347 milyar dolar1 ge¢tigi ve mobil oyun pazarinda ise yaklasik
248 milyar dolar civarinda oldugu degerlendirilmektedir (cycles & Text, 2024). Biiytik gelir
hacmi bulunan video oyunlar kiiltiirel, dinsel ve sosyal farkliliklar1 da bir araya getirmektedir.
Cevrimici ortamlar ve oyun platformlar1 grup iiyeleri icin ortak bir dil ve kiiltiir olusmasin
saglayarak kolektif bir kimlik yaratma siirecini hizlandiracak bir ara¢ olmaktadirlar (Koehler,
2014, s. 128). Kolektif kimlik olusma asamasinda bireyler teror kiiltiirii veya ideolojileri altinda

bir araya gelirler.

Ote yandan video oyunlarinin bireyler iizerinde de etkileri mevcuttur. Video oyunlarinin
bireyler lizerinde biraktif1 etkiler egitim siireclerinde kullanilmasinin 6niinii agmaktadir.
Siddet iceren video oyunlarina maruz kalma nérolojik, bilissel, duygusal veya davranissal
etkilere neden olabilmekte, reaksiyonu ve duyarliligl azaltabilmektedir. ABD ordusunun
egitimleri sirasinda askerleri duyarsizlastirmak icin video oyunlarinin kullanilmasi bu duruma
ornek olusturmaktadir (Schlegel, 2020, s. 20). Video oyunlari sosyal 6grenme gorevi gorerek

bireylerin siddet ile baglanti kurmasini saglamaktadir (Aric1 & Kiling, 2021, s. 165).

Genel bir degerlendirme yapmak gerekirse sosyal medya platformlari ve video oyun ortamlari;
radikaller icin mesajlasma, etkilesim, propaganda, finans ve ise alim islevindedirler. Sanal
platformlar savunmasiz ve hosnutsuz kullanicilar i¢in savas alan etkisi olustururken;
radikallerin birbirlerinden etkilendigi, fikirlerin tartisildig1 ve fikirlerin birbirlerine karsi
zaferler kazandigl sahalar haline gelmektedir (Torok, 2013, s. 8). Bu durum cevrimici
ortamlarda cesitliligi de beraberinde getirmekte ve giivenlik 6nlemleri agisindan miicadele
edenleri internete yonlendirmektedir. Internet radikaller, asiricilar ve terér gruplan icin
tercihlerinin yansimalarini iceren saha gorevi goriirken; miicadele edenler icinse dogal bir bilgi
toplama araci haline gelmistir. Web sayfalari, sosyal medya platformlar1 ve bloglar istihbarat

orgiitlerinin bilgi kaynagini olusturmaktadir (Citak, 2021, s. 168).

2.2. Cevrimici Ortamlarda Radikal Diisiincelerin Paylasimi

Cevrimici ortamlarda asirici diistincelere iliskin paylasimlarin tespiti ve engellenmesi oldukca
zorlu bir stireci ifade etmektedir. Paylasimin asiricilik icerip icermediginin tespiti i¢in net
kriterler olmamakla birlikte goreceli bir durumun da varhiginin séz konusudur. iceriklerde yer
alan paylasimlarin devletten devlete, toplumdan topluma hatta bireyden bireye degisebilmesi
goreceli bir ortamin olusmasina neden olmaktadir. Bir¢cok devletin ortak tehdit olarak kabul
ettigi DEAS’ la miicadele sirasinda teknoloji sirketleri de miicadeleye dahil olmus ve Terorle

Miicadele Kiiresel Internet Forumu (GIFCT) kurulmustur. Microsoft, Youtube, X ve Meta
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sirketlerinin ortak katilimlari ile 2017 yilinda kurulan bu miicadele platformu internette
radikallesmeye neden olan asirici paylasimlarin 6nlenmesi amaciyla bagimsiz bir kurulus
olarak kuruldugunu duyurmus ve 4 temel hedefi benimsemistir. Bu hedefler: (1) Teroristler ve
siddet yanlisi asiricilar tarafindan sosyal medya platformlarinin kétiiye kullanilmasinin éniine
gecmek, (2) Internetin siddet yanlsi asiricilar tarafindan kétiiye kullanilmasi konusunda
miicadeleci paydaslar arasinda isbirligini saglayarak GIFCT’ nin kurulusunda belirlenen temel
argiimanlarin yerine getirilmesini tesvik etmek, (3) Cevrimici dogru iletisimin tesvik edilmesi
ile birlikte asiric1 soylemlere olumlu alternatif soylemler gelistirmek, (4) Terorist ve siddet

iceren asiricilarla miicadeledeki operasyonlara destek vermek (About [ GIFCT, 2024).

Terorle Miicadele Kiiresel Internet Forumu (GIFCT) cevrimici platformlarda yapilan
paylasimlarin asiricilik icerip icermediginin tespiti amaciyla “sinirda igerik” kavramini
gelistirmistir. Sinirda icerik demokratik ortamda ifade 6zgiirliigli parametreleri ile korunan
ancak halka acik herkesin erisebilecegi platformlarda uygunsuz igerik olarak belirtilmistir
(GIFCT-23WG-Borderline-1.1.pdf, ty., s. 4). Sinirda igerik kavraminin dogasi geregi 6znel bir
kavram olduguna terdrist ve asirici faaliyetlerle ortiisen cevrimici politika veya icerik alanim
belirtmek icin kullanildigina vurgu yapilmistir (GIFCT-23WG-Borderline-1.1.pdf, t.y., s. 2). Bir
sirket bircok farkli platforma sahip olmasi durumunda dahi platformlar sinirda icerik
konularinda 6znel davranabilmekte ve farklilik gostermekle birlikte farkl politika ¢izgilerine
sahip olabilmektedirler. Platform sirketinin politikalar1 kendi sinirlarini ¢izebilmekte ve
kullanici profillerine gore kendine 6zgii sinirlar gelistirebilmektedir (GIFCT-23WG-Borderline-
1.1.pdf, t.y., s. 3). Budurum ¢evrimici ortamlardaki paylasimlar i¢in ifade 6zgiirliigiiniin oldukca
onemli oldugunu géstermektedir. ifade 6zgiirligii siirlan kullania profiline veya sirket

politikalarina gore farklilik gésterebilir ve goreceli retorik icerikler barindirabilir.

Cevrimici ortamlarda yapilan paylasimlar ile ilgili genellikle eylemler meydana geldikten sonra
O6nlem alinma cabasi icerisine girilmektedir. Bdyle bir durumda, eylemle neticelenmis olgular
fiili olarak gerceklesmis ve kriminallesmistir. Gergeklesmis eylemlere 6zgii asiricilik
paylasimlarinin tespiti; gerceklesmemis olgulara gore daha basit ve 6l¢iilebilir, belirlenebilir
olmaktadir. Ciinkii asiric1 paylasimlarin tespiti icin kilavuz gérevi goren bir olayin varligi soz
konusudur. 12 Agustos 2024 tarihinde Eskisehir ilinde meydana gelen bigakl saldir1 eylemi
Terérle Miicadele Kiiresel internet Forumu (GIFCT) tarafindan siddet iceren asirici davranis
olarak nitelendirilmisti. Eyleme iliskin 12 adet resim, 897 adet video ile 1 pdf icerik eylemden
hemen sonra GIFCT tarafindan engellenerek dolasimi sinirlandirilmistir (GIFCT, 2024c).
Asirial terdrist eylem gerceklesmeden once eylemi gerceklestiren failin 16 sayfalik bir
manifestoyu ¢evrimi¢i ortamlarda dolasima soktugu, eylem i¢in belli bir stire plan ve hazirlik
asamasindan gectigi bilinmektedir. Daha 6nce kendisi gibi eylem yapan Yeni Zelanda cami
baskini ile Norveg genclik kampi saldirganlarini aziz olarak nitelendirerek kendisine referans
almasi, beyaz tistiinliikgiilerin kullandig1 sembol ve amblemli materyaller kullanarak eylemini
gerceklestirmesi, eylemden hemen sonra tespit edilen ve miidahale edilen olgulardir
(Serbestiyet, 2024).
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Cevrimici radikallesme internet ortaminda bulunan hemen hemen tiim platformlarda
gerceklesebilmektedir. Onemli olan nokta radikallesme egilimindeki bireyin radikal iceriklere
ulasabilirligidir. Ancak baz1 platformlar kullanicilara daha c¢ok o6zgirlik ve gizlilik
sunmaktadir. Sunulan bu 6zgiirliik ve gizlilik cogu zaman birey tarafindan iyi olarak goriilse de
radikal iceriklere ulasimi kolaylastirmakta ve tiiketimi artirmaktadir. Radikal icerikli web
siteler, Twitter, Instagram, YouTube gibi aktif video izleme haberlesme ve etkilesim
platformlari; Twitch, Reddit, Discord gibi haberlesme, etkilesim, canli paylasim ve tartisma
amaciyla kullanilan sanal platformlar; Telegram gibi hizli, giivenli, paylasim yapilabilen
haberlesme programlari; video oyunlari, oyunlara yapilan radikal igerikli yamalar ve oyunlara
entegre edilen mesajlasma programlari yaygin olarak tercih edilen platformlardir. Clinkii bu
platformlarda radikaller radikallesme egilimindeki bireyi kolay ve hizli bir sekilde
yonlendirebilirler; bireyle dokiiman, video, dosya gibi pek ¢ok igerik paylasabilirler. Ayrica
birey bu platformlar {lizerinden kendi cabalari ile radikal igeriklere ve bireylere de
ulasabilmektedir. Son olarak orgiitler yeteneklerine, kapasitelerine ve yasadisi finans

durumlarina gore kendi web sitelerini acabilmekte ve kendi dergilerini liretebilmektedirler.

Cevrimici radikallesmeye Stormfont platformu da 6rnek olay olarak verilebilir. Stormfont
platformu cesitli dillerde yayin yetenegine sahip olan asir1 sagc1 veriler iceren bir sitedir.
Stormfont platformu lizerinden faaliyet yiiriiten 12 iiye lizerinde yapilan vaka incelemelerinde,
goriisiilen kisiler baglanti kurabilmenin, deneyimlerin ve birbirlerine aktariminin 6nemli
oldugunu ifade etmektedirler (Odag vd., 2019, s. 269). Internetin asiricilar icin deneyimlerin
paylasildigi, yalniz olmadiklarini hissettikleri ve ayni goriise sahip insanlarla iletisim olanag:
taniyan sanal ortam ifade ettigi anlagilmaktadir. Internet ve sosyal medya platformlar: diinya
sinirlarini asan ve bagska iilkelerde yasayanlarla anlik iletisim ve arkadaslik kurma firsatim
yaratan saha olmasi nedeniyle iletisim ve etkilesimi basitlestirmis, bircok deneyimi
baskalarinin arzina sunmayi kolaylastirmistir (Thompson, 2011, s. 169). Ayrica, Moore
Yasasi’'nin da ortaya koydugu gibi, teknolojik yetenekler her 18 ile 24 ay arasinda ikiye
katlanmakta ve onceki teknolojik gelismeler giincelligini yitirilmektedir (Thompson, 2011, s.
171). Insanlar icin de yenilenen teknolojiye uyum siireci yenilik, adaptasyon gerektirmekte;
bireysel, duygusal ve davranissal yeteneklerin ilerlemesinde etkili olmaktadir.

Avusturya’nin Ternitz kentinde 9 Agustos 2024 tarihinde gergeklestirilen gozalti ile ilgili
olarak; gozaltina alinan gencin Viyana'da gerceklesecek olan Taylor Swift konserini “Kan
Banyosuna” cevirmek tUlzere planlamalar yaptifi, siiphelinin internet {izerinden hizla
radikallestigi ve DEAS’a baglilik yeminleri ettigi videolarinin bulundugu kamuoyu ile
paylasilmistir (Graham, 2024). Yetkililerin paylastig1 verilerde siiphelinin internet tizerinden
radikallesme siirecinde bulunduguna, saldir1 hazirligi icerisinde oldugunu acikga itiraf ettigine
yer verilmis, internet tizerinden radikallesmenin engellenmesinin zor oldugu vurgulanmistir
(Graham, 2024). Siiphelinin internette video yayinlayarak dolasima agmasi interneti acikca
kullandiginin gostergesi olmus ve yetkililerin eylemden 6nce stipheliyi gézaltina almasi icin

deliller silsilesinde halka olusturmustur.
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Cevrimici asiricilik eylemlerine iliskin bir baska 6rnek ise Colorado baskinidir. Olayin faili olan
Anderson Lee Aldrich hakkinda yiiriitiilen sorusturmalarda ¢evrimici ortamlarin ve sohbet
odalarinin fail tarafindan sikg¢a kullanildig1 ve sohbetlerinde irk¢1 ve homofobik igerikler
paylastig1 El Paso Bolge Savcilifinca tespit edilmistir. (“U.S. Political Violence Driven by New
Breed of ‘Grab-Bag’ Extremists”, 2023). Ayrica Reuters tarafindan incelenen asir1 sagci
saldirganlardan en az 12 tanesinin internet iizerinden asir1 inanclar hakkinda arastirma yaptig
veya destekleyen icerikler paylastig1 belirtilmektedir (“U.S. Political Violence Driven by New
Breed of ‘Grab-Bag’ Extremists”, 2023).

Internet tabanli asiricilik iceren paylasimh érnek vakalara Almanya’nin Solingen kentinde
meydana gelen bigcakli eylem de verilebilir. Solingen kentinde meydana gelen eylemin faili
Suriye uyruklu miiltecidir. Olayin gerceklesmesinden hemen sonra DEAS, Telegram tizerinden
aciklama yayinlayarak saldiriy1 gerceklestiren kisiyi “DEAS'in askeri” olarak tanimlamis,
eylemi ve faili sahiplenmistir. Ger¢eklesen olayin dikkat ¢ekici bir baska yonti ise eylemden
daha 6nce hazirlanan ve eylem gergeklestikten hemen sonra 6rgiitiin ayni hesabi lizerinden
yayinlanan iki video kaydidir. i1k video maskeli bir sahsin DEAS i¢in destek sozlerini sarf ettigi
goriintiiler icermektedir. ikinci video kaydi ise eylemi gerceklestiren failin yiiziiniin
bulaniklastirilarak yaptigi konusmalar verilmektedir. Eylemden hemen sonra yakalanan

saldirgan hakkinda yiiriitiilen sorusturmalarda cevrimici ortamdaki videosu delil olarak

sorusturma dosyasinda yerini almis ve suclamalar genisletilmistir (Sims vd., 2024).

Resim 2. 1. Solingen kentinde meydana gelen saldirinin failinin yakalandigi ana iliskin

goruntu
Kaynak: (Sims vd., 2024).

Son donemlerde yasanan toplumsal olaylar da dikkat cekicidir. 4 Agustos 2024 tarihinde
gocmen karsithig tabanli gelisen ingiltere’nin Rotherham kasabasi yakinlarinda ¢ikan olaylarin
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baslamasina neden olan 27 yasindaki Thomas Birley ¢op konteynirini yakarak eylemlerin
baslamasinda rol aldigini kabul etmis ve ilgili haberde Thomas Birley’in sosyal medyadaki koti
niyetli paylasimlar nedeniyle yagma, kundaklama suclarina istirak ettigi ifade edilmistir (“Man
Jailed for 9 Years for Arson at Asylum Seekers’ Hotel in UK Riots”, 2024).

Asiricl paylasimlarini eyleme doniistiiren bir bagka ornek ise Ryan Martinez’ dir. Source NM
isimli internet tabanl sitenin haberine gore Aktivist Jacob Johns'u vuran Ryan Martinez’'in
sosyal medya lizerinden asirici igerikli paylasimlar yaptig1 ve bu tiir paylasimlarla etkilesim
kurma konusunda ge¢mise sahip oldugu, failin QAnan komplo teorisine baghligini ifade eden
pek cok paylasim yaptigy, irk¢1 ve antisemitik dil kullandig ifade edilmektedir (Beale, 2023).
Yine ayni haber iceriginde failin 2019 yilindaki “@BarakObama asilmaya hazir m1?” Twitter
paylasiminin, siyasi amag iceren bir altyapiya ait oldugunun gostergesi olarak FBI tarafindan
arsivlendigi bilgisi paylasilmaktadir (Beale, 2023).

Radikaller ve asiricilar dikkat cekmek ve destekci edinebilmek adina bazi durumlarda kendi
canlarina da zarar verebilmektedirler. Aaron Bushnell de bunlardan biri olarak karsimiza
cikmaktadir. New York Post haber sitenin dijital haberine gore Filistin’e destek amacgh kendini
yakan Aaron Bushnell'in radikal ve aktivist bir yasam profiline sahip oldugu, ideolojik

anlatilarina kurban gitmek adina kendisini atese verdigi belirtilmektedir (Schlott, 2024).

Resim 2. 2. Aaron Bushnell isimli sahsin ABD tarafindan Hamas’a kars israil’e verilen destegi

kinamak adina kendisini yaktig1 ana iliskin fotograf

Kaynak: (Schlott, 2024).
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Aaron Bushnell’in kendisini yakarak gerceklestirdigi eylemin tablo haline getirilerek sanal ve
fiziki ortamlarda baska radikallerin ellerinde ylikseltildigi ve “sehit” olarak nitelendirildigi de
ayni haber iceriginde ifade edilmektedir (Schlott, 2024).

i Iapen bo conpliT in gevcide. I's

eifreve ot of prfes? ', ¢

Resim 2. 3. Aaron Bushnell isimli sahsin ABD tarafindan Hamas’a kars: Israil’e verilen destegi

kinamak adina kendisini yaktig1 anin tablo haline getirilerek desteklendigine iliskin fotograf
Kaynak: (Schlott, 2024).

New York Post haber icerigine gore Aaron Bushnell ¢evrimi¢i platformlarda ¢ok¢a zaman
gecirmis ve yanki odalarinda “demokrasi tarihin ilk biiyiik kéle devleti tarafindan icat edilen ve
tesadiif eseri olmayan sonuncusu tarafindan benimsenen bir aldatmaca” seklinde paylasim
yapmistir (Schlott, 2024). Ayrica sosyal medya platformu olan Reddit lizerinden ABD’nin
Filistin savasini durdurmasi gerektigini savunan bir Reddit kullanicisina karsi; “diinyay:
barbarliktan kurtarmanin bizim gdrevimiz ve sorumlulugumuz olduguna dair beyaz emperyalist
zihniyet” ifadelerini kullandig1 belirtilmektedir (Morphet vd., 2024).
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Resim 2. 4. Aaron Bushnell ve gergeklestirdigi eyleme destek amaciyla hazirlanan ve

aktivistlerce ¢evrimici ve fiziki olarak dolasima alinan pankart
Kaynak: (Schlott, 2024).

BBS’ de yer alan baska bir haberde ise pandemi dénemi ve sonrasinda hizla biiyiiyerek diinya
capinda 500 binden fazla tliye toplayan mesajlasma ve sosyal ag olarak kullanilabilen Telegram
platformunun dezenformasyon, komplo teorileri ve terdr faaliyetleri icin bir merkez haline
geldigi belirtilmektedir (R. Morris, 2022). Stratejik diyalog Enstitiisiinde (ISD) ¢alisan Dr. Tim
Squirrell, Telegram’in denetimsiz yaklasimi nedeniyle bir¢ok grup ve bireyler icin merkez
islevi gordugiinii; Twitter'da QAnon Komplo Teorileri nedeniyle kaldirilan hesaplarin hizla
Telegram’da faaliyet gostermeye basladigini belirtmektedir (R. Morris, 2022). Bu durum sosyal
medya platformlarinin asiricilik ve radikallesmeye karsi birlikte hareket etmedikleri siirece

asirici ve radikallerin kolayca baska bir sanal platforma yonelebileceklerinin gostergesidir.

Son donemde popiilerligi giderek yiikselen Discord isimli platform da asiricilik yanhlar i¢gin
etkilesim araci haline gelmis ve aktif olarak kullanilan bir platform olmustur. Discord isimli
platform; telefon ve bilgisayar tizerinden erisime acik ticretsiz bir hizmeti sunarken ses veya
goruntiilii sohbet kabiliyeti saglayarak iletisim ve etkilesim araci olarak kullanilabilmektedir
(Gallagher wvd. 2021, s. 4). 2017 yilinin agustos ayinda ABD’nin Virginia eyaletinin
Charlottesville ilcesinde diizenlenmesi planlanan Unite The Right mitinginin 6ncesinde,
organizatorler tarafindan etkinlik planlamalar1 Discord kullanilarak yapilmistir. Planlamalar
sirasinda “Nation Socialist Army” ve “Fithrer’s Gas Chamber” gibi sohbet odalarinda Hitler’i
overek Hitler'in asiric1 goriisleri tizerine tartismalar yapilmistir (Gallagher vd., 2021, s. 4). Bir
baska kanalda ise, kullanicilarin bazilar1 Nazi videolarimi bulmak igin ¢evrimici en iyi

baglantilar1 sormus; bu sorulara karsilik veren baska kullanicilar baglanti vermeden 6nce
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Telegramdaki bir kanalin denenmesini Onererek kullanicinin Neo - Nazi videolarini
bulabilmesine 6n ayak olmuslardir (Gallagher vd., 2021, s. 6).

Resim 2. 5. Asiri sagcilar tarafindan Discord sunucularinda yayinlanan beyaz iistiinliik¢tliigi

ve siddeti savunan gorseller
Kaynak: (Gallagher vd., 2021, s. 5).

Stratejik Diyalog Enstitiisii’'ntin (ISD) yaptig1 incelemeler sirasinda Twitch kullanicisi olan Paul
Miller tarafindan yayinlanan video serisi kesfedilmistir. Kesfedilen videolar ve canli yayinlar
iizerinde yapilan analizde Paul Miller'in The Punisher’dan esinlenerek, genellikle beyaz
distiinliikgtiler tarafindan kullanilan askeri tiniforma, kafatasi amblemi iceren yiiz maskesi,

glines gozligii ve kelt hach bayrag: ile izleyicilere yayinlar gerceklestirdigi ve asiricilik
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yanlilarini kanalina ve telegrama cekme cabasi icerisinde oldugu tespitlerinde bulunulmustur
(O’Connor, 2021, s. 8).

Instagram isimli sosyal medya iizerinden mesajlasma ve goriintiilii gértiisme yapilabilmekte
ayni zamanda canli yayinlar diizenlenerek diger kullanicilarin etkilesimine acilabilmektedir.
Fotograf, video gorselleri paylasim yapilabilmekte, yapilan paylasimlarda konum bilgileri,
tarihi gibi pek cok detay yer alabilmektedir. Ayni zamanda paylasimi yapilan gorsel tiim
Instagram kullanicilarina acik hale getirilerek izlenme oranlari arttirilabilmekte ve yapay zeka
sayesinde platformun algoritmalar izleyicinin ilgi alanina gore olan videolar1 arka arkaya
siralayarak izleyiciye sunabilmektedir. islamogram hesaplar1 da cevrimici davramslarin
farkindadir ve buna gore icerik iiretebilmektedir (Ayad, 2021, s. 9). Islamogram selefi
kiiltiiriinden gelen bir kavramdir. islamogram topluluklari; selefi fikirleri ve asir sag icerikli
gorselleri, oyunlarda yer alan gorsellerle harmanlayarak yeni nesil gencleri etkilemeye ¢alisan
topluluklardir. Instagram, Facebook, Discord, Reddit, Telegram gibi pek cok sosyal medya
platformlarinda batili genclerin yasamlarini, kiiltiir ve degerlerini, liberal Miisliimanlari,
LGBT+ topluluklarim elestiren icerikler iiretmeleriyle bilinmektedirler. Urettikleri icerikleri

sosyal medya platformlarindan yayinlayarak etkilesim saglama cabasindadirlar.

Stratejik Diyalog Enstitiisii'niin (ISD) yapmis oldugu bir ¢alismada 2020 ve 2021 yillan
arasinda ¢esitli platformlarda 60 islamogramci hesap belirlenerek inceleme altina alinmistir.
Bu hesaplarin 154.016 takipcilerinin oldugu, 2,9 milyon etkilesim aldigi, video ve fotograf gibi
paylasimlarinin 2,2 milyon goriintiilenme ve 355.754 begeni aldig1 gozlemlenmistir (Ayad,
2021, s. 14). Islamogram hesaplar iizerinden yayilan gorselde dikkat ceken husus ise 2021
yilinda Boston Maratonu'ndaki bombali saldir faillerinden biri olan Dzhokhar Tsarnaev’e ait
resminin kullanilmasidir (Ayad, 2021, s. 9). Dzhokhar Tsarnaev’e ait resmin paylasilmasindaki
amag genclere s6zde ilham kaynagi olusturmak ve asiricilik diisiincesinde olan bireyleri

cesaretlendirme, yonlendirme ¢abasina girismektir.

WEiIrex2 STy == T ax—xx = & - =
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Resim 2. 6. Sosyal medya platformu Instagram’da dolasima alinan islamogram hesaplara ait

gorseller

Kaynak: (Ayad, 2021, s. 9).
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Cevrimici asiricilik paylasimlar1 yapan Gabriel Budasz internet lizerinden bomba yapimina
iliskin videolar1 paylasmasi lizerine terér sucundan yakalanmis ve ikametinde yapilan
aramalarda asir1 sagci ideolojiyi destekleyen kitaplar, maskeler, hatira esyalar ve 3 boyutlu
yaziclyla Uretilmis atesli silah ele gecirilerek kolluk gérevlilerince el konulmustur (Harcombe,
2024). Stiphelinin bilgisayarinda ve cep telefonunda yapilan incelemelerde asir1 sagci icerikler
paylasmak tizere agilmis bir¢ok sosyal medya hesabi tespit eden gorevliler kamuoyunu
bilgilendirerek cevrimici faaliyetlere karsi uyarilarda bulunmustur (Harcombe, 2024). Bu
durum geleneksel radikallesme argiimanlari ile ¢evrimici radikallesme argiimanlarinin birlikte

kullanilabilir oldugunu géstermektedir.

Terdrle Miicadele Kiiresel internet Forumu (GIFCT) tarafindan son dénemde asiric1 ve siddet
iceren olaylar tespit edilerek miidahaleler yapilmistir. Terérle Miicadele Kiiresel Internet
Forumu (GIFCT) ; (1) Rusya’'nin Volvograd kentinde 23 Agustos 2024 tarihinde meydana gelen
rehin alma ve cinayet olayi ile ilgili olarak resim ve video igeriklerini (GIFCT, 2024d), (2)
ABD'nin Pensilvanya eyaletinde Levittown kentinde 1 Subat 2024 tarihinde meydana gelen
teror olay ile ilgili eylemin canli yayin videosunu ve baglantili gorselleri (GIFCT, 2024b), (3)
ABD’nin Perry (Lowa) kentinde 04 Ocak 2024 tarihinde meydana gelen kitlesel siddet olayi ile
ilgili fail tarafindan tiretilip canh yayinlanan videoyu, cinayet girisimi ile ilgili cokca icerigi ve
sosyal medya platformlarinda yayinlanan gorselleri (GIFCT, 2024a) ve (4) ABD’nin Arizona
eyaletinin Glendale kentinde 20 Mayis 2020 tarihinde meydana gelen Silahli Saldiriya iliskin
fail tarafindan yayinlanan silahli saldirinin videolarim1 (GIFCT, 2020b), engelledigini
belirtirmistir. 16 Ekim 2020 tarihinde Paris’te bir 6gretmenin 6lduriilmesiyle sonu¢lanan olay
ile ilgili Fransiz Hiiklimeti eylemi teror saldirisi olarak ilan etmis ise de olaya iliskin canli yayin
goriintiisii olmadig1 gerekcesi ile Terorle Miicadele Kiiresel Internet Forumu miidahale
etmemistir. Ayrica Tayland'in Korat kentinde 8 Subat 2020 tarihinde bir askerin
gerceklestirdigi eylemde alisveris merkezinde 20 Kkisi o6lmiis, saldirgan bu eylemin
goruntiisiinden bagimsiz kendisine ait bir gorintii yayinladigi icin Terorle Miicadele Kiiresel
Internet Forumu eyleme iligkin goriintii olmadigindan miidahale etmedigini belirtmistir
(GIFCT, 2020a).

Video oyunlarinda son dénemde yasanan ilerlemeler, oyunlar1 miizik ve film sektdrlerini
geride birakarak en karli eglence sektorii haline getirmis, diinyanin dort bir yanindan ¢ok
saylida insanin oyun oynamasina ve birbirleriyle etkilesime girmesine olanak tanimistir
(Davey, 2021, s. 4). Video oyunlarina entegre edilen mesajlasma programlar1 sayesinde
oyuncular kendi aralarinda iletisim kurabilmekte etkilesime ge¢cmekte ve arkadas
olabilmektedirler. Bu alanlarda da asirici davranis ve soOylemlerin dile getirilebilmesi
oyuncular icin kolay hale gelebilmektedir. DOOM isimli oyunu oynayan ve daha sonra
Columbine saldirilarini diizenleyen saldirganlar olaydan once kaydettikleri ses kayitlarinda
“kahrolasi saldir1 DOOM gibi olacak” ifadelerine yer vermislerdir (Schlegel, 2020, s. 22). Oyun
karakterlerinin gercekle iliskilendirilmesi, sanal kimliklerin gercek diinya icin de gecerliligine

inanmak ve en dnemlisi de kendilerine ait bir hikaye yazabilecekleri goriisii saldirganlar
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motive eden unsurlari olusturmaktadir. Oyun karakterleri genellikle olmay1 arzulanan benligin
idealize edilmis versiyonlar1 olarak olusturulur. Karakterle 6zdeslesme ile siddet arasinda
dogru oranti s6z konusudur (Schlegel, 2020, s. 23). Yani 6zdeslesme ne kadar giiclii olursa
siddet potansiyeli de o derece yiiksek olmaktadir. Diinyadan sanal bir diinyaya gegisi anlatan
Jumanji oyunu ilham kaynagi olusturmaktadir. Jumanji’ de oldugu gibi diinyalarini terk etmek
isteyenler icin oyunlar bir gecit gorevi gorebilmekte ve bireylerin radikallesmesinde etkili

olabilmektedir.

Resim 2. 7. Roblox oyun platformunda asir1 sagci kullanicinin baskinlara katilmayi tesvik

etmek icin paylastig1 Discord platform génderisi
Kaynak: (Gallagher vd., 2021, s. 7).

Amerika Birlesik Devletleri Ulusal Muhafizlarindan Jack Teixeira’nin Discord isimli sosyal
paylasim sitesindeki oyunlar ve silahlar {izerine bir gruba TheExcaliburEffect kullanici adiyla
girdigi, grupta bulunanlar etkilemek ve irke¢i-yabanci diismani oldugunu goéstermek adina
Ukrayna’daki askeri hareketliligi ve MOSSAD"1 ilgilendiren gizli askeri belgeleri ¢evrimigi
toplulukta bulunanlara sizdirdig1 yetkililerce tespit edilmistir (Millender, 2024). Askeri
belgelerin sizdirilmasi ¢evrimi¢i asiricilik ve ideolojik bagimliliinin ne kadar tehlikeli
boyutlara ulasabilecegini gostermektedir. Ayrica milli giivenlik meselelerini ilgilendiren gizli
bilgilerin asiricilik yanhlarinin eline ge¢mesi, iilkeler arasinda biiyiik krizlere, istihbarat

zafiyetlerine verilen 6rnekte gorildigi tizere sebep olabilmektedir.

Oyun platformlar1 da radikal gruplar tarafindan kullanilan ortamlardir. Bunun en énemli
nedenleri olarak (1) oyunlarin propaganda cabalarinin parcasi haline gelmesi, (2) sosyal
medya ile cevrimici iletisim yeteneklerinin yayginlasmasinin asirilik yanlhlari icin oyunlarin ve
oyunlastirmanin kullaniminin kolaylasmasi, (3) oyunlar ve oyunlastirmanin 6zelliklerinden
faydalanilarak radikallesmeye yatkin bireylerin radikallesme yatkinhigini artirmak verilebilir
(Schlegel, 2020, ss. 7-8). Bunlarin disinda video oyunlar1 bireye hayatta kalma, 6zgiirliik,

topluluk yonetimi, insanlhigi kurtarma veya misyonerlik gorevlerini oyun igerisinde vermekte
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ve siddet kullanimi islerlik kazanarak, karakter, diisman, gercek Otesi hikayelerle bireyde
icglidiisel tatmin duygusu tetiklenmektedir (Arict & Kiling, 2021, s. 178). Giinliik hayatta
anormal olan davranislar oyun sahnelerinde dogallastirilmakta ve oyuncu bireye
sunulmaktadir. Teror orgilitleri de oyunlarin birey ilizerindeki etkilerinin farkina vararak
oyuncu bireylere yaklasmakta ve bu durumu degerlendirmektedirler. Radikallesme egiliminde
olan birey radikal grup veya orgiitlerce tespit edilerek ve cevrimici sohbet odalarina ¢ekilerek

ideolojik besleme stirecine gecilebilmektedir.

Hizbullah Terér Orgiiti’'niin Special Force 1 ve 2 serisindeki oyun imgelerini teror
propagandasinda kullanmasi; DEAS Teror orgiitiiniin bu oyunlar icin “bu bizim call of duty’miz
ve cennette yeniden doguyoruz” sloganlarini kullanmasi; ARMA 3 oyununu oynayan bireylerin
bir teroristin konumundan oynamasina odaklanmasi tesadiifi bir durum degildir (Robinson &
Whittaker, 2021, ss. 1-2). Teror orgiitleri ve radikal gruplar kendi hedeflerine giden yolda
kullanabildikleri her tiirlii yol ve yoéntemi kullanma stratejileri nedeniyle oyunlarin
avantajlarini kendi lehlerine cevirmek istemektedirler. 2014 yilinda Junaid Hussain Twitter
tizerinden batili gencleri DEAS adina savasmaya davet etmis ve attigi Tweet'de “evinizde
oturup Call of Duty oynayabilirsiniz veya gelip gerceklerle cevap verebilirsiniz secim sizin”
diyerek gencleri savasmaya davet etmistir (Schlegel, 2020, s. 9). Burada, DEAS icin savasmanin
video oyunu oynamak kadar eglenceli ve ilgi cekici oldugu ¢agrisi yapilmaktadir. Bu dogrultuda
bireyin video oyunlarindaki karakteri ile 6zdeslesmesinden faydalanilmakta ve birey eylem
tetiklenme siirecine itilmektedir. Eylem tetiklenme siirecine giren birey sanal platformlardan
yayinlanan bir mesaj1 eylem c¢agrisi olarak algilayabilmekte ve harekete gecebilmektedir. Bu
tiir mesajlar siradan bir cagri olmamakla birlikte, zekice hazirlanmis etkilesim iceren oyunlarin
kullanildig1 binlerce ¢agridan sadece bir tanesidir.

Bireyde terdr saldirilarinin oyunlastirilmasi ise son dénemle meydana gelen pek cok terdr
saldirisinda goriilmektedir. Asiricilik yanhlar: tarafindan gergeklestirilen Christchurch (Yeni
Zelanda cami saldiris1) ve Halle (sinagog) saldirganlar saldirilarini canli olarak yayinlamis ve
oyunlastirma yoluna gitmistir (Schlegel, 2020, s. 15). Canli yayinlanan saldir1 goriintiileri
sirasinda mesajlasma alanina etkilesime girilen bireyler tarafindan destek mesajlari, emojiler
atilmakta ve saldiriy1 yapan sahislara canli olarak psikolojik destek saglanmaktadir (Kiyicy,
2022,5.900). Bu durum futbol maglarinda kitlelerin birlikte hareket ederek takimlarina destek
olmasi ile ayni etkiyi, radikal bireyde yaratabilmekte ve itici gii¢ olarak kullanilabilmektedir.
Bu sirada devlet oto kontroliiniin de ortadan kalkmasi bireylerin daha 6zgiir soylemler
tiretebilmesinin 6niinii agcmakta ve eylemi gerceklestirene mutlak destek sunmalarina olanak
tanimaktadir.

2016 ve 2017’de Goteborg’ da meydana gelen bombalama olaylarinda, Ukrayna-Almanya-
Birlesik Krallik dahil olmak tizere birgok iilkede aktif olan asiricilik yanlilarini ise alma/eleman
temini ¢abasinda olan Misanthropic Division isimli Rus grubunun oyun platformu Steam’

kullandiklar1 da bilinmektedir (Davey, 2021, s. 6). Oyun ile ilgili her ¢evrimici platform teror
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orgiitleri veya radikal gruplarca kullanilmaya miisait ortamlar yaratabilmekte ve eleman

temini, finans, egitim, iletisim gibi pek cok amag icin kullanilabilmektedir.

Cevrimici ortamlardaki paylasimlar alt grup teroristlerin disinda iist yonetimlerin veya
yoéneticilerin de 6nem verdikleri alandir. Oyle ki Zerkavi isimli teréristi hi¢ kimse tanimazken
2004 yilinda yayinlamis oldugu video kaydi ile kendi reklamini ve kampanyasini yapma imkani
bulmustur. Daha sonradan ¢evrimici platformlardan yayinladig kii¢iik eylemler ve kafa kesme
videolari sayesinde kendisini diinyaya tanitarak Usame bin Ladin tarafindan Irak Emiri olarak

onaylanmistir (Conway, 2012, s. 5).

Cevrimici ortamlarda yapilan kiiciik 6lgekli asiricilik propagandalari yapilan kovusturmalar
nedeniyle biiylik 6lcekli hareketlere donebilmekte ve istenmeyen sonuglar olusabilmektedir.
Bunun en énemli érneklerinden biri 23 yasindaki terérist Samina Malik'tir. intihar bombacisi
olma arzusuyla internette siirler yayinlayan Samina MaliK’in siirleri, yargilanmadan 6nce sanal
platformlarda ¢ok az iiye tarafindan goriilerek, okunmaktaydi. Yeterli delillerin toplanmadan
miidahale edilmesi ve yargilama asamasina gecilmesi, Samina Malik’i 6nemsiz bir iinliye
dontiistiirmiis; siirlerinin birkag¢ binlik iiyesi bulunan web sitelerinde yayinlanmasina ve

ylzbinlerce kisi tarafindan okunmasina olanak tanimistir (Neumann, 2013a, s. 441).

Cevrimici platformlar radikallesme silirecinde olan bireylerin o6rgiitle tanismasina ve
operasyonel hale gelmesine olanak saglamaktadir. Cevrimici ortamlar eleman temini ve
koordinasyon faaliyetlerinde kaynak haline gelerek, radikal gruplarin radikallesme egilimdeki
bireyleri tespit etme, ise alim, koordinasyon ve egitim gibi pek ¢ok faaliyette bulunmalarina
yardimc olmaktadir. Bunun en 6nemli 6rneklerinden biri de DEAS'in Telegram iizerinden
yuriittig faaliyetlerdir. DEAS teror orgiitii Telegram’i aktif olarak kullanarak Fransa’da
meydana gelen saldirilarin organizasyonunu yapmis ve DEAS propagandacisi Rachid Kassim
tarafindan “Sabre de la Lumiere” isimli telegram kanali lizerinden Fransa’daki saldirilarin

diizenlenmesi amaciyla gengleri ise almistir (Bloom vd., 2019, s. 16).

Bir bagka oérnek ise Amerika Birlesik Devletleri vatandasi olan Omer El -Hammani isimli
radikaldir. Universite yillarinda Miisliiman Ogrenci Dernegi’'nde liderlik yapmis, daha
sonrasinda ise cihatg1 gruplara yonelmistir. Radikal cihat¢1 grup olan Es-Sebab’a katilarak
Amerikali gencleri cihada davet etmek icin sosyal medya platformlarini aktif olarak
kullanmustir. Orgiitiin liderlerine karsi elestirel yaklasimlarini sosyal medya platformlarindan
acikca yayinlamasi sonrasi orgiit yonetimi ile ters diismiis ve orgiit tarafindan oéldirilmustiir
(Mastors & Siers, 2014, ss. 377-385). Omer El- Hammani radikallesme ve terérizme giden
yolculugu sirasinda ideolojik bilgi tedarigini hem ¢evrimici ortamlardan hem de ¢evrimdisi
ortamlardan temin etmistir. Ayrica iistlendigi ve kendisine yakin hissettigi ideolojik baglarina

destek vermek adina video yayinlama platformlarini ve Twitter’1 aktif olarak kullanmistir.

Sonug olarak verilen 6rnekler 1s18inda ¢evrimici ortamlar; ideolojilerin, asirici fikirlerin ve

radikal fikirlerin yayilmasini kolaylastirmakta ve katalizor gorevi gormektedir. Bu nedenle

56



asiricl radikal fikirler ve fikirlerin sonucunda ortaya ¢ikan terérizm ile etkin miicadele i¢in
oncelikle ¢evrimici platformlarin taninmasi, 6zelliklerinin bilinmesi ve etkin bir miicadele
stratejisi icin gereklidir. Platformlarin denetlenebilirlik durumlari, iilkelerin platformlardan
elde edebildigi veriler, platformlarin paylasima acik olan verilerinin niceliksel boyutu gibi pek

cok unsur ¢ok yonlii degerlendirilmeli ve stratejiler buna gore gelistirilmelidir.

2.3. Cevrimici Ortamlarda Radikallesme Siirecleri

Geleneksel radikallesme stirecleri lizerine yapilan tartismalarda, iizerinde mutabik kalinan bir
siire¢ bulunmamaktadir. Farkli yaklasimlarla cesitli siirecler ortaya konulmaya calisildigi
bilinmekle birlikte, ¢evrimici ortamlarda gerceklesen radikallesmelerin geleneksel
radikallesme siireclerini izledikleri sdylenemez. Cevrimici ortamlarin kendilerine has
radikallesme siire¢leri vardir. Birey veya gruplarin radikallesmesinde ¢evrimici radikallesme
sureclerinin her asamasi dogrudan goériilmemektedir. Birey veya grup radikallesmesi sirasinda
cevrimici radikallesme stirecleri bazen sirasiyla gerceklesebilirken bazen de birtakim stiregler
atlanabilmektedir. Cevrimici ortamlardaki radikallesme siireclerine model olusturmaya
calisan bazi ¢alismalar da mevcuttur.

Sekil 2. 1. Weiman'in dort asamali cevrimici radikallesme modeli.

=2}

Weiman’a gore cevrimici radikallesmenin asamalar1 dért adimda gerceklesmektedir: (1) “Ag
adimi tiim nifusun asir1 sdylemlere maruz kalma asamasini ifade eder. (2) “Huni” adiminda
iiyeler sosyal bag, tartisma ve teshir yoluyla kendilerini adamis tiyeler haline gelirler. (3)
Secilen hedeflerin radikal malzeme ve rehberlige maruz kalma yoluyla radikallestirmeye

yonlendirdigi adim “enfeksiyon” olarak adlandirilir. (4) Radikallesmis bireyin hazir hale
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gelmesi ise “aktivasyon” adimidir. Cok adimli hipotezin gecerliligini destekleyecek ampirik veri
olmadig1 da ayrica belirtilmektedir (2021, ss. 180-186).

Haam ve Spaaj cevrimici radikallesme modelini yalniz kurt terérizmi lizerinden aciklamaya
calismistir. Yalniz kurt terdristlerinin 6rgiit baglantis1 olmaksizin radikallesmesi ve internetle
hasir nesir olmalar1t Haam ve Spaaj1 yonlendirmis ve yalniz kurt terdristlerinin radikallesme
modellerini incelemeye itmistir. Haam ve Spaaj’'in yalnmiz kurt radikallesme modelinde kisisel
ve politik sikayetle baslayan siireg, internet lizerinden asiri fikirlerle tanisma ile devam eder.
Sonrasinda, internet ortamindan ulasilan verilerin bireyde etkilenme siirecini yani
etkinlestiriciyi tetiklemesi s6z konusudur. Son olarak birey niyetini belli eden yayinlara yonelir

ve uyanma/tetiklenme ile birlikte kriminal duruma gelerek terérizm boyutuna ulasir (2015, s.
26).

Kisisel ve Siyasi
Sikayet

Yakinlik ile
. Cevrimici
Terorizm Sempatizanlar
veya Asiric1 Grup

Tetikleme/Etkinlik Etkinlestirici

Yayincilik/Niyet

Sekil 2. 2. Yalniz kurt radikallesme modeli
Kaynak: (Hamm & Spaaj, 2015, s. 26).

Son dénemlerde giindeme gelen terorizmin oyunsallastirilmasi kavrami da dikkat c¢ekicidir.
Kiyici calismasinda terdérizmin oyunsallastirilmasi kavraminin 2019 yilinda Yeni Zelanda’'da
Brenton Tarrant tarafindan gergeklestirilen teror saldirisi ile giindeme geldigini, video
oyunlari ile radikallesme siirecinin gergeklesebilecegini degerlendirmis ve video oyunlari ile
radikallesme siirecine girenlerin begli bir siirecten gectigine deginmistir (2022, s. 902). Video
oyunlar ile radikallesme siirecinde, birey oyun ile tanisarak oyundaki gorevleri yerine getirir

ve boylece siirekli bir “motivasyon” halindedir. Oynanan oyunlarin miicadele icerikli olmasi
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sebebiyle siirekli olarak belirli gorevlerin yerine getirilmesi gerekmektedir. Terdrizm
“faaliyetlerinin oyunlastirilmasi” sonrasi giinliik hayatta yapilamayacak faaliyetler ve silahl
eylemler sanal alemde gerceklestirilebilmektedir. Bu durum bireyde tiim bunlarin giinliik
hayatta kolaylikla yapilabilir algisini ve motivasyonunu olusturur. Siire¢ igerisinde oyunun
arka platformundan ayni tip oyun severlerin bulusturularak yazisma yapabilecekleri bir ortam
olusturulmaktadir ve boylece iletisimleri kolaylastirilir. Sonrasinda terdr orgiitleri iletisim
platformlarina sizip bireylerle iletisim kurmak suretiyle, bireye “kimlik kazandirma” siirecine
girismektedirler. Tiim bunlarin icerisinde yer alan bireyde, giinliik hayatta adalet duygusunun
yitirilmesi sonrast oyun platformlarinda yasanan sanal gercekligin gercek hayata

aksettirilmesi ve “terérizm ’'in” zuhur etmesi kacinilmaz olmaktadir (Kiyici, 2022, s. 902).

Sekil 2. 3. Kiyic'nin oyun odakl radikallesme modeli

Kaynak: (Kiyici, 2022, s. 902).

Kiyicr'nin modellemesi radikallesmenin tiim boyutlarini ortaya koyamasa da glincel
radikallesme tiplemesine uygun bir varyanti bizlere gostermektedir. Yeni nesil radikallesmeye
yatkin olan bu modelleme iletisim araclarinin insanlik tarihine gore sekillenebildiginin

gostergesidir.

Radikallesmis birey ile ilgili davranigsal gostergeleri analiz eden Bayerl vd, birbiri ile baglantili
dort faktor tlizerinde durmaktadir. Bu faktorler; (1) Radikallesmis bireyin o6zellikleri, (2)
Cevrenin o6zellikleri, (3) Radikal gruplarin ve ideolojilerin o6zellikleri, (4) Cevrimici
radikallesme ile ilgili teknolojilerin 6zellikleridir (2014, s. 542).

Radikallesmis bireyler genel olarak radikallesmeye karsi daha zayif veya daha gigli
hassasiyettedirler. Belirli ideolojilere ve cevrimici radikal davranis kaliplarina yonelik tercihle
baglantilidirlar. Cevre yalnizca bireyin degil ayn1 zamanda ideolojik gruplarin faaliyet
gosterdigi cevreleri ifade eder. Cevreler politik, ekonomik, sosyal ve teknolojik olarak yasal

59



ozellikler bakimindan analiz edilir. Radikal gruplar ve ideolojiler siyasi, dinsel koktenci,
milliyetgi-ayrilikel, sosyal devrimci ve asiri sagci gibi bir¢ok bicimde ortaya ¢ikabilir. Cevrimigi
radikallesme ile ilgili teknolojiler terérizme veya radikallesmeye ne 6lciide ve nasil katkida
bulunabilecekleri agisindan analiz edilmelidirler (Bayerl vd. 2014, s. 542). Cevrimigi
radikallesme radikallesmeden ayri tutulamaz ve birlikte, o siirecin sartlarina gore
degerlendirilmelidir.

Bir baska cevrimici radikallesme modeli de Guri Nordtorp Mglmen’a ve Jacob Aasland Ravndal’
a aittir. Onlara gore ¢evrimici radikallesme alti mekanizmadan olusmaktadir. Bunlar (1) telafi,
(2) izolasyon, (3) kolaylastirma, (4) yankilanma, (5) hizlanma ve (6) eylem tetiklenmesidir
(Mglmen & Ravndal, 2023, s. 2). ilk asama olan telafi asamasi radikallesme siireci éncesinde
ortaya cikan, cevrimdisi zayifliklarin cevrimici ortamlarda giderilmesi donemini ifade ederken
(2023, s. 4), takip eden izolasyon asamasi ise sosyal yabancilasmay1 cevrimdisi yasayan
bireylerin internette sosyal aidiyet arayisinda oldugu siireci ifade eder. Bu asama ayrica
cevrimdisi aglardan kopus ile birlikte meydana gelen boslugun ¢evrimigi aglarla doldurulmaya
calisildigi asamadir (Mglmen & Ravndal, 2023, s. 5). Sonraki asama olan kolaylastirma asamasi
cevrimici ortamlarin yogunluk ve kolaylastirma yo6nlerinin ortaya ¢iktigi, asir1 icerige maruz
kalma ile birlikte operasyonel planlama i¢in firsatlarin arandigi stirectir (Mglmen & Ravndal,
2023, s. 5). Yankilanma siireci kendisi gibi benzer gorisliilerle siirekli iletisimin kuruldugu,
radikal inang¢larin giliclendirildigi, siddet eylemlerinin nasil mesrulastirilabilecegini anlatan,
internetin en tehlikeli etkisinin gorildigii donemdir (Mglmen & Ravndal, 2023, s. 6). Bilgi
saglamay1 ve iletisimi kolaylastiran cevrimic¢i radikallesmenin kulucka makinesi veya
hizlandiricist olarak islev goérdiigii donem hizlanma asamasi olarak isimlendirilirken;
hizlanmanin iki sekilde gerceklesebilecegi ongoriilmektedir: (1) Geleneksel radikallesme
suresi olarak tespit edilen 5 yilin altindaki zaman diliminde (2) Cevrimici radikallesme
unsurlarinin dahil edilmesi ile birlikte siirecin hizlanarak bireyin kisa siirede belirgin bicimde
daha asir1 goriisleri benimsemesiyle (Mglmen & Ravndal, 2023, s. 7). Bu durumun dayanag ilk
kesif anindan son terdrist eyleme kadar gecen tiim siirecin ¢evrimdisi radikallesme siirecine
gore zamansal olarak kisalmasidir. Cevrimdisi ortamlarda gercgeklesen radikallesme 5 yila
tekabiil ederken, cevrimici ortamlarda gerceklesen radikallesme ise 4 yil ve altindaki siirelere
tekabiil etmektedir (Mglmen & Ravndal, 2023, s. 7). Son asama olan eylem tetiklenmesi donemi
ise siyasi siddet eylemlerini gerceklestirmeye yonelik itici gliciin ortaya ciktig1 ve mevcut
sikayetlerin bir diismana baglanmasi i¢in eylem tetikleyicisine ihtiya¢ duyuldugu dénemdir
(Mglmen & Ravndal, 2023, s. 7). Unutulmamalidir ki internet iizerinden her ne kadar
radikallesme yayginlasmis ve kolaylasmis olsa da hig¢bir asiricilik propagandasinin insanlari

teroriste dontistiirme garantisi yoktur (Neumann, 2013a, s. 435).

Sonug olarak ¢evrimici radikallesme kendi icerisinde dinamik bir atmosfere sahiptir ve her
olay veya her bireyde farkli asamalarin gézlenmesine neden olabilir. Yani baska bir deyisle
radikallesme bireyin kendi icinde gerceklestirdigi ideolojik restorasyondur. Bu restorasyon

bireyden bireye farklilik gésterebilecek bir siirecgtir ve ortaya konulmaya ¢alisilan ¢evrimici
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radikallesme modellerinin asamalar1 her bireyde ayni sekilde ortaya ¢ikamayabilecegi veya

bireylerde farkli asamalarda gelisebilecegi gz oniinde bulundurulmalidir.

2.4. Cevrimici Ortamlarda Radikal Gruplarin Faaliyetleri

Dijital ortam her alanda ve herkese gore icerik barindiran bir saha halini almistir. Internet
siirekli gelisen yapisiyla kiiltiirlerin, isletmelerin, tiiketicilerin birlestiricisi olurken,
hiikiimetlerin birbirleriyle iletisim kurmasina olanak saglayan gekici bir alan haline gelmistir
(Weimann, 2004b, s. 3). Internette yasanan olumlu gelismelerin yaninda olumsuz gelismeler
de ayni hizla yasanmis ve énlenmesi- durdurulmasi imkansiz hale gelmistir. internet siddet
iceren iceriklerin hizla yayginlasmasina neden olurken terdor gruplarinin interneti
kullanmasiyla birlikte siddet iceren asiricilik hi¢ olmayacag: diizeyde yayginlasmistir. Bunun
nedenleri olarak; (1) kolay erisim, (2) diizenlemelerin yetersizligi, hi¢ yapilmamasi veya
hiikiimet kontrollerinin azlig, (3) iletisimin anonimligi, (4) hizh bilgi akisi, (5) web'’in ucuz ve
hizli bir sekilde gelistirilebilir olmasi, (6) multimedya ortaminin varligi ( metin, ses, video,
grafik gibi iceriklerin indirilmesine olanak saglama), (7) internetin kitle iletisim araglarinin

kapsamini sekillendirme etkenleri gosterilebilir (Weimann, 2004b, s. 3).

Herhangi bir terorist gruba ait cevrimici web site veya dergi gibi kaynaklarda; kurulusun
gecmisi, terorizmin dayandigl ve ideolojilerin insa edildigi sosyal ve politik arka plan,
gerceklestirilen biiylik teror eylemleri, liderlerin 6z ge¢misleri ve sozde “kahramanca”
eylemleri, 6rgiitiin kuruculari ve sozde kahramanlari (intihar bombacilari, sehitleri), siyasi ve
ideolojik hedefler, diismana karsi sert elestiri metinleri, stratejik haritalar veya gorseller gibi
bilgiler paylasilmaktadir (Haig & Kovacs, 2007, s. 661). Paylasilan eski eylemler, orgiit
icerisinde dinamizmi saglamakta ve yeni radikalleri cesaretlendirerek “ben de yapabilirim”
diisiincesine itmektir. Bu yayinlar terér gruplarinca planli ve belirli bir diizen igerisinde

yapilan yayinlardir ve daha ¢ok sempatizani eylem yapabilme asamasina tasimayi1 amaclarlar.

Teroristler ve teror orgltleri diinya ile paylasmak istedikleri mesajlarini interneti kullanarak
kolayca paylasabilmekte, propagandalarini, siber kampanyalarin1 ve finansal faaliyetlerini
internet lizerinden yiiriitebilmektedirler (Brill, 2010, s. 81). Radikal ve asiricilik yanlisi gruplar,
siddet iceren asiriciik ve radikallesme hedeflerine ulasmak amaciyla hareket ederler.
Kamuoyunun dikkatini ¢ekmek i¢in sosyal aglarin ¢evrimici sahalarini1 begenilen hikayeler ve
haberlerle uyumlu radikal igeriklerle doldurarak propaganda faaliyetlerini yiirtitmektedirler
(Akram & Nasar, 2023, s. 291). Bir baska deyisle internet kitlesel kaynak kullanimi 6zelligi
sayesinde siddet iceren cevrimici ortamlari ortaya ¢ikarmakta (Conway, 2012, s. 7) teror
gruplarina iletisim, etkilesim, finans gibi cesitli sahalarda hareket alani saglamaktadir. Bu
durum internetin seytanlastirilmasi olarak diisiiniilmemelidir. internet bireylerin sectikleri
icerikleri bulmalarinda kolayliklar saglayan bir platform oldugundan, icerik arama bireyden

bireye degisiklik gosterebilmektedir. Aranan bu icerik radikal, asirici icerikler olabilecegi gibi
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toplumun yararina iliskin bilgiler de barindirabilir. Yani 6zel bir deyisle birey yararlanmak

istedigi icerigi kendi arayarak bulmakta ve bu icerigi tiiketmektedir.

DEAS teror oOrgiitiiniin geleneksel medyay1r ve sosyal medyay1 aktif olarak kullandigi
bilinmektedir. Berger ve Morgan'in yapmis olduklar1 arastirmaya gore; DEASin kurulus
asamasinda ve adini duyurma calismalar1 sirasinda, Twitter iizerinden Orgiitiin adinin yer
aldigr 151.617 hashtag icerigi paylasilmis ve orgiit liyeleri ¢ok farkli amaglar icin bot
sistemlerden faydalanmiglardir (2015, ss. 20-24). Ote yandan DEAS, yaymlarimn
organizasyonunu saglayabilmek adina “El-Hayat Medya” merkezini kurmustur. Bdylece
“Dabik” adinda bir dergi serisini Almanca, ingilizce, Arapca ve Fransizca olmak iizere dort dilde
yayinlayarak savundugu siddet unsurunu sempatizanlarina anlatma ¢abasina girismistir (S.
Oztiirk, 2021, ss. 39-40). Dért dilin disinda cesitli dillerde de etkili ve kiiciik sosyal medya
gruplar1 olusturarak buralardan c¢esitli yayinlar yapabilme kapasitesine ulasmistir.
Facebook’ta Arnavutca dilini kullanan DEAS destekgisi hesaplar tespit edilmistir (Dukic 2017,
s. 25). Bu durum herhangi bir 6rgiitiin herhangi bir dilde yayin yapabilme kabiliyetine sahip
oldugunun ve ideolojisini aktarmada zorluk yasamadiginin gostergesidir. DEAS teror orgiitii
Tiirkce olarak yayinlanan “Konstantiniyye” dergisi, Arapga faaliyet gosteren “Al- Furqan ve Al-
I'tisaam” film ajanslari, dini yayinlar i¢in 6rgiit tarafindan kurulan “Al-Ajnad”, radyo yayinlari
yapan “Al-Beyan” adli kuruluslara sahiptir. Medyanin her tiirlii olusumu i¢in ayr1 ayr
orgltlenerek faaliyet yliriittiigii ve bu medyalar lizerinden propaganda dahil her tiirlii iletisim,
etkilesim faaliyetlerini yiirtittiigii bilinmektedir (G. Sonmez, 2021, s. 324). Ayrica terdr orgiiti
DEAS sosyal medya platformlari tizerinden esirleri diri diri yakma, kursuna dizme, kafa kesme
gibi asir1 siddet iceren eylemlerini paylasip siddeti kullanarak etki birakma ¢abasina girismistir
(S. Oztiirk, 2021, s. 40). Her tiirlii medya organini kullanan DEAS teror orgiitii hibrit bir iletisim
ve etkilesim stratejisi gelistirmigtir.

Arap yarimadasinda faaliyet yiiriiten El Kaide teror orgiitii (AQAP), grubun ideolojisi ve
benimsedigi anlayislar ile ilgili “Inspire” adinda Ingilizce cevrimici dergiyi yaymlamistir.
Dergide diisman ilan edilen kisilerin listesinden, bombanin nasil yapilacagina kadar pek ¢ok
pratik ve teknik bilgilere yer verilmis ve sempatizanlara yol haritasi olusturulmustur (Holt vd.,
2015, s. 109). Dergideki bilgilerin dizayni yazarlarin giindemlerini ¢ekici hale getirmekte ve
harekete katilmayi hi¢ diistinmemis olabilecek okuyuculara yonelik ideolojiyi tanitan ilgi ¢ekici
bilgileri sunmaktadir (Holt vd., 2015, s. 109). Dergilerin tasariminda oldugu gibi ¢evrimici
ortamlarda da ayni durum gegerlidir. 2006 yilinda yayinlanan El Kaide iiyesi Ebu Cihad El
Masri’'nin “Yalmz Kurtlar Nasil Savasir” baslikli metni ve 2010 yilinda El Kaide’'nin medya
kanadi olan “Es-Sahab” tarafindan yayinlanan “Silahlara Cagr1” bashkl video kaydi teror
orgitlerinin interneti etkili kullandiklarin1 géstermektedir (Weimann, 2012, s. 81). El Kaide
teror orguti gerceklestirdigi bu cevrimici devrim sayesinde internetin kiiresel bir hareket
yaratma potansiyelinin farkina varmis ve interneti en etkili kullanabilen orgiitlerden biri

haline gelmistir (Klausen, 2015, s. 3).
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PKK teror orgiitii ve yan kollar1 da medya ve iletisim sistemlerinin énemini anlayarak
faydalanan orgiitlerdendir. “Hazen Parastine Gele Kiirdistan” isimli sitede orgiitiin tarihgesi,
liderleri hakkinda bilgiler, propaganda, psikolojik savas, egitim gibi bir ¢ok alan icin
paylasimlar yapilmakta ve orgiitiin eylemlerine yer verilerek orgiiti mesrulastirma c¢abasi
icerisine girilmektedir (Kiirkcii & Erendor, 2022, s. 385). 2022 yilinda yayinlanan “Uluslararasi
Giivenlige Tehdit PKK ve Bilesenleri” adli raporda teror orgiitiiniin medya yapilanmasi 4 ana
kategoride degerlendirilmistir. Bu kategoriler; (1) TV ve radyodan olusan medya organlari;
Med TV, Medya TV, Roj TV, Nuce/Med-Nuge TV gibi ulusal medya niteligi tasiyan kanallar (2)
yazili medya; internet tabanli haber gazeteleri, web siteleri, dergiler, (3) sosyal medya; terorist
basi Abdullah Ocalan’in resimlerinin, konusmalarinin yer aldig1 gérseller, érgiit komuta
kademesinde dnemli goriilen kisilerin resimleri ve so6zleri, propaganda amaciyla yalan veya
sahte bilgilerin paylasildig1 sayisiz sosyal medya hesaplari, (4) farkl iilkelerde yerel basin
uizerinden gerceklestirilen yayinlar; 6rnegin Almanya Devlet kanali ZDF tizerinden Tiirkiye ve
orgiit hakkinda yapilan yonlendirmeli haberlerdir (Toktas vd., 2022, ss. 67-68). Orgiit medya
ve sosyal medya kanallari lizerinden propaganda, ise alim, finansal, egitim gibi pek cok alanda
faaliyet yiirtitmekte ve diinya kamuoyunda faaliyetlerinin s6zde hakl gerekgelerle yapildigini

aktarma ¢abasindadir.

Diinyanin ¢esitli noktalarinda faaliyetlerini ytiriiten teror orgiitleri orgiitlenmelerini rahatca
yapabilmekte ve ¢evrimi¢i ortamlarda c¢esitli ve farkli faaliyetlerini kolaylikla
stirdiirmektedirler. El Kaide terdr oOrgiitiiniin liderinin vaazlarini, tehditlerini ve verdigi
dersleri yayinlayan “jihadunspun.net”; hiikiimet ve kamu sitelerine siber saldir1 yapma
yontemlerini 6gretmeye calisan “7hj.7hj.com”; El Kaide teror orgiitiiniin yaptig1 dini hukuki
bilgilerle eylemlerini mesrulastirma amaciyla propaganda yapan “aloswa.org”; eylem cagrilari
yapan ve eylemcilere talimatlar yayinlayan “jehed.net, alsaha.com ve islammemo.com”; 2002
yilinda ABD yetkilileri tarafindan kapatilincaya kadar El Kaide ter6r orgiitii tiyelerini daha
giivenli sitelere yonlendirmek i¢in sifreli bilgiler iceren, 6rgiit ile ilgili haberlerin, kitaplarin ve
fetvalarin yayinlandig1 “alneda.com” isimli ¢evrimigi siteler bu duruma 6rnektirler (Weimann,
20044, ss. 10-11).

Son yillarda yasanan teknolojik gelismelerle herhangi bir érgiitle fiziki baglanti kurmaksizin
bireyler ¢evrimi¢i ortamlardan beslenerek radikallesebilmektedir ve bu durum yalniz kurt
terorizmini giindeme tasimaktadir. Yalmz kurt terdrizmi disaridan herhangi bir
yonlendirmeye ve yOnetime tabii olmayan, hiyerarsik diizende yer almayan kisi tarafindan
planlanir, yonetilir ve harekete gecirilir (Spaaij, 2010; Gozlek, 2022, Act 2). Yalniz kurt olarak
nitelendirilen bireyler sanal ortamlarda uzun vakitler gecirerek radikallesebilirler ve
eylemlerini tek basina tasarlayarak gerceklestirme yeteneklerine sahiptirler. Yalniz kurtlar
aslinda yalniz degildir ve ideolojik olarak baghliklar1 s6z konusudur. El Kaide Teror orgiitii
yalniz kurtlarini kiskirtmak adina kampanyalar baslatmis ve ayni yontemi DEAS teror orgiitii
de kullanmistir (ICT-GlobalJihadCyber-2022.pdf, ty., s. 12). Bu durum orgiitler arasinda

0grenim gerceklestigini, birbirlerinden etkilenerek kendilerine gore basari saglanan 6zellik ve
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islevlerin yalniz kurtlar olarak adlandirilan bireysel radikaller iizerinde bile zuhur ettigini ve

gecmisten gliniimiize gelen orgiitsel bir kiiltiir olustugunu gostermektedir.

DE IN YOUR Rpct

VERY ASCARY

Resim 2. 8. DEAS tero6r orgiitiiniin Yalniz kurtlarini kiskirtmak adina diizenlendigi kampanya

gorselleri
Kaynak: (ICT-Global]JihadCyber-2022.pdf, t.y., s. 12).

Yalniz kurt terdrizmi, grup veya ag terérizmden farklilik gdstermektedir. Yalmz kurt
teroristleri egilimlerini, vizyonlarini ve planlarini agiklamadiklari i¢in saldirilardan énce ve
sonra rahat¢a kimliklerini gizleyebilir ve tespitlerden kacinabilirler. Amerika Birlesik
Devletleri, Almanya, Fransa, Ispanya, Italya, Kanada, Avustralya, Hollanda, Rusya, Biiyiik
Britanya, Danimarka, Portekiz, Polonya ve Isve¢’te goriildiigii gibi diinyanin herhangi bir
yerinde ve herhangi bir zaman diliminde ortaya cikabilir, yikici sonuclara neden olabilirler
(Weimann, 2012, s. 76). Ayrica yalmz kurtlar cesitli ideolojik tabanlardan gelme potansiyeline
sahiptirler. Cevrimici ortamlarda yer alan asiric1 ve radikal iceriklerin tiiketim potansiyellerini

ortaya koyarken, terdr orgiitii aglarina gore daha tehlikeli ve 6ngoriilemez olabilmektedirler.

Yalniz kurt teroristler ile ilgili yapilan analizler sonucunda yalniz kurtlarin dogasi geregi
baskalari ile temas kuramayacagi, egitim icin yurt disina gitme olasiliklarinin bulunmadigi ve
silah satin alma olasiliklarinin diisiik oldugu diisiinceleri de hakimdir (Pantucci, 2011, s. 6).
Ancak bu analizler sorunludur. Ciinkii yalnmiz kurt teréristleri her ne kadar yalniz olarak goriilse
de aslinda genellikle pek ¢cogu internet platformlarindan beslenmektedir. Ayrica ideolojik bir
tabana sahip olmalar1 da muhtemeldir. Yalniz kurtlar {izerine yapilan pek ¢ok arastirmada,
yalniz kurt teroristlerinin terdr orgiitlerinin siyasi ideolojilerinden veya genel misyonlarindan
ilham aldiklar1 bilinmektedir (Alakoc, 2017, s. 6). Asir1 sag hakkinda bu giline kadar toplanan
istihbarat verilerinde yalniz kurt teroristlerinin eylemleri icin edindikleri gerekli bilgi ve
araclari, radikal aglar tizerinden temin ettikleri degerlendirilmektedir (Gable & Jackson, 2011,
s. 12). Bomba yapimi, saldir1 yeri, saldir1 yontemleri gibi pek ¢ok veri internetten bilgi
edinilerek hazirlanmaktadir. Ku Klux Klan gibi beyaz {istiinliik¢ii 6rgiitlerden sanal ortamlarda
elde edilen bilgiler veya William Luther Pierce gibi beyaz tistiinliik¢i, irkei ideolojileri savunan

yazarlarin eserleri yalniz kurtlara ilham kaynagi olabilmektedir.

Yalniz kurt teroristleri tek bir profile sahip degildir. Herhangi bir milliyete sahip olmakla
birlikte kendi milliyetindekilere karsi veya baska milliyetteki bireyleri gruplar1 veya

toplumlart hedef alabilmektedirler. Ayrica failler birbirlerinden farkli yontemleri de
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uygulayarak eylemlerini gerceklestirebilmektedirler. Anarsist devrimciler, dindar fanatikler,
cevre ve hayvan haklarin1 savunan asiricilar, beyaz stiinliikeiiler, cihatgilar yalmz kurt
eylemlerini gergeklestirmislerdir (Bakker & de Graaf, 2011, s. 44). Hebron’'daki patrikler
magarasinda Baruch Goldstein’ in Miisliimanlara kars1 yaptig1 saldiri, Franz Fuchs tarafindan
gerceklestirilen mektup bombasi eylemleri, Amerikali “Unabomber” lakapli matematikgi
Teodore Kaczynski, Israil bagsbakani Izak Rabin’e suikast diizenleyen Yahudi asir1 saga Yigal
Amir yalmz kurt teroristlerinin cesitli ideoloji veya milliyet'ten geldiklerine ve birbirlerinden
farkli yontemleri kullanabildiklerine 6rnek olusturmaktadir (Bakker & de Graaf, 2011, s. 44).

Yapilan bir arastirmaya gore yalmiz kurt terdristleri biiyiik gruplarin bir parc¢asi olmak
arzusuyla hareket etmekte; bu istek dogrultusunda kendilerini reddetmeyecek bir ideolojiye
siginmakta; negatif enerjilerini nefret ideolojisine doniistiirerek gercek bir inanan ve kort
koriine bagh bir fanatik profil olusturmaktadirlar (Hartleb, 2020, s. 32). Bir bagka ifade ile
yalniz kurt terdristleri belirli sosyal atmosferden etkilenir ve bu atmosfer icinde hareket
ederek baskalariyla iletisim kurar, planlarini onlarla paylasir, hatta gerektiginde onlardan
yardim talebinde bulunabilir (Ganor, 2023, s. 24). Yalmiz kurt terdristleri radikallesmelerini bir
ideoloji benimseyerek kendileri gibi diisiinenler arasinda gergeklestirmekte ve sonunda da
siddete varan asiricilik eylemleriyle sonuclanan siirece ilerlemektedirler. Her terdrist gibi

eylemlerini duyurma ve kotii s6hrete kavusma arzusundadirlar.

Yalniz kurtlar bireysel olarak hareket etseler de bazi ortak 6zelliklere sahiptirler. Bu 6zellikler;
baskalariyla calisip bireysel hareket etmeleri, asir1 gruplarla eskiye dayanan baglarinin varligi,
asirict hareketlere karsi baglilik ve 6zdeslesme, inzivada olmalarina ragmen manifesto veya
disiincelerini dis diinyaya duyurmalari, genellikle internet ortaminda fikirlerini ve
manifestolarin1 dile getirmeleri, psikolojik rahatsizlik ve sosyal yetersizlik oranlarinin
nispeten diger teroristlere gore yiiksek olmasidir (Bakker & Graff, 2010 t.y., ss. 4-5).

Internetin gelisimi sirasinda alenen gerceklestirilemeyen pek cok faaliyet Dark Web, Deep Web
iizerinden gerceklesmekte iken giiniimiizde ise Reddit, Discord, Telegram gibi platformlar
sayesinde internetin karanlik yiizii, internetin sanal yiizline karismis ve yalniz kurtlarin daha
gorinir olmalar saglanmistir. Yalniz kurtlarin cevrimici ortamlarda bomba yapima tariflerini
ve potansiyel hedefleri arastirmalari, ideolojik soylemleri 6zgiirce dile getirmeleri ve kendileri
gibi disiinenlerle ayni hareketleri sergilemeleri sanal siiriisii olarak degerlendirilmelerine
neden olmaktadir (Ganor, 2023, s. 25).

Sonug¢ olarak cevrimici platformlar teror orgiitlerinin hareket kabiliyetini artirmaktadir.
Cevrimdis1 faaliyetlerine askeri karsilik alan teror gruplari sanal ortamlarda bu durumla
karsilasmadan kolaylikla hareket edebilmekte ve radikallesme egilimindeki her bireyi birer
canli bombaya doniistiirebilmektedir. Cevrimici ortamlar toplum i¢in pek ¢ok fayda saglarken
glivenlik endiselerini de beraberinde getirmektedir. Bunun oniine ge¢ilmesi devletlerin,
gelistiricilerin, ailelerin ve egitimcilerin ortak cabalar ile miimkiindiir. Onleyici, miidahaleci ve

cezalandiric1 sistemlerin etkin kullanilmasi biiyiik 6nem tasimaktadir. Gerektiginde devlet,
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0zel sektor ile is birligine giderek cevrimici platformlarda miidahale istiinliigiinii ele gecirmeli
ve radikaller ile asiricilara karsi dnleme faaliyetlerinde etkin rol oynamalidir. Bu sayede radikal
bireylerin ¢evrimici ortamlarda olusturduklari mutlak destek halkasi kirilmali ve kitlelerin

radikal harekete destekleri engellenmelidir.

2.5. Cevrimici ve Geleneksel Radikallesme Karsilastirilmasi

Cevrimici ve geleneksel radikallesme farkli alanlardan beslense de kendi 6zlerinde benzer ve
farkli yanlar1 mevcuttur. Geleneksel radikallesme yiiz yiize iliskilerin kurulmasi gereken
ortamlarda gerceklesirken, cevrimici radikallesme yiiz ylze iletisime ihtiyac duymaksizin
siber wuzayda bulunan asirici kaynaklar iizerinden beslenmekte ve daha hizh
sonuglanabilmektedir. Yani geleneksel radikallesmede c¢evrimi¢i radikallesmeye gore

zamansal bir farklilik s6z konusudur ve daha uzun siirelere ihtiyac¢ vardir.

Geleneksel radikallesmede sosyal cevre biiylik 6nem arz ederken, ¢evrimici radikallesme
ortamlarinda sosyal cevre cevrimici ortamlardir. Cevrimici ortamlar dile getirilemeyen
konularin rahatlikla dile getirilebildigi anonim sahalardir. Bu durum radikallesme egilimindeki
bireye gizlilik saglayabilmekle birlikte, diisiincelerin davranislara aktarilmasindan 6nceki
beslenme ve tiikketim siirecini aciklamaktadir. Geleneksel radikallesme siirecinde sosyal
iligkiler, ileri seviyede ve ideolojik arkadasliklar, iletisimler ve etkilesimler s6z konusu iken;
cevrimici radikallesmede birey kendisini izole etmekle birlikte arkadasliklarini sanal ortamda
kurmakta, ylz ylize gelmedigi ve tanmimadigi bireylerle aynmi fikir ve davranislar
paylasabilmektedir. Cevrimici ortamlarda radikallesme igin belli bir noktadan sonra uzak
mesafeli bir ise alim uzmamn ile etkilesime ihtiya¢ duyulurken; geleneksel radikallesme
ortamlarinda bunu komsularin, arkadas gruplarinin ve akrabalarin gerceklestirdigi
bilinmektedir (Muro, 2016, s. 5). Bir bagka deyisle radikallesme siirecindeki birey geleneksel
radikallesmede grup baglarinin etkisindedir. Bu baglar fiziksel veya ¢evrimici ortamlara gore
sekillenir. Cevrimici radikallesme stirecinde birey belli bir noktaya kadar grup etkisi sinirh
ilerlese de, belli bir asamadan sonra kendisi gibi diisiinenleri sanal ortamda bulma ¢abasina
girisir. Birey cevrimici radikallesmede tiikettigi bilgi kadar ilerler ancak sanal ortamdaki bilgi
sirsiz akiga sahiptir. internette sonu bilinmeyen radikal bir cukur mevcut olmasina ragmen
bu ¢ukur her gecen giin daha da hacimlenmektedir (Behr vd., 2013, s. 3). Radikal bilgilerin
tiikketiminin bireyden bireye farklilik gosterebilecek bir durumu da ifade ettigi

unutulmamalidir.

Geleneksel radikallesme siirecinde bireyin bilgiye ulasimi cevrimici radikallesme siirecine
gore daha zordur. Bu durum internetin getirdigi hiz, anonimlik ve ¢oklu etkilesim gibi
yenilikler nedeniyle ortaya ¢ikan bir ayrismadir. Bireyler internetin getirdigi ¢oklu iletisim ve
hiz sayesinde izole bireyleri kolayca bulabilmekte ve etkilesim kurmalarina olanak

tanimaktadir. Internetin mobil cihazlara entegresi ve diizenli kullanimi giivenlik sorunlarin
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beraberinde getirmis ve bireylerin internet ortamlarina kolaylikla girebilir hale gelmesine
olanak sunmustur (Rusumanov, 2016, s. 148). Izole bireylerin birbirini bulmalar1 veya teror
gruplarinin faaliyet gosterdigi sanal platformlara ulasmalart c¢esitli ideolojik fikir
birlesimlerine ve etkilesimlerine neden olmakta; yalniz kurt terérizmini tetikleyebilmektedir.
El Kaide teror orgiitii internette ve sosyal medya faaliyetlerindeki propagandalari sayesinde
batili hedeflere karsi yalniz kurt operasyonlarin yiiriitmek adina daha fazla izole Kisiye, ihtiyac
duydugu bilgiye ve materyale ulasabilmistir (Thompson, 2011, s. 168). Bunun yaninda
radikallesmenin cevrimicinden ibaret oldugunu disiinmek yanilticidir. Birlesik Krallik’ta
yapilan bir arastirmada; 15 vaka incelemesi yapilmis, incelemesi yapilan vakalarda asiricilik
yanlilarinin bolgedeki figiirlerle sanal veya fiziksel temas kurduklar1 saptanmistir (Odag vd.,
2019, s. 274). Cevrimici ve c¢evrimdisi olgularin terdr ve asirici gruplarca birlikte

kullanilabildigi durumlar da s6z konusudur.

Cevrimici ortamlarin denetimi de internetin dogasi geregi zordur. Bu nedenle ¢evrimigi
ortamlarda dolasimda olan bilgi, dokiiman, video veya oyun ve oyun platformlarindaki
etkilesim unsurlarinin denetiminin zor olmasi, her tiirlii asiric1 fikrin yayilmasina olanak
saglamaktadir. Internet illegal gruplar icin propaganda, iletisim, etkilesim, sanal ortam
toplantilar1 yapabilme kabiliyetini ortaya ¢ikartmaktadir. Bomba yapim tarifi, silah kullanma
egitimi gibi pek c¢ok imkani tiiketimlerine sunmakta, ayni zamanda pek ¢ok motivasyon
unsurunun ortaya konmasina olanak saglamaktadir (Sen, 2021, s. 176). Bunun yaninda yapay
zeka algoritmalarinin bireye gore sekillenerek bireyin ilgi alanina giren verileri pes pese
sunmasl, radikallesme siirecini hizlandirabilmekte ve ideolojik, asiric1 kaynaklar1 kesintisiz
olarak tiiketime acik hale getirebilmektedir. Yapay zeka algoritmalar1 bireyin radikal
iceriklerde daha fazla zaman gecirmesine de neden olabilmektedir. Cevrimi¢i platformlar
bireyin sinirsiz asirici ve radikal bilgi havuzlarinda dolasmasina imkan sunmakta ve oyunlar

aracilifi ile saha deneyimi kazanmasinin 6niinii agmaktadir.

Erdogan ¢alismasinda ¢evrimici ve ¢cevrimdisi iki vakay1 analiz ederek geleneksel radikallesme
ile cevrimici radikallesmeyi aciklamaya ¢calismistir. Asirici gruplarin fiziksel toplantilar yoluyla
ise alim yontemlerinin c¢evrimici platformlarla birlestirildigini; fiziksel ortamdaki siyasi
faaliyetlerin ¢evrimici telkin stirelerini hizlandirdigini ve ikisi arasinda dogru orantili ve giiglii
bir iliski oldugunu; internetin farkli grup ve etkin kdkenler ile farkli gegmise sahip insanlara
erisilebilir olmas1 nedeniyle asirici grup veya teror orgiitlerinin tercihi oldugunu; benzer
gorislii bireylerin c¢evrimici ortamlarda saptanmasinin ve iletisimin kolaylasmasinin
radikallesmede geri dondiiriilmesi zor bir stireci baslattigini belirtmistir (2023, s. 41). Son
olarak internetin psikolojik savas yiiriitmek, propaganda iiretmek ve yaymak, hassas verilere
ulasmak icin ¢esitli faaliyetlerde bulunmak, bagis toplamak, insan kaynaklarina ulasmak ve
destekcileri ise almak, benzer diisiinen c¢ikarlarin uyustugu radikal gruplarla iletisim ve ag
olusturmak, lojistik bilgi edinmek, saldir1 planlamak ve koordine etmek gibi pek ¢ok faaliyetin
planlandig1 ve yiiriitiildiigli anonim bir forum olusturduguna deginmistir (Erdogan, 2023, s.

41). Ayrica vaka kiyaslamalari sonrasi 1) radikallesmenin bir¢ok farkl katman ve sebebinin
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oldugunu, 2) radikallesme siirecinde bireyin egitim durumu, sosyoekonomik durumu, siyasi
goriislerinin farkliik gosterdigini, 3) radikallesme siirecinin bireyden bireye farklilik
gosterdigini ve bazilarinda uzun zamanda gerceklesirken bazilarinda ise daha kisa ve fark
edilemez oldugunu, 4) bireysel magduriyet, toplumsal dislanma, topluma ait olmama hissi gibi
pek cok nedenin radikallesmeyi etkileyen durumlar oldugunu belirtmektedir (Erdogan, 2023,
s. 44).

Geleneksel radikallesme cevrimici radikallesmeye gore daha uzun zamanda gerceklestiginden
bireyde daha yerlesmis ve tehlikeli sonuclar dogurabilir. Cevrimici radikallesme ise geleneksel
radikallesmeye gore daha hizli ve kitlesel yayillmalara neden olarak dngoériilemez sonuclar
dogurabilir. Radikal grup ve orgiitler ideolojilerini ve yontemlerini ¢evrimici ortamlarin
sagladig1 avantajlarla kitlelere ulastirabilme imkani elde etmekte ve oOnemli giivenlik
sorunlarina neden olabilmektedirler (Sen, 2021, s. 176). Yani geleneksel radikallesme de
cevrimici radikallesme de insanlik i¢in tehlikeli sonuglarin ortaya ¢ikmasina neden olabilecek
stirecleri ifade etmektedirler. Her tiirlii radikallesmeyi anlamak i¢in bireyin i¢sel 6zelliklersi,
disiinceleri ve sosyal baglari, internet lizerindeki etkilesimleri, toplum, siyasi aktorler, ve
devlet kontrol organlari bir biitiin halinde degerlendirilmelidir (Ayanian vd., 2018, s. 3). Her
iki radikallesme tiirti icin de gecerli olmak iizere ter6r gruplarinin da faaliyetleri mevcuttur.
Teror oOrgiitleri cevrimici ortamlarda radikallesme egilimindeki bireyleri saptayarak eleman
teminini gerceklestirmekle birlikte, eleman temini siirecinden eylem asamasi olan son
asamaya kadarki siireci cevrimici olarak gerceklestirebilmektedirler (Odag vd., 2019, s. 273).
Teror gruplan kendileri icin radikallesen bireyleri kullanarak amaglarina ulasmak adina
eylemler diizenlerken kars1 grup, goriis ve yapidakiler de 6rgiitlenme igerisine girebilmekte ve
bu eylemlere karsi yeni radikal bir dongii olusturabilmektedirler. Bu durum bireyler icin de
gecerlidir. Cevrimici ortamlarda karsilasilan nefret icerikli paylasimlara tepki olarak yeni
paylasimlar ve diislinceler ortaya ¢cikmakta ve bireyin nefret séylemli ideolojiye verdigi tepki
baska bir siddet icerikli ideolojinin agina takilmasina neden olabilmektedir. Yani internetin
benzer ya da farkl goriislere maruz kalmay: kolaylastirdigi saptanmistir (Kahne vd., 2012;
Geeraerts, 2012, Act 28). Bu tiir durumlarin saptanmasi olduk¢a zordur. Yani radikal fikirlerin
benimsenmesinin tespit edilmesi zor bir zihinsel siirectir (Muro, 2016, s. 2). Ancak ¢evrimigi
radikallesme ortami dogasi geregi icinde izler barindirir. Sanal ortamlarda bu izlerin takibi

radikallerin tespiti ve izledikleri yol agisindan 6nem arz etmektedir.

Geleneksel radikallesmenin cevrimici radikallesmeye gore farkli, kendine has o6zellikleri
mevcuttur. Geleneksel radikallesmede iletisim ve etkilesim yliz yiize ger¢ceklesmektedir. Bu
durum bireylerin duygu durumu ile dérgiite baginin daha da ileri seviyede olmasina neden
olmaktadir. Yani bireyin daha fanatik tutum icerisine girerek hareket etmesinin 6niini
acmaktadir. Ayrica yiiz yiize iletisim radikallesme egilimindeki bireyin kontroliing,
eksikliklerini, ideolojiye bagliliginin denetimini kolaylastirmaktadir. Radikallerle iletisim
kurmak radikallesmeyi tek basina aciklayabilecek bir durum degildir (Odag vd., 2019, s. 277).
Ancak bireyde tespit edilen eksiklikler diger radikaller veya orgiitler tarafindan kolaylikla
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etkilesim yoluyla giderilebilmektedir. Bu durum radikallesme uzun zaman dilimiyle
sonuglansa da radikal fikirlerin daha cok yerlesmesine ve kesin inan¢, mutlak baghlik gibi

durumlarla karsilasilmasina neden olmaktadir.

Geleneksel radikallesme yiiz yiize etkilesimi gerektiren geleneksel ortamlarda
gerceklesmektedir. Bireyin radikal ortamlarda sosyallesmesine ve diinyasini bu ortamlardan
ibaret olarak gérmesine neden olmaktadir. Her tiirlii fiziksel, psikolojik veya finans ihtiyag¢lari
radikal sosyal cevre ilizerinden saglanabilmekte ve bireyin diisiinmesini gerektirecek unsurlar
ortadan kalkarak bagliligin dogdugu bir stirec ile sonuglanabilmektedir. Aidiyet, sosyal iliski,
kutuplasmak gibi bireyi, toplumu etkileyen unsurlar geleneksel radikallesmenin
anlamlandirildig1 unsurlardir ve bunlar1 anlamadan geleneksel radikallesmenin anlasilmasi
miimkiin degildir (Doosje vd., 2016, s. 11). Geleneksel radikallesme sosyal kimlik ya da kimlik

edinme siireclerinde daha etkin rol oynayabilmektedir.

Sonug olarak geleneksel radikallesme her zaman etkinligini koruyan bir olgudur. Cevrimici
radikallesme ise geleneksel radikallesmenin koklerinden beslenerek, teknolojide yasanan
gelismelerle birlikte yeni radikallesme yontemlerini ortaya koyan farkli dinamiklerin
drilintidiir. Cevrimici radikallesme internet ve teknolojiyle gelisen bir olgu oldugundan, bu
alanlarda yasanacak her gelisme ¢evrimici radikallesmede degisimlere neden olmaktadir.
Ancak unutulmamalidir ki her ikisinin temelinde iletisim ve etkilesim unsurlar1 yer almaktadir.
Bu nedenle iletisimde yasanan degisimlere paralel olarak gerek geleneksel gerek cevrimici
ortamlarda kolektif unsurlarin etkinligi giderek artmaktadir. Degerlendirmeler tek yonli
analizler yerine c¢oklu analizler iizerinden yapilmalidir. Ciinkii radikallesme sosyolojik
ortamlarin ¢oklu iiriiniidir ve pek ¢ok katmani bulunmaktadir. Her katman kendine has
ozellikler barindirmakla birlikte her ortam radikallesmeye yol acabilecek unsurlarla dolu
olabilir.
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3. BOLUM

CEVRIMIiCi RADIKALLESME VE TERORIZM

Radikallesme ve asiriciligin sonuglarindan biri de terdrizmdir. Teror orglitleri ¢evrimici
ortamlari kullanarak radikal iceriklerin yayilmasina 6nciiliik etmekte ve hazir bulunuslulugu
olan bireyleri yonlendirerek, radikallesme siirecine tesir etmektedirler. Bu nedenle
radikallesme ve asiricilik kavramlari terérizm ve teror orgilitleri cercevesinde birlikte analiz
edilmelidir. Bu béliimde terdrizm stratejisi ve orgiitlenmesine deginilerek, teror érgiitlerinin
cevrimici ortamlar1 nasil kullandiklar1 agiklanmaya c¢alisilacaktir. Ayrica ¢evrimigi
radikallesme ve terdrizm iliskisi tartisilarak, ter6r orgitlerinin cevrimici ortamlardaki
faaliyetlerine karsi miicadele yontemlerini ortaya koymak adina kapsaml bir analiz ortaya

konulacaktir.

3.1. Terérizm Stratejisi ve Orgiitlenmesi

Radikallesme ve asiriciligin varis noktalarindan biri olan terdér ve terdrizm analiz edilmesi
gereken olgulardir. Ter6r dehset ve korkuyu animsatirken; terorizm siyasi nedenlerle sistemli,
planli ve siirekli olarak terdrii kullanmayi hedefleyen bir strateji olarak karsimiza ¢ikar
(Gingor, 2019, s. 5). Teror her tiirlii dehset ve korkuya neden olan olaylarin tiimii olarak
adlandirilirken; terérizm bu olaylarin planh ve siirekli olarak gerceklestirilmesi ve
gerceklestirilen olaylarin siyasi olarak bir hedefe sahip olmasi anlamina gelmektedir. Siddet
iceren adi suglar da yeri geldiginde terdr olarak anilabilmektedir. Ancak terérizm siddet iceren
adi suglardan olmayip daha kapsaml ve politik hedefleri olan, kendine 6zgii stratejileri
bulunan bir olgudur. Terérizmi tanimlama sorununa deginen Schmid tanimlama sorunlarina
yaklasmanin cesitli yollarindan bahsederek bu yollarin; (1) terérizm tarihine odaklanmak, (2)
teroriin psikolojisine odaklanmak, (3) terorist siddet disindaki siyasi siddet bigimlerine
odaklanmak, (4) teror eylemlerine odaklanmak ve (5) teroriste odaklanmak olduguna vurgu
yapmis, tanimlamanin bu unsurlarin incelenmesi sonrasi yapilabilecegine deginmistir (2023,
S. 4). Terorizmin Uzerinde uzlasilan bir tanimi yoktur. Ancak yapilan pek ¢ok terdrizm
tanimlarinda bazi ortak noktalara yer verilmektedir. Schmid vd., terérizmin tanimlamalari
lizerine analizlerde bulunmus ve 109 farkli tanim iizerinde yapmis olduklar1 incelemede
%383,5’inde siddet, %65’inde siyasal hedef, %51’'inde korku, % 47’sinde tehdit, % 32’sinde
planli ve organize eylem, % 30,5’'inde savas yontemi, taktik ve stratejiden bahsedildigini
saptamislardir (2017, ss. 5-6). Yani terorizm tanimlamalarinda siddet, korku, panik olusturma,
siyasal hedefin varligl ve sistematik ter6r uygulamalar1 vardir. Teror, bireysel diizeyde
tehlikeden duyulan tehdit edici korku ile kolektif diizeyde olusan korku iklimi ile karakterize
edilen zihin durumunu ifade ederken; terorizm psikolojik bir sonug¢ olarak terdr iiretmeyi

amaglayan yontem ve taktikler biitiintidiir (Schmid, 2023, s. 7). Sonug olarak terdérizm politik
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veya siyasi hedefler dogrultusunda her tiirli planl eylemin gerceklestirilmesidir. Bunun
yaninda terorizm kavrami soyut bir kavram olmakla birlikte, terérizm teriminin kullanimlari
tek bir tanimda 6zetlenemez ve terdrizmin anlami kurbandan veya hedeften yola c¢ikarak
tiretilmektedir (Copeland, 2001, ss. 7-9).

Teror orgiitlerince terérizmin gergeklestirilmesinde bazi temel stratejiler ytriitiilmektedir. Bu
stratejileri ortaya cikaran arastirmacilardan biri Christopher C. Harmon’dur. Harmon’a gére
terorizmin stratejileri; (1) dizensizlik olusturma, (2) belirli hiikiimeti itibarsizlastirma, (3)
ekonomi veya miilkiyete hasar verme, (4) devlet gilivenlik gliclerine zarar verme, (5)
uluslararasi etki yaratmadir (2001, ss. 39-44). Diizensizlik olusturma stratejisi gerceklestirilen
silahli veya bombali eylemler nedeniyle halkta korku ve panik yaratarak hiikiimetlerin karsi
tepki vermelerine odaklanir ve hiikiimetlerin verdigi tepkiler belli bir siire sonra kendi halkini
kizdirabilmektedir. Belirli hiikiimeti itibarsizlastirma stratejisi ise hiikiimetin zayiflatilmasina
yonelik eylemleri ifade eder ve halka yapilan hizmetlerin zayiflatilmasi, insan haklarinin ihlali
gibi pek ¢ok dinamigi etkilemektedir. Ekonomik veya miilkiyete hasar verme stratejisi alt yap1
sistemlerine zarar verme gibi amaclar icin yiiriitilmektedir. Ekonomik zarar tilkelerin cesitli
suclarla bogusmasina neden olurken narkotik, kara para, dolandiricilik gibi finans saglayan
suclar nedeniyle iilkelerin finans sistemleri tiretkenligini yitirebilmektedir. Ayrica sugtan elde
edilen gelirler teror orgiitlerine kaynak olusturmaktadir. Devlet gilivenligine zarar verme
stratejisi teror orgiitlerinin askeri operasyon yonlerinde deneyim kazanmalarini saglarken,
siddeti yonlendirebilme olanagina kavusturur. Son olarak uluslararasi etki yaratma stratejisi
ise toplumsal kutuplasmalara neden olur. Bagka gruplarin eylemlere destek vermesi ve yurt
disindan gelebilecek mali destek gibi terdr orgiitleri i¢in pek ¢ok yarar saglamaktadir.

Lawrence Freedman’a gore ise terorizm stratejileri (1) kontrol edici, (2) zorlayici ve (3) rizaya
dayalidir (2007, s. 319). Kontrol edici strateji digerlerinin se¢me yetenegini ortadan kaldirma
ve kendilerine sunulani kabul ettirmedir. Zorlayici strateji de ise hedef kitlenin davranislarinda
degisiklik yaratmak amaclanmaktadir. Hedef kitle iizerinde kutuplasmalar ve ayrismalarin
gerceklesmesi ongoriilerek gerceklestirilmektedir. Son olarak rizaya dayali terorizm, teror
orgiitlerinin eylemlerine baghlig1 ifade eder. Teror orgiitlerinin yuriittiikleri propagandalar

hedef kitle tarafindan 0ziimsenerek benimsenir ve desteklenir.

Andrew H. Kydd ve Barbara F. Walter’ a gore terorizm stratejileri (1) asinma, (2) korkutma, (3)
provokasyon, (4) barisa karsi sabotaj, (5) orgiitler arasi rekabet olarak bes baslik tizerinden
incelenmelidir (2006, s. 51). Asinma, diisman olarak nitelendirilen unsurlara boyun egdirme
icin yapilan faaliyetleri; korkutma, terdristlerin kendilerine biat etmeyenleri cezalandirdig: ve
devletlerin onlar1 durdurma giicliniin olmadigini gésterme ydntemini; provokasyon, kitlelerin
iktidar desteginden uzaklasmalarim1 ve hedefteki devletin kiskirtilmasini; sabotaj, i1limh
teroristlerle hiikiimetlerin arasindaki baris girisimlerinin kigkirtici teroristlerce sabote

edilmesini; rekabet ise, teror orgiitleri arasindaki rekabeti ifade etmektedir.
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Terorizm stratejilerini ortaya koymaya calisan bir baska isim de Ariel Merari’'dir. Merari'ye
gore psikolojik unsur, eylem yoluyla propaganda, sindirme, tahrik, kaos, yipratma,
disavurumcu terérizm, terérizmin isyanci stratejilerindendir (Chaliand & Blin, 2016, Acts 40-
47). Psikolojik unsur halki etkilemek korku veya panik yaratmak ve diisman olarak
nitelendirilen karsit yapiyr yipratma diislincesiyle iiretilen eylemleri; eylem yoluyla
propaganda gergeklestirilen eylemlerle reklam ve etkilesimi artirmay1 hedefleyen calismalari;
sindirme diisman olarak nitelendirilen unsur cephelerinde korku yaratmak ve miicadele
azimlerini kirmak amaciyla tretilen faaliyetleri; tahrik teroristlerin eylemlerine Kkarsi
miicadelede miicadele eden unsurlarin daha sert karsilik vermesini saglayacak eylemlerin
tretilmesi etkinlikleri; kaos toplumda karisiklik, diizensizlik ve glivensizlik hissi yaratmak
amaciyla planlanan agik alan saldirilarini; yipratma diisman olarak goriilen unsurlarin uzun
stireli miicadelesini saglamak amaciyla iiretilen uzun soluklu eylem stratejilerini; disavurumcu
terorizm ise sembolik anlam iceren hedeflere yonelik gerceklestirilen eylemleri ifade

etmektedir.

Teror orgiitlerinin cevrimici ortamlara gore de strateji gelistirdikleri bilinmektedir. Teror
orgiltleri cevrimici ortamlarda iki ayr potansiyel tehdit olusturmaktadirlar ve stratejileri bu
iki tehdit unsuru tizerinden degerlendirilmelidir. Bunlar siber terdérizm ve internetin bir
iletisim araci olarak kullanilmasidir (Seib & Janbek, 2010, s. 44). Internetin siddet eylemlerinde
kullanilarak web sitelerine, kisilere, kamu kaynaklarina veya bireylerin mallarina zarar
vermek amaciyla yapilan saldirilarin tiimi siber ter6rizm sinirlari igerisindedir. Demir yollari,
hastaneler, elektrik santralleri, telekomiinikasyon sistemleri, bankacilik sistemleri, saglik
sistemleri gibi alt yap1 sistemlerine yapilan saldirilar siber terérizm olarak
degerlendirilmektedir. 2020 yilinda bir Alman hastanesinin alt yapisina yapilan saldirilar, iran
kaynakl operatorlerce Israil'in su kaynaklarini tahrip etmeye yonelik yapilan saldirilar ve Rus
operatorlerince Amerika Birlesik Devletlerinin elektrik santrallerine yonelik yapilan tacizler
siber saldir1 ve terorizmine 6rnektir (Shandler vd., 2022, s. 850). Teror orgitleri de internet
lizerinden altyapilari hedef alan veya belirli bir hedefe yonelik saldirilar
gerceklestirebilmektedirler.

Ote yandan iletisim terérizm icin bilyilk 6neme sahiptir ve internet terér orgiitlerinin
iletisimini kolaylastirmaktadir. Iletisim, propaganda, finans, eleman temini, bilgi toplama,
manipiilatif bilgi paylasimi, psikolojik savas gibi pek ¢ok etken teror orgiitlerinin interneti
iletisim araci olarak kullanmasi smirlan igerisindedir. Internetin strateji olarak
kullanilmasindaki en dikkat cekici olan sey, giicii devlet unsurlarindan bireylere ve topluma
bir kolektif olarak yonlendirmesi ve bu ydnlendirmeyle yaratilan paradigma degisimidir
(Torok, 2010, s. 55). internet teréristlerin basarili olmak icin gereksinim duydugu tek arag
degildir ancak internet hedefe ulasmak icin kullanilabilecek yontemlere yeni boyutlar
ekleyebilir (Conway, 2006b, s. 25). Yani teror orgitlerinin interneti kullanmalar iletisim,
propaganda, finans, eleman temini, bilgi toplama, maniptlatif bilgi paylasimi1 ve psikolojik

savas yontemleri lizerine yeni yollar kesfetmelerine olanak tanimaktadir.
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Geleneksel terorizm olgusu 20. ylizyll ve oncesinde yasanan terdr olaylarini agiklama
cabasinda iken, 21. ylizyllda yasanan teknolojik gelismeler de yeni teroérizm olgusunun
literatiire girmesine neden olmus ve terdrizm geleneksel ve yeni terérizm olgusu olarak
siniflandirilmistir. Terdérizm yasanan gelismelerle yontemleri degisebilen bir olgudur ve
yontemleri degistikce daha tehlikeli hale gelmektedir. Teknolojik gelismeler terdérizmde
degisimlere neden olmus ve bunlarin irdelenmesine gereksinim duyulmustur. Geleneksel
terorizm stratejisinde orgiitlerin iyi kurgulanmis komuta ve kontrol yapilari, hiicresel baglar,
kiiciik gruplar halinde olsalar bile 20 ile 500 terdrist {iyenin varligi, profesyonel egitim
yontemleri, komplo ve planlamalar 6n plandadir (Copeland, 2001, ss. 10-11). Yeni terérizm
stratejisinde ise amag siyasi taleplerden ¢cok toplumun yikimini ve niifusun biiyiik béliimiinti
ortadan kaldirmadir (Copeland, 2001, ss. 10-12). Bu nedenle yeni terérizm stratejisi daha
tehlikeli olmakla birlikte sivillere yonelik gerceklestirilmekte ve plansiz daha sansasyonel
eylemleri ifade etmektedir. Yeni terorizm stratejisinin 4 ana 6zelligi geleneksel terérizmden
ayrismaktadir. Bunlar (1) geleneksel terorizme karsi daha az hiyerarsiye sahip grup disi
gruplarin varligi, (2) yeni terorist gruplarda merkezi liderlik, komuta ve Kkarargah
bulunmamasi, (3) geleneksel terérizmde hedef seg¢imi ve planlama yontemlerine
basvurulurken, yeni terdrizm olgusunda ¢ok sayida =zaiyat hedeflenmesi ve ayrim
gozetilmeden saldirilarin kanalize edilmesi, (4) kitle imha silahlarini edinme ve kullanma
kabiliyetine sahip olmalaridir (Kurtulus, 2011, s. 478).

Yeni terorizmin geleneksel terorizm ile gelistigi 6zellikler de mevcuttur. Bunlar; terdrist
gruplarin hiyerarsiler ve hiicresel 6rgiitlenmeler yerine aglar olusturmalari olasiligy; yeni teror
gruplarinin emsalleri olan geleneksel terér gruplarindan daha biiytik olmalari; profesyonel
egitimleri olmayan ancak internet tabanl kaynaklar araciligi ile terérizmin kaynaklarina
ulasabilen, profesyoneller kadar 6liimciil etkiler birakabilen amatérlerin varhigidir (Copeland,
2001, ss. 12-13). Yeni terorizm olgusu bireylerin, toplumlarin, devletlerin, bolgelerin
glvenliklerine dogrudan veya dolaylh olarak tehdit olustururken istikrar ve huzuru bozarak
glvensizlige neden olmaktadir (Citak & Kiraz, 2020, s. 222).

Yeni terorizm olgusu daha fazla ag olusturulmasini, motivasyonlarin gesitlenmesini, yeni ve
cesitli glivenlik sorunlarinin ortaya ¢ikmasini, kiiresellesmeyi ve teror orgiitlerine erisimi,
cesitlendirmekte ve kolaylastirmaktadir (Lesser, 1999, s. 87). Ornegin geleneksel terérizm
olgusunda siyasi hedeflere yonelik yapilan eylemler motivasyon kaynagi olabilmekte iken yeni
terorizm olgusunda ideolojik motivasyonlar ve dini motivasyonlar 6n plana ¢ikmaktadir. Bu
durum teror oOrgiitlerinin siyasi hedeflere gore Kkitlelere hitap etmesinin disina c¢ikarak
benimsenen ideolojilere gore hedef ve sempatizan Kkitlesi olusturmalarina katkida
bulunmaktadir. Kiiresellesme daha ¢ok bireyin teror orgiitlerinin ideolojisine yonelmesine
neden olmakla birlikte ise alim/eleman temini ve liye kazanimlar: teror orgiitleri acisindan

daha kolay gerceklesmektedir.
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Yeni terorizm olgusu yeni ve farkl giivenlik sorunlarini da ortaya ¢ikarmaktadir. Yeni ter6rizm
olgusuyla konuslanan terdr orgiitleri siyasi belirli hedeflerin disinda toplumun tiimiinii veya
belli bir kismini hedef alabilmektedir. Lan O Lesser’in de dedigi gibi devletler arasinda yasanan
anlasmazliklar, savas veya saldirganlik potansiyeli bireyler arasinda korku yaratabilir ancak
savunmasizlik duygusu soyuttur ve yeni terérizm icin kurbanlar ayrim gézetmeksizin toplum
icindeki bireylerdir (Lesser, 1999, s. 96). Millenarist Hristiyan diislince yapisina sahip
tarikatlardan olan Aum Sinrikyo isimli 6rgiit 1995 yilinda Tokyo’da bir metroda kimyasal
silahlardan sarin gazim kullanmis, gerceklestirdigi eylemde 12 kisiyi oldiirerek, 3796 kisiyi
yaralamistir (Jones, 2008, s. 71). Verilen bu 6rnek yeni terérizm olgusunda siradan bireylerin
hedef olarak belirlendiginin ve toplumun hedef alindiginin géstergesidir. Ayrica yeni terorizm
anlayisi ile radikal bireyler eylemleri icin illa silaha ihtiya¢ duymazlar. Cevrelerinde bulunan
ve ulasabildikleri her tiirlii materyali silah olarak kullanma potansiyeline sahiptirler. Bu durum
onlarin daha da ongoériilemez ve tehlikeli olmalarina neden olmaktadir. Almanya’nin
Magdeburg kentinde kurulan Noel pazarindaki topluluga, bir radikal tarafindan aracla yapilan
saldirida ¢ok sayida birey Olmiis ve diizinelerce birey yaralanmistir (Magdeburger
Weihnachtsmarkt, 2024). Bu tiir eylemler éngoriilemez oldugu kadar toplumda karsit radikal
diistinceleri de tetikleyebilmekte ve gogmen karsithigi beyaz iistiinliik¢ii ideolojilerde yiikselise
neden olabilmektedir. Teror orgiitleri boylelikle toplumda kaos ortaminin olusmasinin 6niint

acarak giivenlik sorunlarinin boyutlarini degistirebilmektedirler.

3.2. Teror Orgiitlerinin Cevrimici Ortamlar1 Kullanmalar:

Teror orgiitlerinin ¢evrimici ortamlarnt kullanma yetenekleri her gegen giin artmaktadir.
Yeteneklerini artirmak adina yeni yontem ve teknikleri 6rgiitlerine katmak icin caba sarf eden
teror orgiitleri, cevrimi¢i ortamlarin sundugu hiz, anonimlik, iletisim, propaganda, egitim,
psikolojik tstiinliik kurma, liye kazanimi gibi pek ¢ok firsatlarin farkindadirlar. Teror
orgitlerinin interneti kullanimindaki en 6nemli amag¢ internetin kiiresel bir ara¢ olmasi,
gerceklestirilmek istenilen eylemlerin internet iizerinden sunumu ve yiiksek getirisinin
olmasidir. Bunun yaninda internet teror orgiitleri i¢in yeni savas alani saglamaktadir (Torok,
2010, s. 54). Genel olarak teror orgiitleri interneti finans saglama, ag olusturma, planlama ve
koordinasyon, riskin azaltilmasi, ise alim/iiye kazanimi, bilgi toplama, veri madenciligi, bilgi
paylasimi, siber saldir1 gibi pek ¢ok yontemi orgiitlerine kazandirmak ve avantaj saglamak
amaciyla kullanmaktadirlar (Conway, 2006a, ss. 285-296). Yani teror orgiitleri interneti
iletisim, haberlesme, algl yonetimi ve propaganda, siber su¢ ve saldiri, finans saglama,
sempatizanlara ulasma ve egitme, materyal paylasimi, egitim, eylem planlama, glindemi takip
etme, sifreli mesajlasma, dezenformasyon, kiiltiir ve ideolojik aktarim gibi genis bir yelpazede

kullanmakta ve orglitsel yeteneklerini gelistirmektedirler.

Conway’a gore terorizm tarihi agisindan iki biiyilk doniim noktasindan bahsedilebilir;

Dinamitin icad1 ve internetin ortaya cikisi (2008, s. 3). Bombalamalarin éniinii agcan dinamitin
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icady, teroristlerin eylemlerini artirarak teroristler acisindan seslerinin daha ¢ok ¢ikmasina ve
propagandalarinin duyulur olmasina olanak saglamistir. internet ise daha biiyiik yenilikleri
teror orgiitlerine sunmustur. Teror eylemleri genellikle dikkat gekmek amaciyla dikkatli ve
planl diizenlenen eylemlerdir. Yeni medyanin getirdigi ¢evrimici ortamlar, terér érgiitlerini
eylemleri yorumlamalari icin aracilara bagimli olmalarindan kurtararak dogrudan tiiketiciye
ulasmalarinin 6niini agmistir (Conway, 2008, ss. 4-5). Geleneksel medya terdor eylemlerini
haberlestirirken hiikiimetlerin ¢izdigi sinirlar iizerinden bilgilendirme yapabiliyorken; yeni
medya unsurlarindan cevrimici platformlarda ise herhangi bir sansiir bulunmaksizin terér
orgitlerinin  bildirileri, afisleri, posterleri veya eylemlere iliskin goriintiiler
paylasilabilmektedir. Bu durum orgiitlere aracilardan kurtularak propagandalarini istedikleri
gibi yonlendirebilme olanagi tanimaktadir. Yeni medya sayesinde teror orglitleri mesajlarini
romantiklestirerek siisleyebilmektedir (Welch, 2019, s. 308).

Internet terér érgiitlerinin yontem ve stratejilerini olusturmalarina, bunlar1 baska terdr
orgiitlerine kiiltiir olarak aktarmalarina da yardimci olmaktadir. Teror orgiitleri birbirlerinden
etkilenebilen ve 68renebilen organizmalardir. Ayrica rekabet icerisinde olma durumlari da s6z
konusudur. internet terér érgiitlerinin ¢evrimici ortamlarda birbirlerinden bilgi edinmelerine
ve dost ve diismanlarini belirlemelerine olanak tanir (Seib & Janbek, 2010, s. 48). internet terér
orgiitlerinin ittifaklar kurmalarinin veya diisman hakkinda bilgi edinmelerinin yolunu

acmaktadir.

Teror orgiitleri c¢cogu zaman hedefledikleri devletlerden daha zayif durumdadirlar.
Gergeklestirilen bir eylem teroér orgilitlerince ¢evrimici ortamlarda uzun stireli maliyetsiz
olarak dolasimda tutularak; daha ¢ok giindemde olmalarina, maliyetin azaltilmasina ve
orgiitiin reklamina imkan sunmaktadir (Kydd & Walter, 2006, s. 61). Internet teror
orgitlerinin marka imaji1 yaratmalarina, kendilerini pazarlamalarina, takip¢i toplamalarina,
sermaye toplamalarina, ortak ve tedarikei belirlemelerine, egitim materyalleri saglamalarina
ve operasyonlarini yonetmelerine imkan tanir (Lachow, 2007, s. 100). Ter6r orgiitlerinin

internetin getirdigi kazanimlara kars1 duyarsiz kalmalari ¢ikarlar1 agisindan imkansizdir.

Internetin getirdigi karmasiklik da terér érgiitleri icin cekici bir unsurdur. Ciinkii internet
lizerinden yiiriitilen faaliyetlerin tamaminin tespiti veya denetimi zor olmakla birlikte
hackerler araciligl ile yiiriitilen medya operasyonlarinin sorumlularinin tespiti de
zorlagmaktadir. El Kaide teror orgiitii “Inspire” isimli dergisini dijital olarak ¢ikarmaktadir. Bu
derginin basili bir sekilde dagitimi olduk¢a zorken, dijital ortamlarda dagitimi veya dergiye
ulasilmasi 151k hiz1 kolayligindadir. Ayrica orgiit dergiyi okuyucu kitlesine gore pek cok dilde
yayimlamaktadir. Derginin farkli dillerde dijital olarak dolasimda olmasi, terér érgiitiinii basim
maaliyetlerinden kurtarmaktadir. Bireylerin dijital ortamlarda benzer dergileri aramalari da,

radikallesme evresinde olduklarinin veya radikallestiklerinin gostergesidir (Sivek, 2013, s. 5).

Sifreleme veya bir mesaji gizleme yontemi gecmiste de sik basvurulan ydntemlerdendir.

Internet mesaj, e-posta, bilgi, belge ve video gibi pek c¢ok verinin sifrelenerek aliciya
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ulastirilmasinda kolayliklar sunmaktadir. Teror orgiitleri de bu kolayliklardan faydalanarak bu
tarz yontemleri siklikla kullanmaktadirlar. Mesajlarin grafik dosyalari icine saklanarak aliciya
ulastirilmasini saglayan Stenografi yontemi, teréristler tarafindan sik¢a basvurulan yontemdir
ve internet teroristlere veya teror orgiitlerine bu yontemi kullanma olanagi tanimaktadir
(Thomas, 2003, s. 119). DEAS teror orgiitiiniin hazirladigi Rumiyah dergisinin sifreli olarak
korunmasi (Macdonald vd., 2019, s. 67), 11 Eyliil saldirilarinin planlanmasi sirasinda El Kaide
teror orgiitii mensuplarinca gonderilen elektronik mesajlarda tespit edilen “Dénem {i¢ hafta
sonra baslayacak, Bolgedeki Calismalar i¢cin 19 onay aldik” icerikli sifreli mesajlar, ve teror
orgitii lideri Usame Bin Ladin’in fotografinda mesaj iletmek amaciyla yapilan giinliik olarak

degisiklikler stenografinin kullanimina 6érnek olarak verilebilir (Thomas, 2003, s. 119).

Internet teror orgiitlerince sanal egitim kamplar1 olarak da kullamlmaktadir. internette
bulunan sanal platformlar, tecriibeli terdristleri acemilerin hizmetgisi yaparak radikallesme
slirecinde olan veya radikallesmis bireylere taktiksel ve psikolojik destek saglanan ortami
olusturur. (Torok, 2013, s. 9). Bu durum bir 6rnegi El Kaide terdr orgiitiiniin glivenli iletisim
yontemleri arayisi sirasinda okuyucularina risin zehiri ve kimyasal maddelerden bomba
yapimini egitim materyalleri icerisinde sunmasidir (Seib & Janbek, 2010, s. 26). Internet
tizerinde dolasimda olan bu tiir tarifler ayni ideolojide olmasa bile baska teroristler tarafindan
Ogrenilerek uygulanabilmektedirler. El Kaide internetin kullanimi ile ilgili diger teror
orgiitlerine ve radikallere bir paradigma olusturmus, kilavuz olmustur. Pascale Ferrier isimli
teroristin Donald Trump’a ve ¢esitli kolluk kuvvetleri tesislerine génderdigi risin zehiri ile
hazirlanmis mektuplarda parmak izi tespit edilmis, tespitler sonrasi terorist yakalanmis ve 22
y1l ceza almistir (Greenall, 2023). Pascale Ferrier'in risin zehrini hazirlama yontemini El Kaide
kaynaklarindan 6grendigine iliskin net bir bilgi yoktur. Ancak bu tiir tehlikeli zehirlerin
tarifleri terdr orgiitlerince internet ortaminda dolasima alinmakta, kolaylhikla ulasilabilir
olmalar saglanmakta ve radikal yalniz kurt teroristleri bu tariflere rahatca ulasabilmektedir.
Teror orgiitleri ile herhangi bir bag bulunmasa da diinyanin herhangi bir yerinden bagska bir
yerindeki teroristler egitilebilmekte veya kendilerini egitmeleri i¢in gerekli bilgileri cevrimici

ortamlarda bulmalar1 kolaylasmaktadir.

Teror orgltleri diisman unsur gordiikleri birey, toplum, grup, yap1 veya devlet kuruluslari ile
ilgili verilere ihtiya¢ duyar. Ciinkii teror orgiitleri karsi tarafa varligin1 kabul ettirme ¢abasi
icerisindedir ve orgiitler icin bunun yontemlerinden biri sansasyonel eylemlerdir. Teror
orgiltleri istihbarat toplama faaliyetlerini cesitli web siteler iizerinden gerceklestirebilmekte
ve edinilen bilgiler kullanilarak eylem planlamalarina yonelebilmektedirler. Bunun en garpici
ornegi Cezayir El Kaide’sinin medya kolu tarafindan 2006 yilinda Brown and Root'un yan
kurulusuna yonelik yapilan saldir1 planlamasidir. Fiziksel kesfin ¢evrimici uydu fotografcilig
kullanilarak planlandigi ve patlayicilarin internetten edinilen bilgilerle hazirlandig
anlasilmistir (Seib & Janbek, 2010, s. 36). Ayrica El Kaide terdr orgiitiiniin “Medya Cihat Tugay1”
adli medya agini kurmasi, “internet forumu ise alim sanati” bashkh kilavuzu yayinlamasi,

“medya savasi, savas meydanlarindaki miicadelenin ayrilmaz pargas1” ve “hagh web sitelerini
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yok etmek icin biiyiik kampanya: miicahitlere ihtiyacimiz var” propagandalari terér orgitleri
icin internetin ne denli 6nemli oldugunun ve internetin ¢ok yonli kullanildiginin géstergesidir
(Seib & Janbek, 2010, s. 36).

Internet terér orgiitleri icin istihbarat edinmelerinin yaninda, asilsiz bilgi yayma ve
dezenformasyon ydntemlerini uyguladiklari alandir. Gergeklestirdikleri eylemlere iliskin
zaiyatin hedefin agikladigindan daha fazla oldugunu, hedefin miicadelesinin yetersiz oldugunu
veya psikolojik {Ustiinliigiin kendilerinde oldugunu gosteren beyanatlar 6zellikle
kullanilmaktadir. Amerika Birlesik Devletleri ve Yeni Zelanda gibi terdr saldirilarina maruz
kalan hiikiimetler dezenformasyonla miicadele birimleri kurmuslardir (Jankowicz, 2019, s. 5).
Ayrica Tiirkiye’de de iletisim Bagkanligi altinda Dezenformasyonla Miicadele Birimi
kurulmustur (Tiirkiye Cumhuriyeti, ty.). Bu birimlerin amaci hiikiimetleri veya kamu
kuruluslarini hedef alarak paylasilan bilgilerin dogru olmadigini topluma gostermek ve dogru

bilginin tiiketiciye aktarilmasini saglamaktir.

Teror Orgltlerinin organizmalarini devam ettirebilmek adina en ¢ok ihtiya¢ duyduklar
unsurlardan biri de finanstir. Finans getirecek her tiirlii legal veya illegal ydntemler
kullanilabilmekte ve gelir elde etme amaciyla hareket ederek faaliyet yiiriitebilmektedirler.
Ornegin bir telegram sayfasinda asiricihk icerikli web site linki karsihginda para talep
edilebilmektedir (Molas & Lopes, 2024, ss. 16-17). Yasadis1 bahis siteleri, kredi karti
dolandiricihigr gibi ¢esitli suglardan elde edilen gelirler teror orgitlerinin finans sistemlerini
olustururken; legal dernekler iizerinden yardim veya bagis kampanyalar1 diizenlenerek
kaynak toplanabilmekte ve elde edilen gelir teror orgiitlerine aktarilabilmektedir
(Crowdfunding-Terrorism-Financing.pdf.coredownload.inline.pdf, 2023, ss. 11-34). 2015
yilinda DEAS teror orgiitii turistik geziler diizenleyerek legal goriiniimlii illegal faaliyetlerinden
kazanc elde etmis, gercek niyeti kullanilan bu yontemle maskelenmistir (Eroglu, 2018, s. 101).

Chans needed to post on 4chan

| 2 usd per post,

@ Anyone interested contact me,

Resim 3. 1. Telegram sayfasindan yayinlanan radikal icerik karsiliginda para teklifi iceren

gorsel
Kaynak: (Molas & Lopes, 2024, s. 17).

Siber saldir1 teror orgiitleri i¢in uygulanan eylem yontemlerinden biridir. Siber saldir
sayesinde yakalanma riski azaltilirken, hedef unsurlarda biiytik kayiplara yol agilabilmektedir.
Tren seferlerine, su kaynaklarina, elektrik santrallerine, saglik ve bankacilik sistemlerine

gerceklestirilen saldirilar veya olay tabanli eylemler hayati olumsuz etkilemekte ve halk

77



tizerinde panik ve korkuyu tetiklemektedir. 2021 yilinda Amerika Birlesik Devletleri'nde
yapilan kongre binasi saldirisi ve 2023 yilinda Brezilya'nin baskenti Brasilia’da federal
binalara yapilan saldir1 sosyal medya iizerinden organize edilerek biiyiitiilen ve y6nlendirilen
eylemlerdir (Conway vd., 2023, s. 25). 2008 y1linda Polonya tramvay sistemlerine, 2009 yilinda
Teksas elektrik santrallerine, 2010 yilinda [ran niikleer santrallerine, 2013 yilinda New York
Bowman Baraji'na, 2015 yilinda Ukrayna elektrik santrallerine ve 2019 yilinda Tiirkiye'nin
telekomiinikasyon ve finans sistemlerine gerceklestirilen saldirilar siber saldir1 6rnekleridir
(Das & Giindiiz, ty., s. 126).

Propaganda teror orgiitleri i¢in ¢ok yonli faaliyettir. Amacina ulasan propaganda sayesinde
teror orgiitleri sempatizan kazanma, orgiitii diri tutma, radikallesme egiliminde olan bireyleri
tespit etme ve yonlendirme, psikolojik savas, medya giiciinii kazanma gibi pek ¢ok faaliyette
bulunabilmekte ve hedeflere yonelik simrh {istiinliik kazanabilmektedir. Internetteki
denetimlerin az olmasi ve gevrimici platformlarin terdrist propagandaya erisim engellerini
ortadan kaldirmalar1 nedeniyle teror orgiitleri yanlis bilgileri yayabilmektedirler. (Lieberman,
2017, s.102). Cevrimici platformlarda denetimin sinirli olmasi drgiitlerin mesajlarinin hizli ve

icerik taramasi yapilmaksizin yayillmasina neden olmaktadir.

Sonug olarak teror orgiitleri interneti hedef unsurlara karsi yipratma, psikolojik iistiinlik,
eleman temini, finans, orgiit ici egitim, iletisim, etkilesim, siber saldiri, saldir1 planlamas gibi
pek cok faaliyet icin kullanabilmektedir. internet teroér gruplarinin eylemlerinin duyulmasini
saglayarak kendi aralarindaki rekabeti artirabilmekte ve yaris haline getirebilmektedir. Ote
yandan ¢evrimici platformlarin stirekli olarak kendilerini yenilemeleri ve yeni platformlarin
ortaya cikmasi teror orglitlerine hizli ve cesitli hareket alan1 agmakta; ter6r orgiitlerinin
faaliyetlerinin denetimlerini ve tespitlerini zorlastirmaktadir. Teror oOrglitleri internetin
anonimliginden faydalanarak illegal faaliyetleri i¢in her tiirlii legal veya illegal calismalari
yapabilmektedirler. internetin anonimligi bireylerde siddet eylemlerini tesvik etmekte ve

teror orgilitleri internetin anonimligini avantaja ¢evirmektedirler (Lieberman, 2017, s. 102).

3.3. Cevrimici Radikallesme ve Terérizm iliskisi

Hizli iletisim ag1 saglamasi, gercek zamanli olarak bireylerle sohbet imkani sunmasi, her yerde
bulunabilir ve ulasilabilir olmasi, kii¢ciik gruplari kiiresel bir varliga dontistiirme potansiyeli
interneti teror orgiitleri, tiyeleri ve radikal bireyler acisindan cazip hale getirmektedir
(Lachow, 2007, s. 100). Internet radikallesmeye egilimli bireyler icin aradiklarin1 bulma,
inanglarim1 giiclendirme ve kendileri gibi diisiinenlerle etkilesim kurduklar1 etkin alandir.
Radikallesme bireyin terdrizme giden yolunda asirici ideolojiyle sosyallesmesidir ve internet

bunu kolaylastiran unsurdur (Muro, 2016, s. 1).

Cevrimici ortamlar terdérizmin merkezsiz yonetimine olanak sunmakta ve karmasiklik

getirerek miicadeleyi yavaslatmakta, hatta engelleyebilmektedir. ikinci béliimde de yer
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verildigi lizere Zerkavi'nin kotii sohretli bir tnliiye donlismesi, radikal cihat¢1 ¢evrelerde
kahraman ilan edilmesi, kiigik operasyonlarin biiylik yankilar uyandirmasi internetin
teroristlerce dogru kullanilmasiyla iligkilidir. Son yillarda ¢evrimigi ortamlarin hizla artmasi ve
yayginlasmasi interneti “siber terdrizm” kalip tartismalarindan siyirmis; bilgi edinmeden
eleman kazanmaya kadar pek cok yontemin daha siradan ve giinliik yontemlerle internet

tizerinden nasil yapildiginin anlasilmasina odaklamistir (Conway, 2007, s. 3).

Cevrimici ortamlar terdr orgiitleri icin radikallestirme alanlar1 olurken, bireyler icin radikal
iceriklerin tiiketildigi sahalar haline gelmektedir. Internet sayesinde bireylerin radikal
iceriklere ulasabilmeleri kolaylasirken; teror orgiitlerinin radikal icerikleri paylasmalari
hizlanmis, kolaylasmis ve maliyet olarak ucuzlamistir. Ter6r orgiitleri internetin anonim
ozelliklerinden faydalanarak terorizmin yayilmasina neden olmaktadirlar. Siddete yonelim,
teroristlerle radikalleri/asiricilart birbirinden ayiran en temel oOzelliktir ve internet

radikallesenlerin siddeti gormelerini hizlandirabilmektedir (Efegil, 2018, s. 46).

Cevrimici radikallesme ile terérizmin baglarindan biri de ise alim/eleman temini, iiyelerin
yonetimi ve eylemlerin kanalize edilmesidir. Cevrimici radikallesmede tiye alim, y6netim veya
eylem planlamalar1 internetin sagladigi anonimlik sayesinde kolay, hizli ve fark edilemez
olabilmekte yoOnetim kararlarin1 etkileyebilmektedir. Terdr orgiitleri bu durumdan
faydalanarak yliksek ilgiye sahip, iletisim ve tanitim icin kaynak olusturmaya hazir aglar ve
gruplarla dogrudan etkilesime gecebilmektedirler (Binder & Kenyon, 2022, s. 2). Zanini teror
orgiitleri i¢cin bilgi teknolojilerinin kullaniminin kolaylastirici bir faktér oldugunu belirterek;
bir terorist grupta orgiitsel olarak olusturulan ag ne kadar yiiksekse, bilgi teknolojilerinin agin
karar alma siireglerini desteklemek icin kullanilma olasiliginin da o kadar yiiksek oldugunu
belirtmistir (1999, s. 251). Yani ¢evrimici platformlardaki gelismeler ve karmasiklik teror
gruplarinin fayda zarar iliskisini 6nceleyerek yararlanmalarina olanak saglamaktadir.

Teror orgiitleri pek cok iilkede yasadisi olarak kabul edilirken, resmi veya gayri resmi bu
orgiltlere iiyelik de yasadisi olarak kabul edilmektedir (Binder & Kenyon, 2022, s. 02). Yani
teror orgiitlerinin lrettikleri igerikler yasadisi kabul edilmekte ve pek ¢ok iilke bu iceriklerle
miicadele etmektedir. Cevrimici alanlarda aktif olarak varlik gosteren teror orgiitleri bunun
farkinda olmakla birlikte internetin getirdigi sifreleme yontemlerini kullanarak faaliyetlerini
gizlilik igerisinde yiiriitebilmektedirler. internetin olanak olarak sundugu sifreleme yontemi
teror orgiitleri agisindan tiye ve yonetim kadrolarinin tespit riskini azaltmakta ve iletisimlerini
daha giivenli hale getirmektedir. Radikallesme egilimindeki bireyler ile teror orgiitleri
arasinda gizliligi saglayan sifreleme yontemleri aynm1 zamanda ¢evrimici odalarda sinirh
tiyelere sinirsiz radikal igerik sunulmasina olanak saglamaktadir. Bu durum teror orgiitleri,
tiyeleri, yoneticileri veya radikallesme egilimindeki bireyler icin yakalanmamanin giivencesini

getirmektedir.

Teknolojide son dénemde yasanan gelismeler yeni programlama ve analiz sistemlerini

beraberinde getirmistir. Yapay zeka sistemleri elde bulunan verilerin gruplanmasini, analizini
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veya aynui tiir iceriklerin tiiketilme oranlarini ortaya ¢ikarabilmekte; teror orgiitlerine radikal
iceriklerin tretimleri hakkinda fikir olusturabilmektedir. Tiiketici agisindan diislintildiiglinde
ise sosyal medya algoritmalar1 bireyin ilgi alanlar1 veya tiiketimine gore ayni igerikleri
bulunduran videolar1 pes pese sunarak, tiiketicinin daha fazla radikal icerige mazur kalmasina
neden olabilmektedir. Bu durum bireyin farkli goriislii iceriklerden uzaklasarak, kaliplasmis
asiricilik icerikli tirtinleri tiiketmesine neden olmaktadir. Algoritmalar bireyin tarama
gecmisini, izledigi veya takip ettigi haberleri, video veya icerikleri ve ayni icerikleri tiiketen
bireyleri analiz ederek arkadas onerisi dahil pek cok Kkisisellestirilmis veriyi bireye internet
ortaminda sunabilmektedir (Varol, 2022, s. 461). Asir1 sag icerikle ¢evrimici etkilesim kuran
kullanicilarin internet tizerinden metin, miizik, resim, video araciligi ile nefret iceren igerikleri
dagitmak amaciyla yapay zekayi kullandig1 bilinmektedir (Molas & Lopes, 2024, s. 4). Bu
duruma Ornek olarak 49 dakikalik asiricilik iceren ve Facebook lizerinden yayinlanan bir
videonun tespit edilmesinin 6nlenmesi amaciyla basina 30 saniyelik France 24 kanali tanitimin
konmasi verilebilir (Malicious Use of Al - UNCCT-UNICRI Report_Web.pdf, t.y., s. 18).

Terorizm amaciyla, yapay zeka sistemlerinin kotii yazilimlar, yliz tanima otonomlari, fidye
yazilimlar, sifre tahminleri veya sifreleme islemleri, propaganda, dezenformasyon, ¢evrimigi
platformlarda sahte kimliklerin kullanilmasi veya bot hesaplarin yasayan gercek bireyler gibi
kullanilmasi, sahtecilik, ¢cevrimici sosyal miihendislik gibi pek ¢ok yoéntem icin kullanildigi
bilinmektedir (Malicious Use of Al - UNCCT-UNICRI Report Web.pdf, ty. ss. 26-45).
Radikallesme egilimindeki bireyler ¢evrimici platformlarin ve yapay zekanin sundugu
olanaklardan yararlanarak zincirleme olarak pek ¢ok sugu birlikte isleyebilmekte veya kendi
kimliklerini gizli tutmak adina cevrimici platformlar1 ve yapay zeka otonomlarimi kotiye
kullanabilmektedirler. Bu durum teror 6rgiitlerinin isini de ayni 6l¢ii de kolaylastirmaktadir.
Teror orgiitleri bireyleri otonom sistemlerin kullanimina yonlendirerek hedef saptirma
cabasina girismektedirler. Ayrica yapay zeka teknolojisinin yaninda, fotograf veya gorsel
iceriklerden duygusal tepkimeler verebilen insan yiizii kullanilarak gelistirilen Deepfake
teknolojisi de videolar iretilebilir ve gelecekte terérizm amaciyla kullanilabilir. Hentiz
kullanilmasa da lider kadroda olan ve 6ldiiriilen bir teroristin gelecekte yiiz hatlar1 kullanilarak
video icerikleri tiretilebilir, lider terdristin 6rgiit liyeleri lizerindeki kontrol mekanizmalari
devam ettirilebilir, liyelerin motivasyonlar: gii¢lendirebilir ve bu durum tehlikeli boyutlara
ulasabilir. Ciinkii pek cok sempatizan, lider kadroyu canli olarak gormeden internet {izerinden
yonlendirilebilmektedir.

Yapay zeka otonomlar1 kullanilarak elde edilen veriler algi yonetimi ve kritik donemlerde
dezenformasyon yapma amaciyla kullanilabilmektedir. Yapilan algl yonetimleri devletlerin
finansal zarara ugramalarina, itibar kayiplarina, toplumda kargasa ve panik hissi olusmasi gibi
pek cok 6ngoriillemez zararlara neden olmaktadir. 23 Nisan 2013 tarihinde Associated Press’in
resmi Twitter hesabindan son dakika olarak girilen sahte “Beyaz Sarayda iki patlama - Baskan
Barack Obama yaralandi” haberleri birkag¢ dakika icerisinde milyonlara ulasmis; haberi giren

Associated Press’in hisselerinde ve ABD borsasinda biiyiik kayiplara neden olmustur
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(Goodman, 2020, s. 452). Birka¢ dakikada gerceklesen bu olaya neden olan tweetin sahte
oldugu ortaya ciksa da; meydana gelen mali zarar, olusan kargasa ve huzursuzluk biiyiik
etkilere ve Beyaz Saray basin sozciisiiniin bu konuda agiklama yapmasina neden olmustur.
Farkli bir 6rnek de Manhattan’da meydana gelen kamyonetle gerceklestirilen saldiridir. Ozbek
uyruklu gécmen bir erkek sahsin kiraladigi kamyonet aracla diizenledigi saldirida, 8 kisi
yasamini yitirmis ve olayin failine ait oldugu degerlendirilen cep telefonunda DEAS teror
Orgiitiiniin propagandalarina ait 90 video ve 3800 fotograf oldugu tespit edilmistir (Hurley &
Michek, 2018, s. 12). Olayda ele gecirilen telefonun imajinda radikallesme egilimindeki
bireylerin ilgi alanlarina gore video ve gorsel iceriklerin depolandigi; bulundurulan video ve
gorsel iceriklerin sayisinin oldukea fazla oldugu; video ve gorsel iceriklerin algoritmalarla ilgi
alanina gore sunulmus olabilecegi goriilmektedir. Teror o6rgiitlerinin, internetin ve yapay zeka

otonomlarinin sagladigi boyle bir imkani kullanmadig1 diisiiniilemez.

Terdrizmi yayginlastirmaya calisan teror orglitleri ¢evrimici platformlar: egitim amaciyla da
sik sik kullanmaktadir. Egitim platformu olarak yanki odalar sik¢a kullanilan yontemlerden
biridir. Yanki odalar1 bir grup icerisinde var olan bir goriisi giiclendirmek icin sanal
platformlarda olusturulan toplanti odalaridir (Cinelli vd., 2020, s. 2). Ayrica yanki odalarinin
iki unsuruna dikkat cekmekte fayda vardir. Bunlar; (1) tartismali bir konu f{izerinde
kutuplasma, (2) etkilesimlerde bulunanlar arasinda benzer diisiinenlerle etkilesime girmedir
(Cinelli vd., 2020, s. 2). Radikallesme egilimindeki bireyler teror orgiitlerince yanki odalarina
cekilerek ideolojik veya teknik egitimleri tamamlanmaktadir. Yanki odalari olaylara ayni
pencereden bakanlarin yeridir. Farkli goris ¢esitliligi sinirhidir ve radikal iceriklerin siirekliligi
ile 6grenme s6z konusudur (Varol, 2022, ss. 463-464). Ayrica radikallesme bir egitim siirecidir
ve yanki odalari, c¢evrimi¢i platformlarda yer alan asirici igeriklerin paylasilarak,
sempatizanlarin egitildigi alanlardir. Yanki odalari savunmasiz beyinlerin stirekli olarak asirici

iceriklerle beslendigi yeni nesil radikallesme sahalaridir (Hurley & Michek, 2018, s. 6).

Cevrimici platformlar radikal gruplar icin fakli gecmislere sahip, farkl irktan, cinsiyetten ve
kiiltiirden gelen bireylerin bir araya gelebildikleri sanal etkilesim sahalaridir. Benzer diisiinen
ama farkli bireyler internetin bu yonii kullanilarak teror orgiitlerince bir araya getirilebilmekte
ve etkilesime dahil edilerek radikallesme siirecine girmelerinin 6nii acilmaktadir. Internetin
anonim platform olmasi, psikolojik savas, propaganda olusturmak ve yaymak, hassas bilgileri
calmak, para ve kaynak toplamak, insan kaynaklarina kolayca erismek, destekcileri harekete
gecirmek, benzer diisiinen kuruluslarla ag olusturmak, lojistik bilgilerinin paylasimi, saldirilari
planlayarak koordine etmek gibi pek ¢ok nedenden dolay: teror orgiitlerince kullanimina
neden olmakta ve terdrizm ile ¢evrimici platformlarin iliskisini ortaya koymaktadir (Latif,
2024, ss.173-174).

Teror orgiitleri terorizme yatkin bireyleri tespit etmede cevrimici platformlar
kullanmaktadirlar. Oyle ki bunu yapabilmek icin iki 6nemli argiimana ihtiya¢c duymaktadirlar.

Bu argiimanlar; ahlaki kopus ve daha 6nce su¢a bulasma durumlaridir (Frissen, 2021, s. 3).
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Tlm insanlarin davranmislari icin rehber ilkeler olarak hizmet eden evrensel ahlaki standartlara
sahip bir icsel ahlaki pusulanin varligi s6z konusudur ve bu pusula insanlari insanca
davranmaya zorlamakla birlikte, insanlik dis1 davranislardan kaginmaya yonlendirir (Bandura,
2002; Frissen, 2021, Act 3). Toplumdaki diger bireylerin 6ldiirtildiigii veya yaralandigi tim
olaylar evrensel olarak insanlik disi olarak kabul edilmekle birlikte i¢sel ahlaki davranislarin
ihlali anlamini tasir. Bireyin kendi ahlaki mekanizma denetimi bu durumda devre dis1 kalir, oto
kontrol denetimi ortadan kalkar ve ahlaki kopus devreye girer. Ote yandan siddete olan
yatkinlik, silahlara olan 6zenti, su¢ islenmesi ve islenilen sucun failinin kollukca tespit
edilememesi suclunun radikallesmesini kolaylastirmaktadir. Son dénemde meydana gelen
terdr eylemlerindeki veriler bu durumu dogrulamaktadir. isvecli yabanci terérist savascilarin
Irak veya Suriye’ deki teror faaliyetlerine katilmadan dnce tilkelerinde en az bir su¢tan sorumlu
tutulduklari, Paris Briiksel saldirilarina karisan teroristlerin radikallesmeden 6nce suca
karistiklari bilinmektedir (Frissen, 2021, s. 3).

Cocuklar ve ergenlik cagindaki bireyler genellikle ailelerinin korumalar:1 altindadir. Aileleri
tarafindan ¢ocuklar ve genc bireyler icin olusturulan giivenlik cemberi internet aracilig ile
delinebilmekte veya asilmasi kolaylasabilmektedir. Terdr orgiitleri cocuklari ve gencg bireyleri
savunmasiz, Kisilikleri yerlesmemis bireyler olarak gérmekte ve potansiyel iiye kazamin hedefi
olarak belirlenmektedir. Ayrica terdr orgiitlerinin ¢ocuklara ve geng bireylere yonelmesi, teror
orgitlerinin gelecekteki varliklarinin devami anlamina gelmekte ve hedef Kitlelerini
cesitlendirmektedir. Radikallesme c¢evrimici veya c¢evrimdisi siddet riskleriyle birlikte
cocuklarin ve genglerin giivenligi icin ciddi sonuglar dogurabilir (E. Morris, 2016, s. 509). Her
ne kadar cevrimicgi ortamlarin kullanimi s6z konusu olmasa da Jim Jones’in kurdugu dinsel
orgitin toplu intihar girisimleri sonrasi 300’ ¢ocuk olmak iizere 918 kisinin zehirli kokteyl
icerek o6lmesi cocuklarin potansiyel tehditlerle karsi karsiya oldugunun gostergesidir
(Samenow, 2023, s. 305).

Cevrimici ortamlar propagandanin gerceklestirilmesini kolaylastirmaktadir. Geleneksel olarak
propaganda kulaktan kulaga veya bilinen bir sempatizan ag1 araciligiyla dagitilan basili
materyaller ile yapilmakta iken internet bilgiyi cesitli ve farkl kitlelere ulastirarak sunum
kurulum, dagitim ve yerel yasalar1 asmada yeni yeteneklerini teror orgiitlerine saglamistir
(Crilley, 2001, s. 250). Terorist faaliyetlerin c¢evrimici ortamlardaki artisinin en biiytk
nedenlerinden biri kanunsuz, daginik ¢evrimici alanlardaki mesaj iceriklerinin ve iletisimin
muazzam Kkontroliidiir (Amble, 2012, s. 341). Internet, terér orgiitlerine sagladigi bu
avantajlarin disinda ayrica paylasimlarin denetim disi olarak yapilabilmesini ve filtrelemeye
ugramadan tiiketiciye ulasabilmesinin oniinii a¢maktadir. Boylece propaganda yapmak
amaciyla yapilan paylasimlar denetime ve filtreleme silizgeclerinden ge¢meden hizli ve
maliyetsiz sekilde tiiketicinin tiiketimine hazir hale gelebilmektedir. Dogas1 geregi ¢cevrimici
ortamlar terérizmin yayilmasina, propaganda araglarinin internette dolasimina, radikallerin
sanal platformlarda rahat¢a hareket etmelerine neden olabilmektedirler. Yani internet tiim

hosnutsuzlarin goriis alisverisinde bulunabildigi ve 6nyargilarini giiclendirmek adina bir araya
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toplanabildikleri toplantilara imkan, tanirken bilgi ve propagandanin ayni diisiincedeki
bireylere daha hizli ulasmasini saglamakta, ulusal yasalari atlatma yetenegi terorist gruplar,

liyeler ve sempatizanlar icin ideal ortami olusturmaktadir (Crilley, 2001, s. 252).

Internet kitlesel kaynaklarin hareket kabiliyetini de artirmis ve organize hareket etmelerine
imkan tanimistir. Kitlesel hareketlerin organize olabilmesi terér oérgiitlerinin ve radikallerin
dikkatini ¢ekmistir. Internetin yayginhigi ve yeni medyamn kitle kaynakl islevi, asirici
iceriklerin cografi olarak farkli alanlarda bulunan kitlelere az kaynakla daha hizli ulagsmasini
garantileyerek terorist faaliyetleri popiiler hale getirmistir (Amble, 2012, s. 341). Yani internet,
potansiyeli géz 6niine alindiginda milyonlarca kullaniciya ulasilabilmenin dniinii agmakta ve
ideolojiler iilke sinirlarinin disina serbestce yayilabilmektedir (Seib & Janbek, 2010, s. 59).
DEAS teror orgitii “The Dawn of Glad Tidings” adli paralel bir Arap¢a Twitter uygulamasi
yaparak kisisel bilgilerini tiyelik sirasinda 6rgiitle paylasan bireylere liyelik olusturma olanagi
sunmakta, onaylanan tliyelerine aninda tweetler gondermeye baslamakta ve tweetlerin igerigi
DEAS teror orgiitii tarafindan olusturulmaktadir (Rusumanov, 2016, s. 144). DEAS teror
orgltiniin internet Uzerindeki kapasitesi, icerikleri rahat ve hizli bir sekilde paylasabildigini;
sempatizanlarina ve uyelerine icerikleri sunabildigini gostermektedir. Ayrica bir teror 6rgiitii
tarafindan gelistirilen uygulamada teror 6rgiitlerinin isine yarayacak veriler disinda bilgilerin

yer alacag diisiiniilemez.

Teror oOrgiitleri ve iiyeleri ¢evrimici ortamlar1 eylemlerini tesvik etmek ve hedeflerini
sempatizanlarina gostermek amaciyla da kullanmaktadir. Teror orgiitlerinin eylemlerinde ana
hedef kurbanlar degil eylemleri izleyenlerdir ve bu dogrultuda hareket etmektedirler. Terér
orgiitleri kendi web sitelerine sahip olmakla birlikte bu imkanlar1 bulunmayan terér orgiitleri,
web siteleri bulunan teror érgiitlerinin sitelerinden faydalanabilmektedir. Bu sayede orglitten
bagimsiz eylemleri, diger teror orgiitleri tarafindan desteklenen eylemleri ve biiyiik orgiitlerle
ortaklik faaliyetlerini yiiriitmek amaciyla c¢evrimici ortamlari kullanabilmektedirler
(Rusumanov, 2016, s. 141). Farkli bir ifade ile terdr orgiitleri cevrimici ortamlarda operasyonel
faaliyetlerini planlayabilir, yalniz kurt teroristlerini veya iiyelerini organize edebilir,
yonlendirebilir, diger teror orgiitleri ile rekabete girebilir veya teror orgiitleri ile is birligi
yaparak organizmalarini biiylitme yoluna gidebilirler. Cevrimici platformlara kiiresel erigim,
terorist aglarin birlesip farkh kiiltiirler, milletler arasinda yayilmasina olanak saglarken;
kiiresel koalisyonlarin ortaya cikmasiyla birlikte ayr1 ideolojilerdeki terér orgltlerinin
birlesmelerinin, birlikte hareket etmelerinin, bir araya gelmeden ayni hedeflere
yonelmelerinin 6niinii agcmistir (Zeiger & Gyte, 2020, s. 361). Glineydogu Asya’daki Filipinler,
Endonezya’daki Maute, Ebu Sayyaf, Katibat Ansar al Seriat ve Mujahidin Indonesian Timor gibi
pek cok terdrist grubun ¢evrimici platformlardan videolar yayinlayarak DEAS lideri Ebu Bekir
El Bagdadi’ye biat ettiklerini ilan etmeleri durumu 6rneklemektedir (Zeiger & Gyte, 2020, s.
361).
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Cevrimici ortamlarda yer alan haberler veya bilgiler ¢cogu zaman dogrulugu kanitlanmamais
veriler icermektedir. Cevrimic¢i ortamlarin insanlhigin kullanimina sunulmasi {izerine
glinlimiizde ¢evrimici ortamlardaki haber kiiltlirii bireyleri bir hikayenin gercekliginden ¢ok
duymak istediklerine yonlendirmekte; gerceklik temelli kiiltiirle olan bagin kopmasina neden
olarak, haberleri yalanlar ve fanteziler iceren icerikler haline getirerek, gerceklikten uzak hale
getirmektedir (Close, 2014). Bu durum cevrimici ortamlarda radikalleri asiricilik icerikli
dokiiman, video, ses kaydi, brostir, dergi gibi pek ¢cok materyali paylasmalarina odaklarken;
paylasilan asirici materyallerin igerisindeki bilgilerin tiiketiciler tarafindan bagska
kaynaklardan dogrulanmayacaginin rahathg1 teror orgiitlerine, iiyelerine ve radikallere

hareket alan1 saglamaktadir.

Internet istenilen bilgiye hizli bir sekilde ulasma imkaninmi sunmaktadir. internetin sundugu bu
imkan bilgi devrimi olarak adlandirilabilir. Bilgi devrimi, terorist gruplarin geleneksel savas
modellerinden uzaklasarak toplumsal diizeyde yeni catisma yontemlerine yonelmelerini
saglamis; kamuoyunu etkilemek, yeni tiyeler kazanmak, propaganda faaliyetlerini ytriitmek
icin teror orgiitlerini ¢evrimici ortamlara yonlendirmistir (Zeiger & Gyte, 2020, s. 360). Teror
orgitleri psikolojik ve bilgi operasyonlarinin bir kismini, belli bir b6ltimiinii veya tamamini
cevrimici ortamlar lizerinden yiuriitiir hale gelmistir. DEAS ter6ér orgiitiiniin propaganda
faaliyetleri lizerine yapilan bir arastirmada, orgiitiin 30 glinde 1.146 ayr1 propaganda icerigi
olusturdugu ve asirica icerik barindiran bu propaganda firiinlerinin fotograf, video, ses
icerikleri, radyo biiltenleri, metin oOzetleri, dergi, brosiirlerinden olustugu; 6 farkh dilde
yayinlandigi tespit edilmistir (Hurley & Michek, 2018, s. 5).

Teror orgiitlerinin ¢evrimi¢i ortamlar1 kullanmalarinin nedenlerinden biri de sifreli
mesajlasmadir. Terdr orgiitleri, iyeleri ve sempatizanlariyla iletisimlerini kurarken, iletisimin
giivenilir ve gizli olmasina ihtiya¢c duyarlar. Sifreli mesajlasma, uctan uca sifrelenmis mesaj
iceriklerini muhatabinin disindakilere kapali hale getirmektedir. Bu yontemi sunan pek ¢ok
uygulamanin yaninda kitlesel kullanima sahip WhatsApp ve Telegram gibi uygulamalar da bu
imkani kullanicilarina sunmaktadir. Asiria igeriklerin hizla paylasilabilmesi, yeteneklerinin
gelismesi, asirici icerikleri paylasanlarin iletisiminin giivenli hale gelmesi ve operasyonel
giivenligi artirmak amaciyla Telegram ve WhatsApp gibi sifreli platformlara terdr orgiitlerince
yonelim artmaktadir (Joosse, 2017, s. 5) Teror orgiitleri bu imkandan siradan bireylerin
yararlandig1 gibi yararlanmakta ve kendisine avantaj olusturmaktadir. Sifreli mesajlasma
yontemi yiiksek profilli saldirilarda gizliligi saglamasi nedeniyle 6nemli rol oynamaktadir.
Yiiksek profilli olan Paris ve Briiksel saldirilarinda planlayicilar ile faillerin Telegram ve
WhatsApp’t kullanarak iletisimlerini sagladiklari bilinmektedir (Hurley & Michek, 2018, s. 16)..

Sonuc olarak terorizm ve cevrimici radikallesme teknolojik gelismelere baglh olarak; teknolojik
gelismelerle dogru orantili ilerlemektedir. Cevrimici platformlar, oyun platformlari, yapay
zeka otonomlar ¢evrimici radikal iceriklerin iiretilmesini, tiiketiciye ulastirilmasini, sistemli

ve dilizenli tiiketimini saglarken; teror orgiitleri icin ise bu iceriklerin analizi, ilgiye gore
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iretimini, dagitimini kolaylastirmakta ve bunu yaparken gizliligi ve gilivenliklerini
saglamaktadir. Bu nedenle teknolojinin stirekli takip edilerek getirilen yeniliklerin bilinmesi,
cevrimi radikallesme ile terdrizm iliskisinde yeni olusacak gelismelerin takibi agisindan
onemlidir. Ayrica teror orgiitlerinin ve radikallerin ¢evrimic¢i ortamlari ne zaman neden ve
nasil kullandiginin irdelenmesi miicadele boyutunda biiylik 6nem arz etmektedir. Bir olguyla
miicadele ancak onun var olma sebepleri, gerceklesme nedenleri ve zamansal donemleri

bilinerek gerceklestirilebilir ve basar1 yakalanabilir.

3.4. Teror Orgiitlerinin Cevrimigci Faaliyetleriyle Miicadele Yontemleri

Teror orgiitlerinin ¢evrimici faaliyetleri siirekli ve kesintisiz olarak internetin akisi ile orantil
olarak devam etmektedir. Cevrimici faaliyetlerin gerceklestigi alanlarda miicadele
yontemlerinin gelistirilmesi terérizmle miicadelede biiylik 6neme sahiptir. Karen J. Greenberg
teror orgiitlerinin cevrimici faaliyetleriyle miicadelenin; (1) bozma, (2) dikkat dagitma, (3)
karsi mesaj stratejileriyle gerceklesebilecegine deginmistir (Greenberg, 2016, s. 167). Bozma
stratejisi, radikal icerik bulunduran platform veya sitelerin kapatilmasini; dikkat dagitma
stratejisi, gelistirilen programlar sayesinde internette yapilan asirici arama sonuclarinin
radikal karsiti iceriklere yonlendirilmesini; karsi mesaj stratejisi ise, teror orgiitleri ve
takipgilerinin mesajlarina karsilik caydiric igeriklerin paylasilmasi ve yayilmasini ifade
etmektedir (Greenberg, 2016, ss. 167-171). Bozma stratejisi radikallerin veya sempatizanlarin
asiricl iceriklere ulasamamasini saglamak amaciyla web sitelere, platformlara ve kullanicilara
erisimin sinirlandirilmasi veya tamamen yasaklanmasi ile ilgilidir. Buradaki en biyiik sorun
ifade ozgirligiinin kisitlanmasi ve web site veya platform igeriklerindeki verilerin asiricilik
icerip icermediginin kararinin verilmesidir. Ciinki iceriklerin degerlendirilmesi miicadele
eden birim, iilke veya kuruluslarin bakis ag¢isina baghdir. Bir kurulusun asirici olarak kabul
ettigi icerik, baska bir kurulus tarafindan asirici icerik kabul edilmeyebilir. Dikkat dagitma
stratejisi ise miicadele edenlerin imkanlari ile sinirhh bir durumdur. Yani her iilkeyi veya
kurulusu miicadele de esit kabul etmek yanlis bir analize neden olacaktir. Miicadele eden
birimlerin gelistirilen programlara erisimi veya miidahalesi ile sinirh bir uygulamay: ifade
etmektedir. Son olarak kars1 mesaj stratejisinin uygulanabilmesi ise uluslararasi kuruluslara
katilimla etkin olabilmektedir. Teror orgtleri cesitli dillerde ¢ikardiklar: ¢evrimici igeriklerle
ise alim, propaganda ve orgiitlenme yontemlerini kullanmakta ve diinyanin kireselliginden
faydalanmaktadir. Bu nedenle miicadele de bu duruma 6zgii olarak yapilmali; koordinasyon,
entegrasyon ve senkronizasyon saglanmasi adina uluslararasi kuruluslarla isbirligi
yapilmalidir (Greenberg, 2016, s. 172).

Rochel Briggs ise teror orgiitleri ve radikal iceriklerle miicadelede kullanilan yanlis yontemleri
siralayarak miicadelenin nasil yapilmasi gerektigine ulasmaya calismistir. Briggs'e gore (1)
filtreleme, (2) kullanicilarin erisimini kisitlama veya kontrol etmeye calisma, (3) gizleme

yontemlerinin kullanilmasi yanlis miicadele stratejileridir (2014, s. 13). Cevrimici ortamlarda

85



radikal iceriklerin filtrelenmesi, kisitlanmas1 veya gizleme calismalar1 igeriklerin
yayimlanmasina veya yayillmasina engel degildir. Briggs'e gore pek cok iilke miicadelede sivil
ozgiirliiklerin korunmasini 6ncelemelidir ¢linkii engellemeler radikallesmeyi artirmaktadir
(2014, s. 14). Kisitlama, engelleme ve gizleme tek basina uygulandiginda yeterliligi
sorgulanmakta ve engellemeler bireylere ilgi cekici gelebilmektedir. Ayrica c¢evrimigci
ortamlara iliskin kisitlamalar interneti kullanma 6zgtrliigiinii sinirlama, teroristlerin zafer

kazanmalari ve demokrasiye darbe vurma anlamina gelecektir (Weimann, 2004b, s. 11).

Teror orgilitlerinin ¢evrimici ortamlarindaki paylasimlariyla miicadelede filtreleme, gizleme
veya kisitlama yontemlerinin oncelik alinarak kullanilmasini savunan arastirmacilar da

mevcuttur. Behr vd., miicadele yontemlerini;
¢ Filtreleme triinlerinin devlet daireleri ve kurumlar arasinda yayginlastirilmasi,

% Okullarda ve kiitiiphanelerde filtreleme islemlerinin kapsaminin belirlenmesi; nefret,
asiricilik iceren ve radikallesmeyi tesvik eden web sitelerin kapatilmasi icin polis

teskilatlarina yonlendirilmesi,

v Teknik sorusturma yontemlerinin ve uluslararasi sorusturma yeteneklerinin

gelistirilmesi,

< Internetin teréristler tarafindan kullanilmasiyla miicadelede Birlesik Krallik, Amerika

Birlesik Devletleri ve Avrupa Birligi'ne iiye devletlerle is birligi,

< Internette tespit edilen radikal icerik ve web siteleri ile miicadele icin yeni projelerin

iiretilmesi ve projelerin desteklenmesi olarak siralamaktadir (2013, s. 6).

Neumann c¢evrimi¢i ortamlarda asiricilikla karsi miicadelede kabul edilmesi gereken
unsurlarin varligindan bahsetmektedir. Neumann’a gére karsi miicadele i¢in; (1) mevcut
anayasal, siyasi ve pratik nedenlerden dolay: asiricilik iceren tiim materyallerin internetten
kaldirilmasinin imkansizliginin, (2) internette dolasimda olan asiricilik icerikli materyallere
karsi talebin azaltilmasina yonelik yapilacak ¢alismalarin maliyetli ve verimsizliginin 3) karsi
istihbarat ve sorusturmalarin yiiriitilmesi icin cevrimici ortamlarda bulunan verilere ihtiyacin
kabulii gerekmektedir (2013a, ss. 432-433). Ulkelerin anayasal ve siyasi durumlan ile
cevrimici ortamlarda bulunan asiricilik iceren bulgularla miicadele kapasiteleri birbirinden
farklilik gostermektedir. Bu durum miicadeleyi etkilemekte ve devletlerin yasal diizenlemeleri
nedeniyle cevrimici ortamlara, ¢evrimi¢i ortamlarin hiziyla karsilik verememelerine neden
olmaktadir. Bazen de devletlerin siyasi yapilari, ¢evrimi¢i ortam suglarinin miicadelesinde
hukuksal sistemleri organize edememekte veya zamaninda miidahale edilmesine engel
olusturmaktadir. Ayrica internet yararh verileri sunmasinin yaninda bilgi erozyonlarini da
icerisinde barindirmaktadir. Tim bu bilgilerin icerisinden asirici veya kotii niyetlilerin
tespitinin bilyiik maliyetlere neden olabilecegi 6ngoriilmektedir. internet arz talep dengesi

icerisinde lireticiden tiiketiciye verilerin ulasimini saglayan unsurdur ve arz talebi arttikca
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teror orgiitleri ve radikaller arz talebini besleme ¢abasi icerisinde olacaklardir. Arz talebi
yeterli olmazsa, teror orgiitlerinin farkl kitlelere ulasarak artirma g¢abasina da girisecekleri
unutulmamalidir. Internet demografik grafiklerin analizine olanak sunarak, teréristlerin
herhangi bir konuya sizmalarinin ve konuyu sahiplenerek hedef kitlesi olusturmalarinin
yolunu agmaktadir (Thomas, 2003, s. 113).

Teror o6rglitlerinin ¢cevrimici ortamlardaki faaliyetlerine karsi yapilan miicadelenin de ne kadar
etkili olduguna iliskin veriler gorecelidir. Basar1 saglandigi diisiiniilen durumlar bazen yeni
teror orgltlerinin dogusuna bile neden olabilmektedir. El Kaide ter6r orgiitiiniin interneti
etkin kullanmasi, DEAS teror orgiitiinlin interneti silah olarak gérmesi ve El Kaide teror
Orgiitiiniin izinden giderek interneti aktif olarak kullanmasi tesadiifiin 6tesindedir. Teror
orgiitleri interneti propaganda, eleman temini, e-posta gonderimi, iletisim, lojistik, kesif, bilgi
toplama ve siber saldir1 gibi pek ¢cok amac icin kullanmaktadirlar (Neumann, 2013a, s. 433).
Faaliyet amaglarinin hepsi farkli bir katmandir ve miicadele biiytik maddi kaynak ve insan giicti
gerektirmektedir. Bunlarin yaninda karsi istihbarat verisi icin kurumlar ¢evrimici ortamlardan
yararlanmak zorundadir. Ciinkii bilinen veya bilinmeyen orgiitler faaliyetlerini ¢evrimici
ortamlardan ylriitmekte ve burada glcli olma c¢abasi icerisine girmektedirler. Teror
orgiitlerinin faaliyetleriyle miicadelede, kapali kaynak ve saha calismalarinin yaninda agik
kaynak olan ¢evrimici ortamlarda elde edilecek verilere de ihtiya¢ duyulmaktadir. Terorle
miicadelede rakibin 6niinde olmak rakibin eylemine engel olmak anlami tasir ve istihbarat
kaynaklar: biiyiik 6neme sahiptir. Ayrica ¢evrimici ortamlarda teror orgiitlerini, iyelerini ve
sempatizanlarini izlemek, analiz etmek anlik olarak fayda saglamakla birlikte; gelecekte
teroristlerin nasil davranabileceklerini veya stratejilerini tespit etmek acisindan da 6nemli bir
kaynak olusturacaktir (Joosse, 2017, s. 24).

Teknoloji de cevrimi¢i ortamlarda bulunan asiriciik icerikleri ve ter6r orgiitlerinin
faaliyetleriyle miicadelede etkili rol oynayabilir. Yapay zeka uygulamalari riskli bireylerin
tespiti, gruplarin faaliyetlerinin tespiti veya analizinde kullanilarak miicadele araci haline
getirilebilir. Londra’da faaliyet gosteren Stratejik Diyalog Enstitiisii’'niin DEAS terdr orgiitiiniin
cevrimici anlatilarina karsi koymak amaciyla yapay zeka destekli sosyal medya reklam
araclarini kullanmasi bu durumu 6rneklemektedir (Joosse, 2017, s. 32). Asiric1 igeriklerin,
posterlerin ve manifestolarin hazirlanmasinda, reklam ve kampanya faaliyetlerinde, bilgi
toplama ve siber saldir1 gibi eylemlerde yapay zeka otonomlarinin teror orgiitleri tarafindan
da aktif olarak kullanilabilecegi unutulmamalidir. Teroér orgiitleri teknolojik gelismelere
kendilerini hizh bir sekilde adapte edebilmektedir. Ayrica terdr orgiitlerinin faaliyetlerini
kisitlayici bir anayasal diizeni ve siyasi sistemleri bulunmamaktadir. Bu nedenle adaptasyon
stireclerinin ¢ok hizli ve etkili gerceklesmesine engel bir durumun da varliglr s6z konusu
degildir.

Teror orgiitleriyle miicadelede istihbarat odakl calisilmasinin daha yararli olacagini diisiinen

yaklasimlar da mevcuttur. Terorle miicadelenin askeri diizeyden polis/istihbarat diizeyine
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indirgenmesi, terorle miicadele sdyleminin bu yonde kanalize edilmesi, halkin beklentisinin
diisliriilmesi ve savas kavraminin kullanilmasindan vazgecilmesi teroristlerin kutsal bir
savascl olarak algilanmasini engelleyebilir; miicadelede basar1 beklentilerini etkileyebilir (Seib
& Janbek, 2010, s. 116). istihbarat odakh miicadelenin daha etkili olacag1 ve kesin sonuglar
doguracagi bilinmekle birlikte, ayn1 zamanda miicadele sirasinda teroristlere destegin
azalacagl ongoriilmektedir. Ciinkii teroristler kutsal savas¢i olarak degil suclular olarak
goriilmeye baslanacaktir (Seib & Janbek, 2010, s. 116).

Sosyal medya platformlari iilkelerin denetimine tabi olmakla birlikte tlkelerin gii¢c dengesine
gore denetlenebilir yapilara sahiptir. Bu nedenle mevcut politikalar haricince sosyal medya
sirketlerinin hesap verilebilirliginin artirilmasina yonelik uygulamalarin devreye alinmasi,
sirketlerin alabilecegi cezalarin sertlestirilmesinin 6nlinii agabilir ve bu sayede
platformlardaki iceriklerin sirketlerce denetlenmesi saglanabilir (Balk vd., 2021, s. 3). Bu
durum ifade 6zglrliiglinii sinirlayici olabilmekle birlikte toplumda huzursuzluk yaratabilir.
Ancak burada sorumlu devletlerden ¢ok icerikleri denetleyen, kaldiran, filtreleyen, gizleyenin
sirketler olmasi ifade 6zgiirliigiiniin kisitlanmasi, 6zel hayatin gizliligini ihlal gibi pek cok
konuda ilgili toplumlara verilen mesaj acisindan devletler ve hiikiimetler avantajli olacaktir.
Ayrica belirtmek gerekir ki sosyal medyanin olusturdugu tehlikelere reaksiyon gosterecek
politikalara ihtiya¢ vardir. Bu politikalarin uygulanmasi kisa vadede ifade 6zglrliigli dengesini
sarsma tehlikesini giindeme getirse de uzun vadede alinacak tedbirler uluslarin yararina

olacaktir.

Devletler veya hiikiimetler de interneti kendi ¢ikarlari dogrultusunda kullanabilmektedirler.
Devletlerin veya hiikiimetlerin interneti kendi ¢ikarlarina kullanmasi miicadele hattinda
internetin kullanilmasi anlamina gelmektedir. Cevrimici faaliyetler miicadelecilerin karsi
gozetimden kagmasini saglarken, internetin ucuzlugu miicadeleci birimlere kolaylik
saglamakta, internetin terdristlere sundugu avantajlarin fazlasini miicadele edenlere sunarak
kars1 avantaj olusturmaktadir (Benson, 2014, s. 303). Sanal ortamlarda her dokunus bir iz
birakir mantigi ile terdristlerin biraktiklari izler tespit edilmeyi bekleyen delil yumagi olarak
siber ortamda kesfedilmeyi beklemektedir. internet miicadeleci birimlere istihbarat toplama,
teror orgiitlerinin faaliyetlerini izleme, haberdar olma, terdr o6rgiitlerinin davraniglari ile ilgili
gelecege yonelik ¢ikarimlarda bulunma, tlyelerini tespit etme, operasyonel kapasitelerini
belirleme, lojistik imkanlar, egitim faaliyetleri, propaganda yontemleri, iletisim yontemleri ve
cesitleri hakkinda bilgi edinmelerine olanak tamimaktadir. Internet bu nedenle teror
orgitlerinin koétiiye kullaniminda sagladig1 avantajlar kadar devletlerin iyiye kullanimlarinda
da fayda saglamaktadir. Internet tiim bu nedenlerden 6tiirii miicadele de kullanim araci olarak

biiylik avantajlar saglamaktadir.

Teror orgiitlerinin  c¢evrimi¢i faaliyetleriyle miicadele iki ana wunsur iizerinden
sekillendirilebilir. ilki terér orgiitlerinin faaliyetleriyle miicadele digeri ise terérizmle

miicadeledir. Teror orgiitleri ile kisa donemde miicadele biiyiik 6neme sahip olsa da uzun
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vadede teror orgiitleri ile miicadele terérizmi ortadan kaldirmaz. Usame Bin Ladin, Ebu Bekir
El Bagdadi, Zerkavi gibi isimler terérizm sahasindaki birer oyuncudur ve 6nemleri devletlerin,
medyanin ve kamuoyunun belirledigi dlciilerle sinirlidir (Seib & Janbek, 2010, s. 101). Bu
nedenle kisa donemde belirli figiirlerle miicadele edilirken uzun vadede terérizm olgusuyla
miicadele edilmeli ve miicadeleye iliskin stratejiler gelistirilmelidir. Ayrica Seib ve Janbek
calismalarinda miicadelenin 4 ana unsur cevrecisinde gerceklesebilecegine deginmistir; (1)
askeri ve giivenlik cerceveli miicadele, (2) siber saldirilar ve siber gilivenlik lizerinden
miicadele, (3) dini kaynaklarin yanlis yorumlanmasinin 6niine gegilmesi, (4) kamu diplomasisi

ve fikir savaslari iizerinden kurgulanan miicadeledir (2010, ss. 102-110).

Askeri ve giivenlik cerceveli miicadele askeri unsurlarin terérle miicadelede kullanilmasini ve
giivenlik 6nlemlerinin bu dogrultuda alinmasini 6n plana ¢ikarmaktadir. Askeri miicadele
askeri operasyonlarinin 6niinii agmakta ancak sinirli basari saglamaktadir. Clinkii teroristler,
savas alanlarinda saf tutmak yerine kiiclik hiicrelere boliinerek sehirde faaliyetlerini
yuriitmektedirler. Siber saldir1 ve siber gilivenlik lizerinden kurgulanan miicadele ise teror
orgiitlerinin yeteneklerinin sinirlarinin kesfedilmesi, eylemlerinin sinirlandirilmasi veya
O6nlenmesi, bilgi hirsizliginin 6ntine gecilmesi ve alt yapi glivenligi gibi pek cok etmenle ilgilidir.
Dini kaynaklarin kasith olarak yanlis yorumlanmasi son donemde terérizmdeki dalgalanmanin
yansimalarindandir. Teror orgiitlerinin dini kaynaklar1 kasith olarak yanlis yorumlamasi yeni
potansiyel kitlelere ulasmalarina imkan sunmustur. Bu durumun 6éniine gecmek amaciyla dini
kaynaklarin yanlis yorumlandiginin topluma anlatilmasi gerektigi diisiincesi hakimdir.
Cevrimicgi platformlarda yer alan iceriklerin dogrudan dogruya kabul edilmemesi ve dinin
dogru yorumlanmasinin gerekliligi cevrimi ortamlar kullanilarak anlatilma ¢abasindadir. Son
olarak kamu diplomasisi toplumda yasayan bireylere ulasmay1 hedeflemektedir. Bu sayede
teror orgltlerinin ¢cekirdek kadrolarinin séylemleri ciiriitiilmekle birlikte cekirdek kadrolarin
yakalanmasi ve yargi 6ntine ¢ikarilmasi saglanarak orgiit yoneticileri, liyeleri, sempatizanlari
uizerinde caydiricilik hedeflenmektedir (Seib & Janbek, 2010, ss. 102-110).

Teror orglitlerinin c¢evrimici faaliyetleriyle miicadelede farkli bir yaklasim sunan
arastirmacilar da mevcuttur. Alexander Meleagrou ve Nick Kaderbhai miicadelenin ii¢ ana
temel etmen ilizerinde sekillenebilecegine vurgu yapmakta ve bu etmenlerin; (1) yumusak
yaklasimlar, (2) istihbarat odakl yaklasimlar (3) arastirmaci tarafindan onerilmeyen sert
yaklasimlar ve olumsuz 6nlemler olduguna deginmektedir (2017, s. 53). Yumusak yaklasimlar
kars1 anlatilar olusturularak c¢evrimici aktorlerin asirici propagandalarla etkilesime
girmemelerini saglama calismalarina odaklanirken ¢evrimici aktorlerin aktif katilimini
saglamakta; istihbarat odakli yaklasimlar hem sert hem de yumusak taktiklerin ayni anda
kullanilmasina odaklanarak istihbarat toplama ve izlemeye 6nem vermekte; sert yaklasimlar
ve olumsuz oOnlemler ise internette yer alan asiric1 iceriklerin teknik miidahale
gerceklestirilerek kaldirilmasi, filtrelenmesi veya gizlenmesi sayesinde asirict materyallerin
kisitlanmasina odaklanmaktadir (Meleagrou-Hitchens & Kaderbhai, 2017, ss. 53-54). Onerilen

istihbarat odakli yaklagsimlar yumusak ve sert miidahaleleri iceriginde barindirirken ana hedef
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olarak ise bilgi toplamaya odaklanmaktadir. Miicadelenin dogrudan dogruya bilgi edinmeyle
gerceklesecegi diisiincesi dogru yaklasim triintidiir ancak ¢evrimici ortamlarda yer alan asirici
iceriklerin kaldirilmasi, gizlenmesi veya filtrelenmesi toplumun biiylik bélimiinii koruma

altina alacagindan uygulanabilir yontemler olarak disiiniilmelidir.

Teror orgltleri cevrimici ortamlarin denetimlerinin sinirli oldugunun farkindadirlar. Cevrimici
ortamlar ulusotesi olmasi nedeniyle tek bir sirket tekelinde bulunsa dahi sisteme giren her
kullanici kendi iradesiyle paylasim yapmakta, aramakta veya etkilesime girmektedir. Cevrimigi
platformlarin daha hizli gelisimi hukuksal diizenlemelerin 6tesindedir. Ancak her ne kadar
boyle bir durum olsa da terér drgiitlerinin tek bir ulusun diisman olmamalar1 ve ayni anda
farkli devletlerin ortak giivenlik sorunu olmalar1 miicadeleyi kolaylastirmakta; hukuksal
normlarin sagladig1 diizenin eksikliginin giderilmesine, reaksiyon alinmasina yardimci
olmaktadir. Cevrimig¢i ortamlardaki paylasimlarin denetimden yoksun veya sinirli denetime
tabi olmalar1 radikallesme igin firsatlar olusturmakta; bu nedenle miicadele de hukuksal
onlemlerin ve yaptirimlarin tatbik edilmesi 6nem arz etmektedir (Citak, 2024a, s. 506).
Cevrimici platformlarda bireysel, grupsal veya orgiitleserek faaliyet ytiriitenlere kars1 hukuki,
teknik ve siyasi dnlemler alinmasi gerekmektedir. Bu 6nlemler ¢evrimici alanlarin 6zellikleri
gozetilerek diizenlenmeli; izleme, 6nleme, yargilama, sinirlama veya kisitlama kabiliyetini
sunmalidir. Internet hayati giivenlik sorunlarim beraberinde getirse de ¢6ziim noktasinda bir
tehdit degil, kaynak olarak ele alindiginda faydal olacaktir (Benson, 2014, s. 328). Bu noktada
internet kaynak olarak goriilmeli ve siyasi, teknik ve hukuki stratejiler gelistirilerek

diizenlemeler yapilmalidir.

Son olarak, internette rutin ve yararli islerde ne kadar veri liretilip depolanabilmekte ise terér
orgutleri de o kadar veri liretip depolayabilmekte ve istedikleri zaman kullanabilmektedirler
(Goodman, 2020, s. 147). Miicadele ederken ¢evrimici ortamlardan faydalanmakla birlikte elde
edilen verileri analiz edebilecek yapay zekd otonomlar1 da edinmek miicadeleyi
kolaylastiracaktir. Yapay zeka otonomlarinin, miicadelede istatistiklerin yorumlanmasina ve
miicadelenin etkinlik o6lglisiinii 6l¢mede yardimci olacagi diisiiniilmektedir. Yapay zeka
otonomlar1 sayesinde internette yer alan verilerin analizi ve istihbarata dontstiiriilmesi
gerceklestirilerek, teror orgiitlerinin sapkin ideolojileri ¢iiriitiilebilir ve savunmasiz bireylere
teror orgiitlerinden once ulasilabilir. Yapay zekd otonomlarinin miicadelede kullanilmasi insan

glicline olan ihtiyaci da minimize etme noktasinda daha etkin olacaktir.

Ayrica miicadeledeki yontemler fayda -zarar dengesi oOlgiilerek ve siirekli kontrol edilerek
uygulanmalidir. Fayda saglamayan yontem terk edilmeli ve yerine yeni yontem arayisina
girilmelidir. Ciinki teror orgiitlerinin ¢evrimici alanlardaki faaliyetleri pek cok dinamik unsura
sahiptir ve miicadelede farkliliklar g6z oniinde bulundurulmalidir. Teror orgiitleri kendi
yontemlerini belirleyebilecekleri gibi gecmiste baska teror orgiitlerinin kullanarak basari

sagladiklar1 cevrimici yontemleri de 6ziimseyerek kullanabileceklerdir. Bu nedenle teror

90



orgiitleri, gruplar1 veya tyelerinin cevrimici ortamlardaki faaliyetleri izlenerek terdrizmle

miicadele i¢in yol haritasi hazirlanmali ve uygun stratejiler gelistirilmelidir.

Unutulmalidir ki bireyi, gruplari suctan alikoyan dissal ve icsel caydiriciliktir. Digsal
caydiricilik; su¢lu bireyin arzuladigi eylemlerin 6niindeki settir ve bunlar yakalanmak, hiikiim
giymek, hapse atilmak gibi pek cok miidahaleleri icerirken i¢sel caydiricilik ise; bireyin kendi
icinde ahlaki ve vicdani muhasebe durumudur (Samenow, 2023, s. 90). Teror orgitii tiyeleri
veya radikaller icin ise 6lim bir miikafat- sozde sehitlik olarak goriilmektedir. Bu nedenle
caydiric1 unsurlar dogru planlanarak strateji haline getirilmeli, 6liimii goze alan bireyleri

etkilemeli ve yapmak istedikleri eylemlerden alikoyan yontemleri icermelidir.
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SONUC VE ONERILER

Radikallesme, bireyin teroérizmde kendini gosteren asirici bir ideolojiye dogru sosyallesme
slirecini ifade etmektedir. Radikallesme sonrasi olusan durumlar radikallesmenin incelenmesi
ve analiz edilmesini gerektirmektedir. Terorizm radikallesmenin ulastig1 noktalardan sadece
biridir ve toplum icin tehditler olmas1 nedeniyle radikallesme ve terérizm her zaman ic ice
olmus ve birlikte analiz edilmistir. Radikallesme pek ¢ok toplum i¢in kriminallestiginde
tehlikeli olarak goriilmekledir. Clinkii toplum radikallerden eylemleri sonrasi1 haberdar
olmaktadir. Ancak radikaller herhangi bir suca karismasalar da her an suc isleme potansiyeline
sahip olmalari nedeniyle toplum icin tehlike olusturmaktadirlar. Radikallesme siirecinin
sadece terdrizmle sonug¢lanmadigi gercegi radikallerin ne kadar tehlikeli boyutlara
ulasabilecegini gostermektedir.

Siddete varan asiricilik ve radikallesme devletlerin ulusal giivenlikleri, toplumlarin diizeni ve
guvenligi, uluslararasi iliskilerin giivenligi ve kiiresel boyutlu tehditler icermesi nedeniyle
birincil tehditlerdendir. Radikallesme giiniimiizde birey radikallestikten ve suca istirakinden
sonra fark edilmektedir. Radikallesme potansiyeli olan bireyler suca karismadan once

belirlenerek herhangi bir suca karismadan rehabilite edilmeleri 6nemli hale gelmektedir.

Bu c¢alismanin birinci boéliimiinde asiricilik, siddete varan asiriciik ve radikallesme
kavramlarinin kavramsal ve tarihsel siireci incelenmis, akabinde radikallesmeye neden olan
pek cok etmen tartisilarak aciklanmaya calisilmistir. Ikinci béliimde ise radikallesmenin son
donemde teknolojide yasanan gelismelerle birlikte ¢ogunlukla ¢evrimici ortamlara kaymasi
nedeniyle cevrimi¢i ortamlarin ozelliklerine deginilerek; bireylerin ¢evrimici ortamdaki
radikal paylasimlari, radikal gruplarin cevrimici ortamlardaki paylasimlari, ¢evrimici
ortamlarda radikallesme siirecleri lizerine durularak geleneksel ve cevrimici ortamlarin
karsilastirlmasi yapilmis ve analizlerde bulunulmustur. Ugiincii béliimde ise terdrizm
stratejisi ve orgiitlenmeleri aciklanmis, daha sonrasinda ise terdr oOrgiitlerinin ¢evrimici
ortamlari kullanmalari lizerine incelemelerde bulunularak ¢evrimici radikallesme ve terorizm
iliskisine deginilmis; aralarindaki iliski 6rneklendirilerek ortaya konulmustur. Son olarak terér
orgiitlerinin c¢evrimici faaliyetleriyle miicadele yontemlerine deginilmis, bu noktada
gerceklestirilen yanlis uygulamalar, dogru stratejiler analiz edilmeye calisilmis, miicadelenin
nasil olmasi gerektigi ifade edilmistir. Her {i¢ béliimde tartisilan konular cercevesinde bazi

tespitlerde bulunmak yerinde olacaktir.

Teknolojinin getirdigi yenilikler cevrimi¢i ortamlarin etkisini artirsa da geleneksel ortamlar
islevini kaybetmemektedir. Geleneksel radikallesme ortamlar: belirlenerek riskli yerler icin
miicadele de gesitli stratejiler iiretilmelidir. Ayrica geleneksel radikallesme ortamlari tizerinde

kamu otoritesi ve denetimi saglanmali, bu alanlar kontrol altinda tutulmalidir.
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Geleneksel ve cevrimici radikallesmenin kendine has 6zellikleri vardir. Miicadelede ayrim
yapilmaksizin her ikisine 6zgii miicadele yontemleri gelistirilmelidir. Biri digerinden {istiin

olmamakla birlikte gecerliliklerinin sartlara gore degisiklik gosterdigi bilinmelidir.

Bat1 diinyas1 son donemde c¢evrimici ortamlar1 istihbarat toplama araci olarak kullanmaya
baslamis; radikaller, terdristler ve terdr orgilitlerine yonelik istihbarat edinimleri saglamistir.
Bu yontemle sert miidahaleci yontemden kac¢inarak dogrudan hedefe giden bir yol izlenmesi
miicadele agisindan dnemlidir. Radikallesme, terorizm ve teror orgiitleri ile miicadelenin
istihbarat odakli olmasinin diger yontemlere gore daha faydali oldugu degerlendirilmektedir.
Ancak unutulmamalidir ki miicadele eden kurumlarin istihbarat toplama yetenekleri analiz
edilmeli ve yeteneklerine gore hareket edilmeli, gerektiginde yeteneklerinin gelistirilmesi i¢in

teknik, hukuki ve siyasi destek saglanmalidir.

Radikallesme ile miicadelede ailenin bilin¢lendirilmesi ve ydnlendirilmesi biiyiik 6neme
sahiptir. Aile, genclerin radikal hareketlerine karsi hiikiimeti veya kolluk kuvvetlerini
uyarabilecek toplumun en temel yapi taslarindan biridir. Buradaki en 6nemli husus, ailelerin
ihbarlarina karsilik radikallesme egilimindeki bireyin geleceginin etkilenmeyecegi teminatinin
verilmesi ve gilivenlik oOnlemlerinden ziyade birey herhangi bir suca karismamissa
rehabilitasyon siirecine alinmasidir. Bu durum kayit altina alinmakla birlikte gizli tutulmal ve
uzmanlarin raporlarina gore bireyin radikallesmeden doéniip dénmedigine iliskin geri

bildirimler alinmaly, birey topluma kazandirilmaya ¢alisiimalidir.

Teror orgiitleri, terorizm ve terérle miicadele gibi hususlara devletlerin kanunlarinda yer
verilirken, radikallesme ve radikallesme egilimindeki bireyler hakkinda ag¢iklayici kanun
metinleri sinirli yer almakta veya yer almamaktadir. Yasal mevzuattaki bu eksiklik,
radikallesme egilimindekilerin tespiti veya ihbar1 halinde ne gibi yol izleneceginin
bilinmemesine ve muglaklikla karsilasilmasina neden olmaktadir. Bu nedenle radikallesme
egilimindeki bireyin rehabilitasyon siirecine yonlendirilebilmesi i¢in radikallesmeye yasal
mevzuatlarda yer verilmesinin faydali olacagi degerlendirilmektedir.

Egitim radikallesme ile miicadelede biiylik 6neme sahiptir. Genglerin bilin¢lendirilmesi i¢in su¢
ve ceza kavramlarinin idrakini saglamaya yonelik rehberlik dersleri getirilmeli, geleneksel ve
cevrimici radikallesme ortamlarindan kendilerini koruma yéntemleri anlatilmalidir. Bu
edinimler bireylere verilirken egitim materyallerinin icerikleri geng¢lerin yas gruplarina uygun
olarak hazirlanmali; miicadele edenlerin yaninda, bu egitimlerin egitim bilimlerine hakim

kamu ¢alisanlarinca verilmesi saglanmalidir.

Radikallesme siireci, olmay1 arzulanan benligin idealize edilmis versiyonlaridir. Ergenlik
cagindaki bireylerin benlikleri olusurken desteklenmeli ve saglikli benlikler edinmeleri i¢in yol
gosterilmelidir. Bireylere farkl diisiinme bicimlerinin oldugu 6gretilerek radikal igeriklerle
karsilassalar bile odak noktas1 yapmamalari gerektigi anlatilmali kendilerini koruma yollari

ogretilmelidir.
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lletisim gecmiste yiiz yiize olurken giiniimiizde yiiz yilizenin yaninda ¢evrimici platformlara
evrilmistir. Bireyler veya gruplar yiiz yiize gelmeden sosyal medya ve iletisim programlari
araciligiyla iletisim kurabilmekte ve etkilesime gecebilmektedirler. Ayrica diinyanin herhangi
bir yerinde yasayan birey, baska bir yerinde yasayan bireyin paylasimlarini gérerek hayat
standartlar1 hakkinda bilgi edinebilmektedir. Bu durum plansiz go¢lere neden olmakta ve go¢
eden bireyler goc ettikleri yerlerde umdugu yasam standartlarina ulasamayinca suca
yonelebilmektedirler. Teror orgiitleri de bu durumdan istifade ederek ¢cevrimici ortamlarda ise
alimlar gerceklestirmekte, iliye kazanimi saglamakta ve yalmz kurt terdrizmini
tetiklemektedirler. Plansiz goclere neden olan olgular arastirilmali gocle miicadele etkin bir

sekilde yiriitilmelidir.

Bireylerin sosyallesmesine olanak taniyan ortamlarin radikal iceriklerden arindirilmasi 6nem
arz etmektedir. Hem geleneksel ortamlarda hem de ¢evrimici ortamlarda, radikal igerikler
gorinir olmanin uzagina alinmalidir. Yani ulasilir olmasinin éniine gecilmelidir. Cevrimici
ortamlarda bu durum cesitli programlar vasitasiyla filtreleme, sinirlama, kaldirma gizleme
yapilarak saglanabilmektedir. Filtreleme, sinirlama, kaldirma gizleme uygulamalari
radikallesmenin dogrudan 6niine gecemez ancak her bireyin asirici iceriklere rahatlikla

ulasmasinin dniine gecebilmekte ve dnleyici unsur olarak 6nemli hale gelmektedir.

Cevrimici ortamlar radikallesmenin itici glicii olarak goérilmekte ve ¢evrimici ortamlarin
radikallesmeyi kolaylastirdig1 diisiiniilmektedir. Bu nedenle cevrimici ortamlarda ifade ve
islem o6zgiirligii ile 6zel hayatin gizliligi 6n plana ¢ikmaktadir. Cevrimici ortamlarda yapilacak
denetimler, edinilecek bilgiler kisa vadede bireyin 6zel yasamina miidahale olarak diisiintilse
de uzun vadede toplumlarin giivenligi i¢in biliyiik 6nem arz etmektedir. Gerekirse bu konuda
0zel sektor kuruluslarindan da destek alinarak ¢cevrimici ortamlardaki kabiliyet artirilmalidir.
Unutulmamalidir ki terérizm tarihi yalniz kurtlarin varligina dogru evrilmektedir. Bu nedenle
glinlimiiziin biiylik sorunlarindan biri olan yalniz kurt terérizmine yatkin bireylerin tespitine
yonelik calismalar istihbarat odakli, c¢evrimi¢ci ortamlardan elde edilen verilerle

kolaylasmaktadir.

Cevrimici ortamlarda son dénemlerde yayilan avatar olusturma gibi imkanlar bireyleri olmak
istedikleri hayali profillere yonlendirmektedir. Oyun karakterlerinin, olusturulan avatarlarin
hayali diinyanin triinii olduklari ve gercek diinya ile bagdasmadig1 genclere anlatilmali; gercek
diinyada yapilan her eylemin bir sonucu olacag, tercihlerinin iyiye yonelik olmasi gerektigi
hususunda farkindalik olusturulmalidir. Bir baska ifade ile bireylere farkli diistinme

yontemlerinin oldugu anlatilmal ve farkina varmalar1 saglanmaldir.

Internette yayilan her bilginin dogru olmadig1 ve dezenformasyon iiriinii olabilecegi bilinen bir
gercektir. Bu nedenle medya okuryazarligi cok 6nemli hale gelmistir. Medya okuryazarligi ile
ilgili olarak toplum bilinclendirmeli, tiiketicinin dogru kaynaktan dogru bilgileri almasinin yolu

Ogretilmelidir. Ayrica bu konuda uygulanan cevrimici ortam politikalar1 asiric1 iceriklere
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ulasimi zorlastiracagindan, internette yapilan radikal igerikli aramalarin karsi mesaj

barindiran sitelere yonlendirmesi 6nem arz etmektedir.

Radikal icerikli materyaller cevrimici ortamlarda ¢cok hizli ve farkh platformlarda yayilmakta,
depolanabilmekte ve tiiketime sunulmaktadir. Bu nedenle radikal iceriklerden ¢ok, sorunun
kaynag1 olan radikal icerikleri yayan merkezlere ulasilmasi ve cevrimi¢i faaliyetlerinin
engellenmesi onemli hale gelmektedir. Siber saldir1 dahil her tiirlii siber giivenlik
faaliyetlerinde bulunarak radikal igeriklerin dagitim noktalar1 engellenmeli ve saha
operasyonlariyla birlikte dijital operasyonlar gerceklestirilmelidir. Uygulanan ydntemler

caydiricilik noktasinda biiylik 6neme sahiptir.

Teror orgiitleri eleman teminini cevrimici ortamlara kaydirmistir. Eleman teminlerinde gesitli
motivasyonlar kullanilarak bireyler radikal siirece yonlendirilmekte veya radikal bireyin
kazanimi saglanmaktadir. Para, askeri mevki, sézde sehitlik gibi pek ¢cok motivasyon unsurunu
kullanarak bireylerin kriminallesmesine katkida bulunulmaktadir. Terdr orgiitlerinin finans
kaynaklar1 olan uyusturucu, dolandiricilik yasa disi bahis, kayit dis1 para, kacakeilik gibi pek
cok alanda ayni1 anda miicadele énemli hale gelmektedir. Finans dahil motivasyon unsurlarinin
ortadan kaldirilmasi amaciyla calismalar yiiriitiilmelidir. Finans sistemleri kesilen 6rgiitlerin

uzun 0mirli olmayacagi bilinmektedir.

Cevrim ici ortamlarda manifesto adi altinda yayin yapan bireylere dikkat edilmeli; bu bireyler
izlenmeli hatta izole edilmelidirler. Son donemde meydana gelen teror eylemlerinde pek ¢ok
asiricl bireyin, gergeklestirdigi eylem sonrasi veya eylemi gerceklestirmeden o©nce
manifestosunu cevrimici ortamlarda sanal siiriisii olarak nitelendirilen kendi gibi diisiinen
bireylerle paylastig1 goriilmustiir. Manifesto olarak ¢evrimici ortamlarda yayinlanan veriler en

hizl sekilde tespit edilerek analiz edilmeli ve 6nleme faaliyeti yiiritiilmelidir.

Teror orgitleri kiltiir ve ideolojilerini aktarmak adina c¢evrimici ortamlardan oyun
platformlarina kadar pek ¢ok alani kullanmaktadirlar. Teror orgiitlerinin sizabilecegi
potansiyel oyun platformlarinda ve c¢evrimici ortamlarda aktif olunarak faaliyetlerini
durdurma, engelleme, yavaslatma veya tespit gibi etkinlikler icra edilebilmesi amaciyla siber
sanal gorevliler yetistirilmelidir. Bu konuda yeterli personel bulunmamasi halinde 6zel
sektorden ve iliye olunan uluslararasi kuruluslardan yardim alinmali, radikal faaliyetler
engellenmeye calisilmahdir. Ayrica gelisen teknolojiden faydalanilarak imkan dahilinde yapay

zeka otonomlar: kullanilmahdir.

Teknoloji sirketleri basat aktor devletlerin etrafinda biiyliyerek yiikselmistir. Terorle
miicadelede 6zel kuruluslarin destegi her devlete saglanmayabilmektedir. Ikili iliskiler veya
cikar iliskisi nedeniyle gerceklesmeyen bu durum terorle miicadelede dezavantajlara neden
olmaktadir. is birligi gerekli olmakla birlikte tilkelerin kendi teknolojisine sahip olmalar1 da

onemli hale gelmektedir.
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Teror orgiitleri asiricl icerikleri gesitli dillerde iireterek ¢evrimici platformlarda dolasima
almakta ve tiiketime sunmaktadir. Miicadelede tek dil yerine farkl dillerin kullanilmasi, kara
sinirlar1 gozetilmemesi 6nemlidir. Devletlerin is birligi ile hareket ederek miicadele
dokiimanlarini farkli dillerde sunmalari, radikallesmenin 6ntine gegilmesi acisindan 6nemlidir.
Unutulmamalidir ki yalmz kurt teroristleri veya ideolojik olarak bir érgiite bagh teroristler,
kendi iilkelerinde eylemler gerceklestirebildigi gibi diinyanin herhangi bir noktasinda
herhangi bir zamanda eylemlerini gerceklestirebilmektedirler. Teror orgiitlerinin iiyeleri cogu
zaman farkl tlkelerden gelen bireyler olabilmekte ve gezgin veya turist gibi davranarak

eylemlerini gerceklestirebilmektedirler.

Terdérizmde meydana gelen gelismeler Rapoport‘un dalga teoremi hipoteziyle esdeger olarak
kendini gostermektedir. Yani terérizm sol orgiitlerin hakim oldugu dénemden sag orgiitlere
evrilmis daha sonra ise cihat¢1 ideolojiye evrilerek kendisini gostermistir. Son dénemde ise
yalniz kurtlar terdérizmi yayginlasmaya baslamistir. Teror Orgiitleri 6grenen ve gelisen
organizmalardir. Bu nedenle diinyanin herhangi bir bolgesinde faaliyet gdsteren teror
orgiitleri dikkatle incelenmeli ve izlenmeli, faaliyetleri kaydedilmelidir.

Yalniz kurt teroristlerinin beyaz tistiinliik¢tler, asir1 sag egilimliler ve cihatgilar agirlikli olmak
tizere farkli ideolojilerin Ttriinii olduklar1 anlasilmaktadir. Beyaz iistlinlikciiler 1rkei
soylemlerden beslenirler ve ideolojilerinde go¢cmen karsithgr hakimdir. Yalmz kurtlar
cevrimici ortamlarda gé¢cmen karsithgini ve irkei soylemleri dile getirerek belirli sembolleri
kullanabilmektedirler. Hatta eylemde kullanilacak silah ve tesisatlari bu amblem ve
sembollerle donatarak niyetlerini acik¢a gostermektedirler. Bu nedenle bu tarz ¢evrimici
paylasimlara dikkat edilmeli ve ¢evrimic¢i ortamlarda semboller iceren paylasimlar siirekli
olarak gozlemlenmelidir. Ayrica bu tarz semboller internet ortaminda 6grenilmekle birlikte 3D
yazicilar araciigi ile edinilerek eylem tesisatlarina uygulanmaktadir. Interneti bu yoniiyle

kullanan bireyler saptanabilir ve karsi 6nlem alinabilir.

Cevrimici ortamlarda gerceklestirilen dolasimlar izler birakilmasina neden olmaktadir.
Radikallere iliskin bu izler takip edilerek onleyici faaliyetlerde bulunmak énemlidir. Ciinkii
terorizmle miicadelede tabir yerindeyse bir basarisizlik bin basarinin unutulmasina neden
olacaktir. Gergeklestirilen tek bir eylem teror orgiitlerinin ve radikallerin amacina giden yolda
zafer olarak algilanmaktadir. Gegmiste eylemlere katilan bireylerin internet ge¢misi lizerine
arastirmalar yapilarak izledigi yollar kesfedilebilir ve radikallerin yol haritalarina iliskin bilgi
edinilebilir.

Teror orgiitleri ve iiyelerinin en ¢ok kullandig1 propaganda malzemesi magdur olmalari ve
adalet eksikligidir. Bu nedenle eylemlerini mesru temellere oturtma cabasi icerisine girerek
buna gore hedefler segmektedirler. Teror orgiitleri ve tiyelerinin magdur ve adalet iizerine
soylemlerini iceren radikal sitelere karsi s6ylemleri ciiriitebilecek web siteler olusturulabilir.

Arama motorlari aracilif ile radikallesme yoluna yeni giren bireyler icin internette yaptiklari
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aramalara karsi yonlendirme yapilarak kurulan web sitelerdeki verileri tiiketmeleri

saglanabilir.

Sosyal medya platformlarinin algoritmalar1 bireylerin ilgi odagina gore video ve gorsel
icerikleri sunabilmektedir. Rotterdam kasabasinda meydana gelen olay ile Arap Bahari gibi pek
cok olay tetiklenerek radikaller bir araya getirebilmektedir. Bu islemler ¢ogu zaman
devletlerin operatorleri lizerinden gergeklesmektedir. Devletler sosyal medya platformlarinda
ozgiir ifade dengesini gozeterek denetimlerini siklastirmali ve gerceklesecek toplumsal

olaylara kars1 6nlem almaldir.

Radikallesme egilimindeki bireyler genellikle kendilerine rol model belirlemektedirler.
Teroristler birbirlerinden esinlenmekte ve rekabet stratejisi geregi birbirlerini gegcme istegiyle
hareket etmektedirler. Kendilerine rol model olarak ise biiytik toplumsal terér olaylarinda yer
alan teroristleri secmektedirler. Rol model belirlemenin en kolay yolu da internette yer alan
asiricl verilerdir. Terdrle miicadelede eylemleri gerceklestiren sahsin kimlik bilgileri
gizlenmeli, denetimsiz ortamlarda kimlik bilgilerine iliskin paylasimlar varsa kamu /6zel
sektor ve uluslararasi kuruluslar araciligi ile anlik miidahale edilmelidir. Boylelikle rol model
olarak belirlenebilecek bireylerin yasamlari, hayatlar1 veya eylemleri hakkinda bilgi sahibi

olunmasinin 6ntine gegilecegi kanaati olusmaktadir.

Terorle Miicadelede Kiiresel internet Formu (GIFCT) pek c¢ok devleti ve sosyal medya
platformlarini miicadelede bir araya getirmistir. Terérle Miicadelede Kiiresel internet Formu
araciligy ile DEAS teror orgiitii ile pek cok asiricilik iceren gruplarin internet tizerinden
gerceklestirdikleri paylasimlar hizla kaldirilarak; etkin onleyici, koruyucu, miidahaleci
yontemler uygulanmis ve bu hususlarda basar1 da saglanmistir. Bu tarz kuruluslar
yayginlastirilmali ve desteklenmelidir. Ayrica uluslararasi kuruluslar faaliyetlerinde internetin
dogasi geregi istihbarat elde etme potansiyeline sahiptir. Elde edilen istihbarat verileri aktif
olarak iiye kurulus ve devletlerle paylasilabilmektedir. Ozel sirketlerin uluslararasi
kuruluslarin istihbarat edinmedeki kabiliyetleri aktif olarak kullanilmalidir.

Cevrimici miicadelede miicadeleci bireylere mutlak giiven duyulmasi ¢ogu zaman hiisranla
sonuclanabilmektedir. Kritik gérevlerde yer alan bireyler devletlerin milli giivenliklerini ihlal
ederek onemli ve gizli bilgileri ¢evrimici ortamlarda paylasabilmekte ve bunu destekledigi
ideolojiye, orgiite veya gruba yaranmak icin yapabilmektedir. Devletlerin 6nemli kademesinde
yer alan bireyler casuslugun yaninda asirici radikal igerikleri tiiketip tiiketmedigine iliskin
denetlenmelidir.

Teror sorusturmalari nedeniyle yakalanan, tutuklanan, yargilanan ve etkisiz hale getirilen
bireyler hakkinda radikallesme yontemlerinin tespiti, iltisak ve irtibatlari, paylasimlari,
eylemleri hakkinda gerekli calismalar yapilabilmesi icin akademik kurullara destek ve imkan

verilmeli; elde edilen veriler micadelede akademi - kolluk akademi - adalet sistemlerinde
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kullanilmak tizere entegre edilmelidir. Olaylara farkli bakis, farkli sonuclarin gériilmesini

saglayacaktir.

Yalniz kurt teroristleri bireysel olarak hareket etme iizere davranis sergileseler de aslinda
biiyiik gruplarin pargasi olma arzusu tasirlar. Cevrimici ortamlarda biiyiik gruplarla iletisim
icerisine girebilecekleri gibi gecmiste boyle bir girisimleri olabilir. Gegmis su¢ kayitlarina
dayanarak, siddet egilimli ve asiricilik yanlisi bireylerin tespit edilmesi, izlenmesi ve sanal veya
fiziksel hareketlerinin gizli denetim altinda tutulmasi o©nemli hale gelmektedir.
Unutulmamalidir ki ¢alismanin ikinci bdliimiinde 6rnek olarak verilen DEAS teror orgiiti
Suriye lideri Zerkavi uyusturucu ve siddet egilimli iken hapishanede tanistigi biri araciligi ile

radikallesmis ve sansasyonel eylemlere imza atmistir.

Teror orgiitleri hedefledikleri devletlere gore zayiftirlar ancak internet terdr orgiitlerine
muntazam gii¢ sunmaktadir. Bu gii¢ hiz, etkilesim, erisim, istihbarat, giivenlik, gizliligin
yaninda propaganda araci ve psikolojik yipratma olanagidir. Halbuki internet devletlerin
kontroliinde olan altyapilar araciigiyla gerceklesse de devletlere dezavantaj
olusturabilmektedir. Internetin kontrolii pek cok durum kontrolii ile esdegerdir. Devletlerarasi
is birligi ile farkli miicadele yontemleri 68renimi gerceklestirilerek, kazanilan deneyimler
kiiresele yayilarak terdrle miicadelede basariya odaklanilmalidir.

Terér orgiitleri bazi faaliyetlerini gizlilik icerisinde ytiriitmek durumundadir. Orgiit tiyeleri,
radikaller kendi aralarinda kimliklerinin tespitini zorlastiracak sifreli programlar, sifreli
mesajlar kullanmaktadirlar. Orgiitlerin sifreli mesaj sistemlerinin hacklenmesi veya mesaj

platformlarina sizilmasi istihbarat tstiinliigiinii saglayacaktir.

Internet iletisim etkilesim, ise alim, propaganda, sifreleme siber saldiri, gibi pek ¢ok alanda
teror orgiitleri acisindan kullanighdir. Devletlerin terér orgiitlerinin cevrimici faaliyetlerine
kars1 6nlem almasi elzemdir. Bu nedenle siber alan giiniimiizde toprak kadar 6nemlidir. Ayrica
devletlerin gilivenliklerini ilgilendiren bilgiler, bireylerin sahsi bilgileri gibi pek ¢ok veri
devletlerin depolama sistemlerinin hacklenmesi ile ele ge¢irilmektedir. Bu bilgilerin glivenligi

icin siber uzay giivenlik birimleri, daire baskanliklar1 kurulmali ve yetenekleri gelistirilmelidir.

Yanki odalari teror orgiitlerince sikga kullanilan ¢evrimici radikal ortamlardir. Yanki odalari
sayesinde ayni dusiincelere sahip bireyler bir araya getirilerek hiicre sistemi ile organize
edilmekte ve eyleme yatkinliklar tespiti sonrasi bireyler teror orgiitlerince kullanilmaktadir.
Ayrica yanki odalar farkli goriislerin sansiirlendigi, tecriibeli terdristlerin deneyimsizleri
egiterek donattig1 dijital egitim kamplaridir. Yanki odalarina iliskin arastirmalar yapilarak

alinabilecek onlemler nezdinde stratejiler gelistirilmelidir.

Teknolojik gelismeler bir zamanlar web 1.0 kullanicilara sunulurken ¢ok hizli gelisim
gostermis ve web 2.0- 3.0’a evrildikten sonra 4,0 olarak giiniimiizde kullanilmaya devam
etmistir. Web 1.0 metin igeriklerini kullanicilarin tiiketimine sunmakta iken, web 2.0

mesajlasma ozelligi getirerek internet lizerinden bloklara, Chat sayfalarina, forumlar ve sosyal
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aglara erisimin 6niinii agmistir. Web 3.0 ise var olan teknolojinin kullaniciyla maksimum
seviyede uyumuna odaklanmis ve kullaniciy1 internete cekmistir. Yapay zekd ve analiz
sistemlerinin komuta dayali olarak ¢alismasi olanagini sunan web 4.0 ise internetin bir asistan
olarak kullanilmasinin 6niinii a¢gmistir. Sabit telefonla iletisim, mobil telefonlar; mobil
telefonlarla iletisim, yerel operatorlerin radarmma takilmayan uygulamalar {izerinden
gerceklesir hale gelmistir. Bunun yaninda yapay zeka gibi analitik analizler yapabilen
programlar gelistirilmistir. Terorizmle ve asiricilikla miicadelede teknolojik gelismeler takip
edilmeli; hizli ve anlik reaksiyonlar verilerek kullanilan yodntemlere karsi yontemler
gelistirilmelidir. Kars1 yontemlerin gelistirilmesinde siyasi, hukuki ve teknik tiim imkanlar

saglanmaly, diizenlemelere iliskin reaksiyonlar hizla alinmalhdir.

Internet iizerinden ele gecirilen veriler sadece istihbarat odakli kullanilmasinin yaninda
yargilama saflarinda da kullanilabilir olmalidir. Pek ¢ok radikal unsur delil yetersizligi
nedeniyle serbest birakilmakta ve toplum icinde risk olusturmaya devam etmektedir. Bu
nedenle gevrimici ortamlardan elde edilen verilerin hukuki gecerliligi arttirilmali ve adli

stireclerde etkin bir sekilde kullanilabilmesi saglanmalidir.

Radikallesme siirecinde olan bireyler genellikle kendilerine karsi adaletsiz davranildigini ve
muhatap alinmadiklarini 6ne slrmektedirler. Mesru zeminde toplumsal protesto
mekanizmalarinin etkili bir sekilde islemesi, bireylerin kendilerini ifade edebildiklerini ve
seslerini duyurabildiklerini hissetmelerine olanak saglayacaktir. Bu nedenle bireylerin mesru
zemine yonlendirilmeleri yalnizca radikallesmenin o6nlenmesinde degil, ayni zamanda
toplumsal uyum ve demokratik degerlerin giiclendirilmesinde de kritik bir 6neme sahiptir.
Radikallesme stirecinde olan bireyler icin dijital ortamlarda kendilerini ifade edebilmelerine
olanak taniyan mekanizmalarin gelistirilmesi ¢evrimici radikallesme riskinin azaltilmasinda

onemli bir rol oynayacaktir.

Sonug olarak geleneksel radikallesme siiregleri glinlimiizde devam etmekle birlikte; ¢evrimici
radikallesmenin bilgiye erisim kolayligi, anonimlik ve daha genis kitlelere ulasma imkanlari
cevrimici radikallesmeyi 6n plana ¢ikarmistir. Dijital platformlar geleneksel radikallesme
streclerinden daha etkili ve hizli bir zemin sunarak, bireylerin veya gruplarin radikal ve asirici
iceriklere erisimini kolaylastirmaktadir. Sosyal medya platformlari, forumlar, mesajlasma
uygulamalar1 ve anonimlik saglayan siteler radikal igeriklerin daha genis kitlelere ulagsmasin
kolaylastirmakta ve siddet iceren asiricilik ve radikallesme stireglerine bireylerin katilimin
artirmaktadir. Yapay zeka algoritmalar1 da bireylere odaklarina gore daha fazla radikal

icerikler sunabilmekte ve radikallesme siirecinin hizlanmasina neden olabilmektedir.

Cevrimici ortamlar, hizli ve diisiik maliyetli icerik {iretme ve paylasma imkani sunarak radikal
iceriklerin yayilimini artirmistir. Cevrimici platformlarda bireyler arasinda grup dinamikleri
olusmakta, aidiyet hissi gelismektedir. Bunun yani sira ¢evrimici ortamlar radikallesme
streclerinin goériinmez ve ongoriilemez olmasina ve bireylerin veya gruplarin geleneksel

denetim mekanizmalarindan ka¢malarina neden olmaktadir. Ciinkii ¢evrimici ortamlarin
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iletisim, etkilesim, hiz ve anonimlik gibi o6zellikleri radikallesme siireclerini radikaller
acisindan avantajli hale getirmektedir. Bu durum siireclerin izlenmesini ve miicadeleyi
zorlastirmaktadir. Cevrimici ortamlardaki veri akisinin ¢ok hizli ve fazla olmasi analizleri

zorlastirmakta, miicadele edenlerin 6niinde set olusturmaktadir.

Cevrimici ortamlar miicadele edenler acisindan pek cok zorlugu barindirsa da radikal
gruplarin orgiitlenme bigimleri, iletisim yontemleri ve propaganda faaliyetleri hakkinda
kiymetli veriler sunarak giivenlik giiclerinin ve politika yapicilarin daha etkili stratejiler

gelistirmesine katki saglamaktadir.

Cevrimici ortamlarin terér orgiitleri tarafindan radikallesme asamasinda yogunlukla
kullanilmasi, ¢evrimigi ortamlarin 6zelliklerinin tespit edilerek yeni miicadele yontemlerinin
gelistirilmesine odaklanilmas1 gerektigini ortaya koymaktadir. Miicadele c¢ogunlukla
caydiriciik unsurlar1 lizerinden yuriitiilmelidir. Anti- terorist sistemlerin gelistirilerek
terdrizm faaliyetlerinde bulunanlara karsi siber caydiricilik dahil caydiricilik yontemlerinin
uygulanmasi biiylik 6neme sahip olmakta birlikte, yasanan gelismeler takip edilerek miicadele

yontemleri siirekli olarak giincellenmelidir.
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