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TEZ BILDiRiMi
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olmayan her tiirlii ifade ve bilginin kaynagina eksiksiz atif yapildigini1 beyan ederim.
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OZET

Insanoglu yaratihsindan itibaren iizerinde yasadigi diinyayr ve daha genis tabirle evreni
anlama gabasi icindedir. Cabasi sonucu elde ettigi bilgileri ilk ¢aglarda sozlii olarak kusaktan
kusaga aktaran insan, bu bilgilerin aktarimi konusunda 6nce yazinin icadi ile bir ¢ag atlamis,
sonra teknolojik gelismeler ile gerek bilgi aktarimini kolaylastirmis gerekse de bilginin aktarim
stiresi kisalmistir. Insanlar elde ettikleri bilgileri kisa zamanda genis kitlelere ulagtirir hale
gelmis, yani bilginin kiiresellesmesi saglanmistir. Bunda en biiyiik pay tabiki de teknolojik

gelismelere aittir.

Bilginin hizli aktarimiyla toplumlarin gelismesi hiz kazandig gibi teknolojinin gelismesi de hiz
kazanmistir. Gelisen teknoloji bilginin aktariminda oldugu kadar, saklanmasinda da 6nemli bir
rol Ustlenmektedir. Diger bir acgidan ise teknolojik ortamlarda sakladigimiz kisisel, ulusal ve
uluslararas1 6neme haiz gizli kalmasi gereken bilgilerin giivenliginin saglanmasi son derece

o6nemli hale geldiginden bilginin giivenliginin saglanmasi zorunlulugu oraya ¢ikmistur.

Teknolojik gelismeler nasil bilginin kisa zamanda genis kitlelere ulasmasini saglayip
toplumlarin gelismesini sagliyorsa ayni zamanda bilginin giivenliginin saglanmasi agisindan en
biiyiik tehdit olarak kendini gostermektedir. Bu tehditler cogunlukla farkindalik diizeyi diisiik
ve savunmasiz kullanicilar1 hedef almaktadir. Bu durum Kkisilerin bilgi giivenligi kazanimlari ve

farkindaliklarinin artirilmasi zorunlulugunu dogurmustur.

Bu ¢alismada bilgi, bilgi giivenligi, bilgi glivenligi farkindalig1 ve bunlarin unsurlar1 hakkinda
yapilan arastirma ile Hitit Universitesi &grencilerinin bilgi giivenligi farkindaliklar

belirlenerek ¢o6ziim yollar1 acgisindan bir degerlendirme yapilmasi amac¢lanmistir.
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Calismamizda Hitit Universitesi 6grencilerinin bilgi giivenligi farkindaliklarini 6l¢mek icin bu
konuda gelistirilmis olan bir 6lcek kullanilmis ve elde edilen veriler istatistiksel olarak analiz

edilmistir.

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi, Bilgi Giivenligi Farkindalig

Bilim Kodu: 20101
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ABSTRACT

Since its creation, human beings have been trying to understand the world they live on and, in
a broader sense, the universe. In the first ages, the human being orally transferring the
information he obtained because of his efforts, passed a new age with the invention of writing
in the transfer of this information, and then, with the technological developments, both the
transfer of information was facilitated, and the transfer time of the information was shortened.
People have become able to convey the information they have obtained to large masses in a
short time, that is, the globalization of information has been achieved. The biggest share in this,
of course, belongs to technological developments.

With the rapid transfer of information, the development of societies has accelerated, as well as
the development of technology. Developing technology plays an important role not only in the
transfer of information, but also in its storage. On the other hand, since it has become extremely
important to ensure the security of the personal, national, and international information that
we keep in technological environments, which should be kept confidential, the necessity of

ensuring the security of the information has arisen.

Just as technological developments enable information to reach large masses in a short time
and ensure the development of societies, it also presents itself as the biggest threat in terms of
ensuring the security of information. These threats generally target vulnerable, unconscious
users, in this case, the information security gains, and awareness of the society have to be

increased.
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In this study, it is aimed to make an evaluation in terms of solutions by determining the
information security awareness of Hitit University students with the research on information,
information security, information security awareness and their elements. In our study, a scale
developed on this subject was used to measure the information security awareness of Hitit

University students and the obtained data were analyzed statistically.

Keywords: Information, Information Security, Information Security Awareness

Science Code: 20101
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GIRIS
Bilgi; insanligin varolusundan bugiine kadar insanlarin diistincesini, davranisini ve gelisim
stirecini belirleyen en 6nemli unsurlardan biri olmustur (Taner ve Kili¢, 2019). Bilgi, insanlari
ve toplumlar: gii¢c ve basar1 sahibi yapmistir. Bilgi bu haliyle gii¢c ve basariya ulasmanin en
biiylik anahtar1 olmustur. Bilginin bu denli 6nemli olusu onun titizlikle saklama ve korunmasi
zorunlulugunu dogurmustur. Zamanla bilgi miktarindaki artis, verilerin saklanmasi, erisimi,

analizi, paylasimi ve giivenligini zorlastirmistir. Daha fazla bilgiyi daha kolay saklamak,

korumak, paylasmak icin teknolojik sistemler gelistirilmistir.

Bilginin tretilmesi, saklanmasi, korunmasi, muhafaza edilmesi, yararlanilmasi, paylasiimasi
tamamen teknolojinin etkisi ile bilginin hizli islenisi ve iletisim araclariyla kisa zamanda genis
kitlelere ulasir hale gelmistir. Teknolojinin hizli gelismesi ile internet ve akillli cihazlarin
hayatimizdaki yerini almasi ile insanlarin bilgiye erisimi hiz kazanmis, insanlar istedikleri
zamanda ve yerde istedikleri bilgiye kolayca ulasir hale gelmistir. Teknoloji ¢cagida denilen bu
donemde insanlar teknoloji ile yasama zorunlulugu icine girmis, teknoloji insan hayatinin bir
parcasi olmustur. Tabi ki bundan bilgi olgusu da nasibini almis, bilginin kullanilmasi, muhafaza

edilmesi, aktarilmasi daha basit hale gelmis, insanlarin bilgiye ulasimi kolaylasmistir.

Insanlar bilisim teknolojilerini kullanarak giinliik hayatta yapmalar1 gereken isleri daha hizli
ve daha kolay yapabilmektedirler (Seferoglu ve ark., 2018). Teknoloji giinliik hayatimizda cok
biiytlik kolayliklar getirse de zamanla bu teknoloji bilgi giivenligi acisindan cesitli tehlikeler ve

tehditler olusturur hale gelmistir. iste tam bu noktada bilgi giivenligi kavrami ortaya ¢cikmustir.

Glinliimiiz bilgi toplumlarinda bilisim yani bilgi teknolojileri siirekli gelismekte ve
degismektedir. Bu gelisim ve degisim kullanici sayisinda da hizl bir artisa neden olmaktadir.
Kullanici sayisindaki artis bilgi giivenligi acisindan risk ve tehdit altinda bulunan insan sayisini
da her gecen giin artirmaktadir. insanlar bilgiden olumlu bir sekilde faydalanabilmek ve bilgi
teknolojilerinin risk ve tehditlerinden korunabilmek i¢in bu teknolojileri kullanirken iyi bilmek
zorundadirlar. insanlarin teknolojiyi iyi bilmelerinin yaninda bilgi giivenligini nasil saglayacag

yoniinde farkindalik diizeyinin yiiksek olmasi gerekmektedir.

Bilginin giic sembolii olmas1 ve 6nemli bir rekabet araci olmasi, ayn1 zamanda teknolojinin
gelisimi ile bilgiye istenilen zamanda istenilen yerde kolaylikla ulasilmasi bilgi giivenliginin
saglanmasim da zorunluluk haline getirmistir. Insanlarin kisisel ve kurumsal bilgilerinin
korunmas1 yoniinde c¢alismalar yapilmasi, insanlarin bilin¢lendirilmesi, egitilmesi, bilgi

giivenligi icin yeni teknolojilerin gelistirilmesi artik bir mecburiyettir.

Bilgi teknolojileri bilginin nasil hizli yayilmasini sagliyor ise olumsuz yanlar1 da kesinlikle
vardir. Ozellikle bu teknolojiye bagiml hale gelen insanlar iletisim becerileri acisindan ¢ok
biiylik sorunlar yasar hale gelmislerdir. Bu sorunlarin basinda, sanal diinya bagimlisi genclerin
ortaya cikmasi ve bu bireylerin gercek yasamdan uzak, antisosyal bir yasam benimsemeleri

gelmektedir. Antisosyal bireyler sanal ile gerceklik arasinda bilissel bir karmasa yasamaktadir.



Ayni zamanda bu bireyler internet iizerindeki yararl igeriklerin yaninda yer alan zararh
iceriklere de kolayca ulasabildiginden her yastaki birey bilgi teknolojilerinden kisisel gelisim
yoniinden olumsuz yonde etkilenmektedir. Bu insanlar koti aliskanliklar edinmekte, kisilik

bozukluklar1 yasamakta ve yasal olmayan faaliyetler icerisine girebilmektedir.

Bilgi teknolojilerindeki cesit fazlaligi daha fazla insanin bu teknolojileri kullanmasini
saglamaktadir. Bu durum da insanlarin etkilenebilecegi risk ve tehdit sayisini da artirmaktadir
(Erdogmus, 2017). Hizla gelisen teknoloji diinyanin dort bir tarafina etki etmekte, teknolojiyi
kullanan insan sayisi arttik¢a insanlarin maruz kalabilecegi tehdit ve saldir1 yéntemlerinin de

sayisl arttifindan bilgi giivenligi agisindan alinacak tedbirleri zorlastirmaktadir.

Elindeki bilgiyi korumak isteyen insanlar ve kurumlar bilgi giivenligini saglamanin yolunu hep
teknolojide aramis olsalarda asil ¢6ziim unsuru insani hep ikinci plana atmislardir. Bilgi
giivenligi sorunlar teknoloji 6n plana alinarak ¢6ziim arandiginda hem para hem de zaman
kayiplarina neden olmustur. Ayrica teknoloji temelli ¢ozlimler tehdit ve riskleri de tamamen
Oonleyememistir. Burada dikkat edilmesi gereken asil nokta bu teknolojiyi kullanan, yoneten,
iretenin insan oldugudur. Bilgi glivenligi yatirnminin teknolojiden 6nce insana yapilmasi ile
bilgi glivenligi lizerindeki risk faktérii minimum seviyeye indirilebilecektir. Diger yandan ne
kadar bliyiik miktarlarda harcamalar yapilsada insan faktoriiniin soyutlandigl bir bilgi
giivenligi calismasi maksimum basariy1 hi¢bir zaman saglayamayacaktir.

Bilgi gilivenligi risklerinden korunmanin temelinde insanlarin bilin¢lendirilmesi ve bilgi
giivenligi teknolojilerini yerinde ve zamaninda kullanmalar1 yatmaktadir. Bu teknolojilere ¢ok
fazla harcama yapmanin ve koruma amach teknolojileri fazlasiyla kullanmanin ikinci planda

olmasi gerekmektedir (Giildiiren ve Keser, 2015).

Bilgi giivenligini saglamanin ¢ok harcama yapmaktan o6te insan faktoriiniin dikkate alinarak
once insanlarin bilinglendirilmesi, farkindaliklarinin saglanmasindan gectigi agcikca

gorilmektedir.

Bilgi glivenligi farkindalig1 gelismemis insanlar internet ortaminda bir¢ok kisisel ve kurumsal
bilgilerinin paylasiminda sakinca gérmemektedir. Bu bilgiler kotii niyetli kisiler tarafindan
farkli amaglarla kolayca kullanilabilecektir. Son yillarda dolandiricilik olaylarinin artmasindaki
en temel faktorlerden biride bilgi giivenligi farkindalif1 gelismemis insanlarin kisisel veya
kurumsal bilgilerini internet ortaminda paylasmalaridir. Unutmayalim ki dolandiricilarda
bizler gibi birer insandir ve bu teknolojiyi onlarda kullanmaktadir. Internet iizerinde sosyal
medya olsun, iletisim teknolojisinin diger uygulamalari olsun bu tiir su¢ meyili olan insanlarin
islerini kolaylastirmaktadir. Bizlerin facebook, instagram gibi sosyal paylasim sitelerinde
akraba, es dost bilgilerimizi paylasmamiz veya WhatsApp lizerinden gorev belgemiz, 68renci
belgemiz, banka kartimizin bilgilerini veya fotografin1i birilerine géndermemiz veya

paylasmamiz bu insanlarin isini kolaylastirmaktadir.



Dijital teknolojinin hayatimizin her noktasinda yer almasi ile birlikte bu teknolojileri kullanan
insanlar koti niyetli teknoloji kullanicilarinin hedefi haline gelmis ve giin gectikce siber saldir1
sayilar1 artmistir (Taner ve Kilig, 2019). Goriildiigi gibi bilgi giivenligi konusunda farkindalik
gelistirmedigimiz zaman kotii niyetli kisiler kisisel ve kurumsal bilgilerimize kolayca ulasip
bizi bir sucun magduru edebilmektedir. Bu acidan bilgi giivenligi konusunda bir
farkindaligimizin olmasi gerekmektedir. Bilgi glivenligi farkindaliginin saglanmasi gorevi ise

egitim kurumlarimiza diismektedir.

Degisim ve gelisimi ¢ok hizli olan teknolojinin bilisim alani igerisinde, bu teknolojileri
glinlimiizde en ¢cok kullanarak olumlu ve olumsuz yanlarina en fazla maruz kalan gengler bilgi
giivenligi konusunda bilinglendirilerek gelecek nesillere bilgi glivenligi acisindan daha giivenli
bir diinya birakilabilir. Bu agidan bakildiginda bu genclerin mesleklerinde artik uzmanlasma
asamasinda olduklar1 tiniversite ortaminda bulunduklar1 dikkate alindiginda bu durum daha
da 6nemlidir. Ciinkii tiniversitede egitim goéren gencler hem kendi bilgi giivenliklerinden, hem
calisacaklar1 kurumlarin bilgi glivenliginden hem de belkide egitecekleri 6grencileri ve
cocuklarinin bilgi glivenliginden sorumlu olacaklar i¢in iiniversite 6grencisi olan genclerin
bilgi glivenligi farkindaliklar1 ¢ok 6nemlidir. Tez ¢alismamizda liniversite 6grencilerinin bilgi
giivenligine yonelik farkindaliklarinin belirlenmesi, bilgi giivenligi farkindaliklarinin hangi
derecede oldugunun tespit edilmesi ve demografik Ozelliklerine gore farklilik gosterip

gostermediginin arastirilmasi amaglanmistir.



1. BOLUM
BiLGi GUVENLiGi FARKINDALIGI
1.1. Temel Kavramlar

TDK da bilgi, “insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiiniine verilen ad. Ogrenme,
arastirma veya gozlem yolu ile elde edilen gercek, malumat, 68renerek, arastirarak, deney

yaparak elde edilen ger¢ek” olarak tanimlanmistir (Yildiz, 2016).

Kisilerin korkusuzca yasayabilmesi durumu ve toplum yasaminda yasal diizenin aksamandan

yuriitiilmesi glivenlik olarak tanimlanir (Yildiz, 2016).
Farkindalik, bir canlinin ¢cevresinde gelisen olaylar1 bilme, algilama ve duyumsama becerisidir.

Bilginin korunmasi, bitiinliigiiniin bozulmadan yalnizca yetkili kisilerce ulasilabilir olmasina
bilgi giivenligi denir (Hacimustafaoglu, 2019). Bilgi giivenligi, bilginin gizliligini, biitiinligiini

ve erisilebilirligini saglamaya y6nelik metotlar1 iceren islemler biitiintidiir.

Bilgi giivenligi tehditlerinden ve alinacak tedbirlerden haberdar olunmasi durumuna bilgi
givenligi farkindaligr denir. Bu kisisel ve kurumsal tedbirlerle ilgili bilingli olunmasi,
gelistirilebilecek stratejilerle ilgili bilgi sahibi olunmasi durumudur.

Bilginin toplanmasinj, islenmesini ve saklanmasini, herhangi bir yere iletilmesini, herhangi bir
yerden bu bilgiye erisilmesini, elektronik vb. yollarla saglayan teknolojiler biitiiniine bilgi
teknolojileri denir. Akkoyunlu (1998), bilgi teknolojilerini “bilginin yaratilmasi, toplanmasi,
biriktirilmesi, islenmesi, yeniden elde edilmesi, yayilmasi, korunmasi ve bunlara yardimci olan
araclar” olarak tanimlarken, Uzay (2001), “Bir bilginin toplanmasini, islenmesini, saklanmasini
ve gerektiginde herhangi bir yere iletilmesini ya da herhangi bir yerden bu bilgilere
erisilmesini otomatik olarak saglayan teknolojiler biitiin(i” olarak ifade etmistir
(Hacimustafaoglu, 2019).

Ustiin olan kisinin kendi isteklerinin olmasi i¢in zayif kisiyi ezmesi, goziinii korkutmasi, sézli
veya fiziksel siddet uygulamasina zorbalik denir. Giiclinii kullanarak baskalarini rahatsiz etme
durumudur (Yildiz, 2016). Zorbalik bir insan yada grup tarafindan yapilabilir. Ayrica fiziksel
ve psikolojik olabilir ve siireklilik arz eden bir siddet unsurudur. Teknoloji ¢agida denilen bu
donemde dijital teknolojiler iizerinden insanlarin baska insanlar tarafindan korkutulmasi,
kizdirilmasi, suglanmasi ve utandirilmasi gibi yapilan eylemlere siber zorbalik denir. Bu
eylemler sosyal medya hesaplari mesaj platformlar1 ve cep telefonlar1 iizerinden
gerceklestirilebilmektedir. Bu eylemler bir kisi yada gruba, dzel yada tiizel kisilige yapilabilir.
Bunlar kasitli tekrarlayan ve zarar verici etkisi olan eylemlerdir (Hacimustafaoglu, 2019). Siber
zorbalik davranislarina maruz kalan ve bu davranislar sonucunda maddi ve manevi zarara
ugrayan insanlara ise siber magdur denilmektedir (Hacimustafaoglu, 2019). Siber magduriyet,

bilgi ve iletisim teknolojileri lizerinden tehdit, hakaret, taciz, santaj gibi davraniglar ile zorba


https://tr.wikipedia.org/wiki/Canl%C4%B1
https://tr.wikipedia.org/wiki/Alg%C4%B1lama

kisinin magduru ruhen ve bedenen rahatsiz etmesi durumudur. Bu davranislar sonucunda

magdurun yasami olumsuz etkilenir (Karaca ve ark., 2021).

Dijital okuryazarlik, teknoloji lizerinden bilgiyi bulma, kullanma ve dagitma yeteneginin
olusmasidir. Bu bilgiler farkl formatlarda, farkh tiirlerde, farkli bakis acilarinda olabilir. Insan
bu farkhiliklar i¢cinde dogru bilgileri bulup kullanabiliyor ise dijital okuryazarlik bilgisine
sahiptir demektir. Insanlarin dijital teknolojileri tanimasi, erismesi, yénetmesi bu teknolojiler
tizerinden degerlendirme yaparak cesitli ¢ikarimlarda bulunma becerisi dijital okur yazarlik
olarak tanimlanmaktadir (Goéldag, 2021).

Bir kisinin 6zel hayatinin, 6zel hayati ile ilgili bilgilerin sadece ona gizli, ona 6zel olmasina
kisisel mahremiyet denir. Teknolojinin giizel yonlerini kullanirken bilgi giivenligi farkindalig
gelismemis seklide bu 06zel bilgilerin bu teknolojiler {izerinden paylasilmasi Kkisisel

mahremiyeti olumsuz etkilemektedir.

Sosyal miihendislik saldir1 tiiriinde saldirgan bizim onun istedigi sekilde davranmanizi
saglamaktadir. Ciinkii saldirgan, tanimadigr bir insanmi kendi c¢ikarlar1 dogrultusunda
yonlendirmektedir. Teknoloji lizerinden insanlarin hileli davranislarla kandirilmasi ve zarara

ugratilmasi sosyal mithendisligin 6zetidir. Sosyal miihendislik psikolojik bir saldir tiirtidiir.

1.2. Bilgi ve Tarihgesi

Bilginin ne oldugu konusu uzun yillardir tartisma konusu olmustur. Ozellikle felsefe icerisinde
yer alan diisliniirler bilgiye farkl1 zamanlarda farkli anlamlar yiiklemis ve bilgi ile ilgili farkl
tanimlar ortaya koymuslardir. Ancak giiniimiizde artik bilgiyle ilgili tim insanlarin kabul ettigi

tanimlar bulunmaktadir.

Bilgi, genellikle, gecerliligi veya dogrulugu varsayilacak sekilde miimkiin olan en yiiksek
kesinlik derecesi ile karakterize edilen, kisiler veya gruplar i¢cin mevcut olan bir dizi gergektir.
Bilgi kullanildig1 alana ve bakis acilarina gére farkli tanimlanmaktadir. Ogrenme, arastirma ve
gozlemle elde edilen gercekler, malumatlar ve bireyin bunlara yiikledigi anlamlara bilgi

diyebiliriz. Insanin beynini calistirarak elde ettigi diisiinsel, kurgusal tiriinlerdir.

TDK'’da bilgi kavrami; “kisi zihninin kavrayabilecegi 6ge, hakikat ve kurallarin tiimiing, ilim,
malumat, anlama, inceleme ve izlemeyle erisilen her cesit hakikat, eding, birey aklinin islemesi
neticesinde meydana gelen fikir triintidir. Genellikle ve ilk sezgi durumunda zihinde kavranan
ana fikirler” seklinde ifade edilmektedir (Altunsaban Yerlikaya, 2019). Bilgi; 6grenilerek,

arastirilarak ve gézlem yontemiyle ortaya konulan gerceklerdir.

Bilginin olusmasi icin deneyim gibi kiiltiir gibi bircok faktoriin bir araya gelmesi
gerekmektedir. Meslege yeni baslamis bir Polis Memuru ile meslekte 20 yilin1 gecirmis bir Polis
Memurunun meslek bilgisinin ayni oldugunu sdylememiz ¢ok yanlis olur. Aym sekilde

Avrupa’da herhangi bir iilkede yetismis bir insan ile Afrika’da zorlu sartlarda yetisen bir



insanin bilgi diizeylerinin ayn1 oldugunu soyleyemeyiz. Afrika’daki insan daha ¢ok doga ile
miicadele yoniinden iistlin bilgiye sahipken, Avrupa’daki insan ise rahat yasam, teknolojinin
gelismesi acisindan daha fazla bilgiye sahip olur. Bunun temelinde deneyim ve kiiltiir gibi bilgi

Ogeleri yer almaktadir.

Coban (1996) bilgiyi; “belirli sekilde yogurulmus ve alan bakimindan anlami bulunan, simdiki
ve ileride alinacak kararlar adina 6nemli olan, kavranan ya da reel degeri bulunan veri”
biciminde ifade etmistir (Altunsaban Yerlikaya, 2019). Bilginin temelinde deneyim yani
tecriibenin en basta yer aldigini goriiyoruz. Meslegine yillarini vermis bir hakimin, karsisina
getirilen sliphelinin dogruyu soéyleyip s6ylemedigini, sahsin hal ve hareketlerinden anlamasi

tecriibeyle elde edilmis bir bilgidir.

Glnlimiizde bilgi, gerek lretim, gerek tiiketim gerekse de hizmet safhasinda en degerli,
vazgecilmez basar1 ve rekabet unsuru olmustur. Kisacasi bilgi sahibi insanlar giiciide, basariy1
da elinde tutmaktadir.

Tiim bu tanimlamalara baktigimizda biitiin tanimlarin ortak noktasinin bilginin 6zne ve nesne
arasindaki etkilesim sonrasi insan tlizerinde biraktig1 olgu, birikim, etki oldugu; giiciin ve

basarinin bir numaral anahtari oldugu dikkatimizi cekmektedir.

Bilgi latince kokenli bir sozciik olmakla birlikte, bu s6zciigiin ne anlama geldigi ve nasil bir
tarihsel siirecten gectigi arastirmacilar tarafindan incelenmistir. Kékeni Hellenistik doneme
kadar uzanan bilgi kavrami giiniimiize gelinceye kadar ¢ok c¢esitli anlamlar yiiklenerek
gliniimiize ulasmistir. Tarihsel siirec icerisinde biyoloji, ahlak ve pedagoji gibi farkli alanlarda
egitim, 6gretim, zihnin veya karakterin sekillendirilmesi, kaliba sokulmasi gibi tanimlamalarin
yapildigl goriilmektedir Zaman igerisinde soézciige yiiklenen anlamlarda degismeler olmus
ornegin, Orta ¢agda bilgi “sekil vermek” anlaminda kullanilmis sonrasinda ise “herhangi bir
seyin bir baskasina iletilmesi” haline doniismiistiir. 20. Yiizyilla birlikte bilgi kurami kavrami
ortaya cikmis ve bilgi kavrami tekrar hareketlilik kazanmistir (Sancak, 2013). Goriilldigu tizere
bilgi, insanlarin stirekli aklin1 kurcalayan bir kavram olarak tarih boyunca aktifligini devam

ettirmistir. Bilgiye farkli donemlerde farkli anlamlar yiiklendigi de agik¢a gériilmektedir.

Antik zamanlardan giiniimiize kadar bilgi, felsefe ile bir arada yer almistir. Filozoflar bilgiyi
bulmaya, agiklamaya ve yorumlamaya calismislardir. Zaten merak etme duygusu insanin
yapisinda olan bir durum oldugu icin insan cevresini tanimak ve bunlar1 diger kusaklara

aktarmak i¢in siirekli bir ugras icinde olmustur.

1.2.1. Bilgi tiirleri



Bilgi giindelik hayatta ne kadar ¢ok kullanilan bir kavram olsa da net bir taniminin yapilmasi
oldukca zordur. Bilgi, farkl disiplinlerce, kendi alanlarina uygun olarak farkli tanimlamalara
maruz kalmistir. Bunun yaninda bilgi zamana gore de farkli tanimlamalar gérmiistiir. Bilgi,
olusum sekline, etki alanina, uygulama alanina ve niteligine gore farkl bashiklar altinda

gruplandirilmistir (Ugak, 2010).

Bilginin siniflandirilmasi agisindan c¢ok ¢esitli ayrimlar yapilsa da giiniimiizde en ¢ok kabul
goren tanimlama Menglisoglu' nun yaptig: siniflandirmadir. Mengiisoglu bilgiyi niteligine gore
bes tiire ayirmistir (Ucak, 2010). Bunlarin dogal bilgi, bilimsel bilgi, felsefi bilgi, sanat bilgisi

ve din bilgisi oldugunu goriiyoruz.

Mengiisoglu'nun bilgi siniflandirmasina daha sonra bir ¢ok ek siniflandirma yapilmis olsa da
bunlarin iginde genel kabul goren bilgi tiirii ise “teknik bilgi” tiiriidiir. Bunun yaninda “Politik”
bilgi tiri gibi tiirlerde bulunmaktadir. Ancak bu bilgi tiirii de kaynaklarda yer alsada bu bilgi
tiirii izerinde tam da bir uzlasi olmadig1 dikkatimizi cekmektedir. Yapilan arastirmada “Politik
bilgi” haricindeki tiim bilgi tiirlerinin genel kabul gordiigii dikkatimizi ¢cekmistir. Genel kabul

goren bilgi tirleri kisaca sunlardir.

1.2.1.1. Giindelik (Dogal) Bilgi

Giindelik bilgi, temelinde neden sonug iliskisi ve yontem bulunmayan, insanlarin yasantilari
esnasindaki deney, gozlem ve tecriibelerine dayanarak elde ettikleri bilgilerdir. Bu bilgiler
insanlarin algy, sezgi ve gozlemlerine gore farklilik gosterebilir. Glindelik bilginin olusumunda

gozlem, tecriibe ve denemelerin etkisi oldukca fazladir (Hakkoymaz, 2022).

1.2.1.2. Teknik Bilgi

Bireylerin el ve zihin becerisine dayali olarak temel ihtiyaglarini karsilamak amaciyla arag ve
gere¢ yapimi icin gerekli olan bilgiye teknik bilgi denir. Teknik bilgi insanlara yasamlari
esnasinda fayda ve kolaylik saglamaktadir. Ornegin demirin nasil eritilecegi, nasil sekil
verilecegini bilmek teknik bir bilgidir (Hakkoymaz, 2022).

1.2.1.3. Sanatsal Bilgi (Sanat Bilgisi)

Sanatcinin elinde bulunan malzemeler iizerinde kendi bakis agisim1 yansittig1 giizelliklerin
ortaya konulmasi sirasinda olugan bilgisidir. Insan dogal malzemeleri kullansa da dogada

olmayan bir giizellik ortaya ¢ikarabilir (Hakkoymaz, 2022).

1.2.1.4. Dini Bilgi



Bireylerin dini inanglarini1 ve dine ait olan tiim kavramlarini iceren bilgiye dini bilgi denir .
Ornegin bir cok dinde insanlarin 6ldiikten sonra tekrar bir yasamin olacagl, yani ahiret inanci
bir dini bilgidir (Hakkoymaz, 2022).

1.2.1.5. Felsefi Bilgi

Evreni, diinyay1, toplumu ve bireyleri kisacasi insanin akl ile ortaya koydugu her seyi
sorgulayabilen evrensel bir bilgi tiiriine felsefi bilgi denir. Siiphe ile baslar siiphesizlik ile son
halini alir (Hakkoymaz, 2022).

1.2.1.6. Bilimsel Bilgi

Toplumdan topluma veya kisiden kisiye degismeyen kanitlanir ve denetlenir nitelikte olan

nesnel bilgi tiirtine bilimsel bilgi denir (Hakkoymaz, 2022).

1.3. Giivenlik ve Tarihgesi

Giivenlik, odak noktasinda insanin kendisinin bulundugu, aile, iilke, evren seklinde
halkalanmis, insanlarin herhangi bir saldiriya maruz kalmama durumunun genel adidir.
Temelinde insanin giivende olmasi vardir. Bu gerek aile icinde, gerekse toplum icinde, gerek
uluslararasi, gerekse de evrenin korunmasi seklinde olabilir. Diinyamiza yaklasan meteor nasil
diinyamizda yasayan tim canlilarin giivenligini ilgilendiriyor ise, lilkeler arasi savaslar, tilke i¢i
savaglar, ailenin icinde yasanan olaylar da insanlar1 giivenlik acisindan etkilemektedir.
Giliniimiiziin en blyiik sorunlarindan olan giivenlik ile ilgili bir¢ok ¢alisma yapilmis olsa da

giivenligin ne oldugu yoniinde ortak bir tanim ortaya konulamamistir.

TDK’'da giivenlik; “Toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin
korkusuzca yasayabilmesi durumu, emniyet, asayis” seklinde tanimlamistir (Yildiz, 2016).

Giivenlik kavrami kelime kokeni olarak Latince “se-curus” kelimesinden gelirken bu kelime
Ingilizce de “security” olarak isimlendirilmistir. Bircok arastirmaci giivenligin ne oldugu
konusunda farkh farkl tanimlar ortaya koymuslar ortak bir tanim ortaya konulamamistir.
Genel olarak giivenligi riskin endisenin olmadigr bir durum seklinde tanimlamislardir.
Glvenligin tanimi, insanlara, konulara, adetlere, tarihsel sartlara gore degisik tanimlari

yapilmistir.

Insanlarin herhangi bir saldiri, kaza tehlikesi olmadan, endisesiz bir sekilde rahatca
yasamalarina giivenlik denilmektedir. Giivenlik kelimesi ¢ogu zaman “Emniyet” ve “Asayis”
kelimeleriyle es anlamli olarak kullanilsa da bu kelimeler tam olarak birbirinin karsilig
kesinlikle degildir.



Glvenligi saglama gorevi oncelikle kolluk kuvvetlerine aittir. Giivenligin amaci, toplumun
huzur ve refah icerisinde varhiginin korunmasi ve kamu diizeninin saglanmasidir. Insan,
giivenligin saglayicisi, magduru, siiphelisi, tanigl, 6znesi, nesnesi kisacasi her tiirlii aktori

olabilir yani giivenligin her noktasinda yer alabilir.

Genel anlamda bu tanimlarda giivenligi saglama gorevi sadece kolluk kuvvetlerine verilmis gibi
gorinmektedir. Her ne kadar bu goérev kolluk kuvvetlerine ait olsa da bireylere de
giivenliklerini saglama konusunda biiyiik sorumluluklar diismektedir. Insanlar énce kendi
giivenliklerini saglamakla miikelleftirler. Bu durumu saglamayan insanlarda yani gilivenlik
kaygisi yasayan insanlarda depresyon, kisilik bozukluklari, panik atak gibi hastaliklar ortaya
¢cikmakta, bu nedenle giivenligin saglanmasi olduk¢a 6nemli hale gelmektedir.

Glvenlik aileden baslayarak, ulusal ve uluslararasi hatta evren {lizerine bir boyut kazanabilir.
Dietrich Fischer'in giivenligi su sekilde tamimladigini goériiyoruz. Dietrich Fischer’e gore
giivenlik “sadece savastan korunmak yada savasi engellemek demek degildir. Ayni zamanda
hayatta kalabilmemizi ve refahi etkileyen muhtemel tehlikelerden korunmay:1 da igerir.
Savastan korunmanin tek yolu askeri tehditlere karsi koymaktan gegcmez. Muhtemel savas
nedenlerine dikkat etmek ve muhtemel ¢atismalar1 6ngérebilmek ve bunlari bir savasa yol

acmadan Once ¢ozebilmek, giivenligi saglamak icin dogru yaklasimlardir” (Kiigtiksahin, 2006).

Yukarida giivenlik ile ilgili farkli tanimlar verilmistir. Bu tanimlarin hepsinin bakis agisi
farklidir, ancak saglanmak istenen hedef aynidir; insanlarin kisisel veya ulusal agidan huzur

icinde korkusuz bir yasam siirmeleridir.

Insan varolusundan bu giine degin ii¢c temel ihtiyac ilizerine yasamim siirdiirmiistiir. Bunlar
beslenme, barinma, giyinmedir. Barinma ihtiyaci temelinde insanin giivenlik ihtiyaci vardir.
Ciinkii insan her an giivende olmak ister. iste tam bu noktada insanlar istirahat ettikleri yani
her tiirlt dis faktore agik kaldiklar1 donemlerde kendilerini koruyacak bir kalkan olusturmak
istemislerdir. Bu nedenle 6nce aga¢ kovuklari, magaralar gibi dogal korunma alanlarini
kullanmiglar, daha sonra kendilerine evler insaa etmislerdir. Ayrica barinaklar1 disinda da

kendilerini koruyabilecek aletler gelistirmislerdir.

Ilkel caglarda insanoglu dis tehditlere karsi kendisini savunma amaciyla ates, orak, tas gibi
savnma malzemelerini kullanirken zaman icerisinde gelisen teknolojinin getirdigi tehdit ve

risklere ve karsi yeni savunma araclari ve stratejiler gelistirmistir (Bakan ve Sahin, 2018).

Insanlarin zamanla bir arada yasama zorunlulugu ortaya ¢ikmus, bir arada yasayan insanlar
toplumlari, toplumlar da devletleri olusturmuslardir. Devletler olustugunda ise giivenlik
kavraminin kapsaminda degismeler olmustur. Giivenlik uluslararasi bir boyut kazanmistir.
Giivenligin uluslararas1 boyutuna bakildiginda giivenlik, antik dénemlerde M.O. Siimer site
devletlerine kadar gitmektedir. Giivenlik endisesinin ilk 6rnegi, M.O. 16. yiizyillda Hititler’e
aittir. M.0. 1340l yillarda Hititlerin Misirhilar ile yagadiklar1 anlasmazlik sonucu énce Kades



Savasi yasanmis, sonrasinda ise iki devlet arasinda diinyanin ilk yazili anlagsmasi olan “Kades

Antlasmas1” yapilarak sinir giivenligi saglanmistir (Bakan ve Sahin, 2018).

Ulkelerin farkh cografyalarda yer almalari ve cografyanin her yerde aym bonkérliikte
olmamasi, yine insanlarin farkl dini ve kiiltiirel inanglarinin olmasi vb. durumlar nedeniyle
giivenligin uluslararasi olan boyutu ¢ok biiyiik 6nem kazanmistir. Tarihsel stirecte gerceklesen
tiim bu olaylar yeni tehditlerin ortaya ¢ikmasina neden olmustur. Kiiresellesme, teknolojinin
gelismesi gibi etmenler devletler arasi sinirlary, iletisim sinirlarini ortadan kaldirmis, bu durum
coziilmesi oldukea zor uluslararasi bir durum haline gelmistir. Insanlar savas meydanlarinda
silahlarla savasmak yerine artik bilgisayar basinda yani masa basi dedigimiz sekilde
oturduklar1 yerden savasmaktadir. Bu sekilde giivenlik riskleri artarak glinlimiize kadar

gelmistir.

Teknolojik gelismeler ile glivenlik olgusu artik kiiresel hale gelmistir. Ciinkii insanlar diinyanin
bir ¢ok noktasindan anlik bilgi sahibi olabilmekte, kitalar arasi alisveris yapabilmekte, kisacasi
her tiirli etkilesim saglayabilmektedir. Bu durum da yeni glivenlik sorunlarini ortaya

¢ikarmaktadir.

1.3.1. Giivenlik tiirleri

Giivenligi, devlet, sistem ve birey diizeyinde ele alan yaklasimlarla i¢ ve dis giivenlik olarak ya
da askeri, siyasi, sosyal, ekonomik, cevre giivenligi ve miisterek giivenlik olmak iizere farkl
kategorilere ayirarak inceleyen yaklasimlar bulunmaktadir. Glivenligin farkli alanlarina ortak
bir tamim bulunamayacagi gibi farkli alanlari da ortadan kadirarak yani birbirinden

soyutlayarak bagimsiz bir inceleme yapilamamaktadir (Sancak, 2013).

Guvenlik ¢ok kapsamli bir kavram, bir alan olmasi nedeniyle calisilmasi, anlasilmasi, yeni

sistemlerin ortaya konulmasi agisindan bir¢ok alt kategoriye ayrilmistir.

1.3.1.1. I¢ Giivenlik

Ulkenin siyasi sinirlar igerisinde, insanlarin huzurlu bir sekilde yasamasi, devletin devami igin
alinan tedbirlerdir. I¢ giivenligi saglamada o6ncelikli yetkili birim kolluk kuvvetleridir
(Kictiksahin, 2006).

1.3.1.2. D1s Giivenlik

10



Dis glivenlik kavramy, bir tilkenin siyasi sinirlarinin disindan o iilkeye yonelen tehditlere karsi
alinan tedbirler olarak tanimlanir. Bu tehditlere karsi devletler basta silahli kuvvetler olmak

lizere, istihbarat, diplomasi ve uluslararasi 6rgiitleri kullanirlar (Kiiciiksahin, 2006).

1.3.1.3. Siyasi Glivenlik

Bir iilke i¢cinde devlet tarafindan ¢ikarilan yasalarin o lilkede yasayan insanlara uygun olup
olmadig1 ve rejimin o ililkede yasayan insanlar1 temel alip almadigini ifade eden giivenlik
cesididir (Kiiciiksahin, 2006).

1.3.1.4. Sosyal glivenlik

Insanin insan oldugu i¢in hakki olan, bulunulan dénemin sartlarina goére insanlarin

ihtiyaclarinin asgari diizeyde de olsa saglanmasi durumudur (Kii¢iiksahin, 2006).

1.3.1.5. Ekonomik giivenlik

Uretim ve tiiketim arasindaki yani arz ile talep arasindaki ekonomik sistemin diizenli sekilde,
aksamadan, yine insanlarin ihtiyaglarini asgari diizeydede olsa karsilanmasi durumudur. Her
insan maddi acidan kendini giivende hissetmek ister. Bu amacla ihtiyac¢ fazlalilig1 biriktirir
(Ktgtiksahin, 2006).

1.3.1.6. Askeri gilivenlik

I¢ ve dis giivenligin hazirlanan askeri tedbirler ile saglanmas1 durumudur. Askeri giivenligin

iilkeler acgisindan en temel unsuru tilkelerin ordularidir (Kiigtiksahin, 2006).

1.3.1.7. Cevresel giivenlik

Dogal ortamin, cevrenin korunmasi; insanlarin bu konuda duyarh hale getirilerek cevresel
diizenin devamliligini, doganin saglikli bir sekilde varligini devam ettirmesi icin yapilan

calismalaridir (Kiigiiksahin, 2006).

1.3.1.8. Ulusal glivenlik
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Bir devletin milli menfaatlerini gerceklestirilme, i¢c ve dis tehditlere karsi bu menfaatleri

koruma ve kollamas1 durumudur (Kiigliksahin, 2006).

1.3.1.9 Bolgesel giivenlik

Ulkelerin belli bir bélge icerisinde giivenliklerini saglamak amaciyla birlikte hareket etme

birlikte tedbir uygulama durumudur (Kiiciiksahin, 2006).

1.3.1.10. Uluslararasi giivenlik

Ortak cikarlar etrafinda ikiden fazla devlettin bir araya gelerek olusturdugu giivenlik

yapilanmasidir (Kii¢tiksahin, 2006).

1.3.1.11. Kiiresel Guvenlik

Diinyanin tamamin da birlikte hareket edilmedigi zaman, insanlarin tamamina olumsuz etki
edebilecek giivenlik tiiriidiir (Kiigiiksahin, 2006). Ornegin diinyamiza yaklasan bir meteor, asit
yagmuru gibi.

1.3.1.12. Fiziki olmayan giivenlik

Gegmisten gelen ve daha ¢ok fiziki tedbirlere dayanan giivenlik tedbirleri disinda yeni bir
givenlik yaklasimi1 gerekmektedir. Fiziki olmayan giivenlik baglaminda bilgi gilivenligi,
teknolojik giivenlik, sanal gilivenlik ve siber uzayda giivenlik kavramlarini siralayabiliriz.
Ornegin dolandiricilarin en ¢ok kullandigi giivenlik tiirii fiziki olmayan giivenlik tiriidiir.
Ciinkt fiziki herhangi bir unsur ortamda yoktur, tiim islemler sanal ortamlarda yapilir
(Ktgtiksahin, 2006).

1.4. Bilgi Giivenligi

Bilgisayarlarin hayatimiza yogun bir sekilde girdigi son 20-30 yil ve buna ek son 10-15 yildir
cep telefonlari, tabletlerimiz ile bilgisayarin artik yanimizda (cebimizde) tasinir hale gelmesi;
bizlerin bir¢ok isimizi bu cep bilgisayarlar: tizerinden halletmemiz bilgi giivenligi kavraminin

daha ¢ok 6n plana ¢ikmasina sebep olmustur.

Insanlar arasindaki bilgi paylasimi ve iletisim siirecleri artik sanal ortam dedigimiz bilgi ve
iletisim teknolojileri tizerine tasinmis, gercek ortamdan uzaklasmistir (Giildiiren ve ark.,

2017). Bilginin hizli aktarimi toplumlarinda ¢aga ayak uydurabilmesi icin gereklidir.
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Toplumlarin hizli gelismeleri icin bilginin de hizli aktarimi ¢ok 6nemlidir. Bu nedenle tiim
iilkeler bilgiye ulasmak, onu kullanmak ve bilgiye sahip olmak icin ¢ok biiyliik emekler
harcamaktadir. Bunun sonucunda bilginin elde edildigi, depolandigi, kullanildigi, aktarildigi

bilgi teknolojileri hizli bir gelisme gostermistir (Hacimustafaoglu, 2019).

Zamanla bilginin hizli bir sekilde artisi ve teknolojinin gelismesinin de etkisiyle eldeki bilgilerin
dijital ortama aktarilmasi gerekli hale gelmistir. bilgi ne kadar fazla olursa olsun, az yer kaplar
bir sekilde dijital ortama tasinmis, bu bilgilerin buradan baska bir yere aktarilmasi, tasinmasi
kullanilmas1 kolaylasmistir. Teknolojinin bilgiye boyle bir kolaylik saglamasi, teknolojinin
giinliik hayatta iletisim kurma ve bilgi paylasmada daha ¢ok istifade edilmesini saglamistir.
Bilgi aktariminda bu kolayligi saglayan teknoloji aymi zamanda gerekli farkindalik

olusturulmadiginda bilgi icin bir tehlike unsuruna da déntisebilmektedir.

Giivenliginin saglanmasi beklenen bilgi; dijital ortama aktarilmis, diizenlenmesi, saklanmasi,
baska bir yere nakledilmesi yine dijital ortam iizerinden olan bilgilerdir. Bu bilgiler ile ilgili

gerekli farkindalik olusturulmaz ise en kolay erisilebilen bilgiler olma 6zelligi de vardir.

Diinya lizerinde internet kullaniminin yayginlasmasi ile insanlarin bilgiye ulasimi
kolaylasmistir. Ancak bu durum beraberinde getirdigi riskler sebebiyle eldeki bilgiye baskalari
tarafindan kolayca erisilmesine, degistirilmesine, bilginin kaybolmasina da gerekli tedbirler

alinmadig1 zaman uygun bir ortam hazirlamistir (Cam ve ark., 2019).

Bilginin ¢ok boyutlu olusu arastirmacilarin bilgi giivenliginin ne oldugu konusunda bir ¢ok

tanim yapmalarina neden olmustur.

Bilgi glivenligi 6ziinde bilginin kendisine zarar verebilecek olusumlardan uzak tutulmasi,
gerekli yerlerde yetkili kisilerce kullaniminin saglanmasi, bilgiye zarar verebilecek ve bilgiyi
kot amaglari icin kullanabilecek kisilerin engellenmesi olarak tanimlayabiliriz (Canbek ve
Sagiroglu, 2006). Bilginin gondericiden aliciya ulasincaya kadar gizli, zarar verilmeden,
degistirilmeden, baska insanlar bu bilgiye ulasmadan, korunarak giivenli bir sekilde naklinin

saglanmasi siirecini bilgi givenligi olarak tanimlayabiliriz.

Bilgi giivenligi, izni ve yetkisi olmayan kisilerin bilgiye ulagmasini, kullanmasini, bu kisilerin
bu bilgileri degistirmesini, agiga ¢ikarmasini, ortadan kaldirmasini, baskalarina aktarmasini
veya bu bilgiye zarar vermesini engellemektir. Gizlilik, biitiinliik ve erisebilirlik olarak ii¢c temel

unsurdan meydana gelir (Giildiiren ve ark., 2017).

Bilgi giivenligi, bilginin ii¢ temel unsuru olan gizlilik (sadece yetkili kisilerin erisebilmesi),
bitiinliik  (bilginin ilk haliyle degistirilmeden, zarar gormeden korunmasi) ve
kullanilabilirlik/erisilebilirlik (yetkisi olan kisilerin gerek goriildiiglinde bilgiye ulasma
durumu) unsurlarinin var olmasi halinde saglanabilecektir. Cilinkii yetkisi olmayan kisilerin
bilgiye ulasimini engelleyemezseniz o bilginin giivenliginden s6z edemeyiz. Ayni sekilde

bilginin buitiinliigiint temin edemezseniz o bilginin giivenliginden bahsedemezsiniz.
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Bilgi dijital ortamda da olsa, kagit lizerinde de olsa bilginin korunmasi i¢in asir1 bir ¢aba
gerekir. Insanlarin bilgiyi nasil koruyacaklarini, bu bilginin giivenligini nasil saglayacaklarin
bilmeleri gerekir. Bir bilginin ne kadar giivende oldugu o bilgiye erisim yetkisi bulunan kisinin
bilgi giivenligi farkindalig1 seviyesi ile dogru orantilidir. Kisinin bilgi giivenligi farkindalig
gelismisse bilginin giivenlik yiizdeside o derecede artar. Kisacasi bilgi giivenligindeki temel

etken insandir.

Oztemiz ve Yilmaz 2013 yilinda yaptiklar1 ¢alismada, bilgi giivenliginin, bilginin bozulma,
silinme, tahribat gibi zarar verici unsurlara ve olasi saldirilara karsi korunmasini saglayan

birtakim uygulamalar oldugunu ifade etmislerdir.

Kisaca bilgi gilivenligini bilginin kullanim hakki bulunan kisiler disinda herhangi bir kisinin
miidahalesi olmamasi durumudur. Yani bilgiye sadece yetkili kisiler ulasabilmelidir. Bu
kisilerde bu bilgiyi nasil koruyacaklarini, nasil aktaracaklarini, nasil kullanacaklarim iyi
bilmelidirler.

Ortaya cikabilecek olasi tehditlere karsi bilginin korunmasina bilgi glivenligi denir. Bu a¢idan
bilgi giivenligi bilgiyi giivenli bir sekilde saklamak icin gerekli sistemlerin olusturulmasi,
istenmeyen Kkisilerce erisiminin engellenmesi icin gerekli tedbirlerin alinmasi durumudur.
Kurumlar acisindan bilgi giivenligi kurumlarin devami, basarisi, kar elde etmesi acgisindan
onemlidir. Kurumlar is hayatinda sadece fiziki olarak rekabet etmezler, ayrica dijital ortamda
da bir rekabet halindedirler.

Bilgi glivenligi, “biz gereken tedbirleri aldik, bu dakikadan itiaren bu bilgilere bir sey olmaz”
diyebilecegimiz bir durum degildir. Ciinkii bilgi giivenligi bir anda baslayip bitmez. Bilgi
givenligi siirekli degismesi, gelistirilmesi, gerekli denetimlerinin yapilmasi gereken bir
olgudur. Bilgi giivenliginin siirekliligi vardir. Bilgi glivenligi; teknoloji, insan ve siirecin birlikte
uyumlu bir sekilde calismasini gerektiren bir kavramdir (Eminagaoglu ve Goksen, 2009). Bilgi
gilivenligi streklilik arz eden bir durumdur. Bilgi glivenliginin sonu var midir? diye soracak
olursak insanlhigin yok olusu cevabini vermemiz en dogrusu olacaktir. Insan var oldugu siirece

bilgi de var olacak ve bu bilgi mutlak surette korunma ihtiyaci duyacaktir.

Bilgi glivenligi siirekli degisimlere ve gelisimlere agik bir olgudur. Bilgi giivenligini, sadece
teknoloji giivenligi yada sadece bilgisayar glivenligi olarak algilamamiz yanlis olur. Clinki bilgi
giivenliginin saglanmasinda; insan, siire¢ ve teknoloji tigliisiiniin birbirleriyle uyumlu oldugu
bir siire¢ vardir. Bu bilgilerden de anlasilacagi gibi bilgi giivenligi, gerek kisisel hayatimizda ve
gerekse de kamusal hayatimizda 6grenilmesi, i¢csellestirilmesi, en 6nemlisi varliginin kabul
edilmesi gereken bir siirectir (Eminagaoglu ve Goksen, 2009). Bilgi giivenligi varligin1 kabul
etmek 6nemlidir. Clinki bilgi giivenligi olgusunu yok saymak bilin¢siz insanlarin yetismesine

ve risklerin daha ¢ok artmasina neden olacaktir.
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Bilgi giivenligi farkindaliginin gecici oldugu diisiiniilse de bir kurum calisanlarinin giivenlik
farkindahigini periyodik olarak dlgmeli ve uygun iyilestirmeleri saglamalidir (Al-Shanfari ve
ark., 2020).

Bilginin paylasimi noktasinda basta kisisel bilgilerimiz olmak iizere bize ait tiikk 6zel
bilgilerimiz teknoloji sayesinde sanal diinyada yani teknolojik cihazlardaki uygulamalarda
saklanmaktadir (Giildiiren ve ark., 2016). Kisisel veya kurumsal bilgilerimizin kéti niyetli
sahislarin ellerine gecmemesi, ge¢se de kullanilamamasi bizim bilgi giivenligimiz a¢isindan
onemlidir. Ciinkii bilgilerimiz kotii niyetli kisilerin ellerine gectiginde biz maddi ve manevi
kayba ugrayabiliriz. Yillardir fabrikalarda isci olarak calisarak veya tarlalarda alin teri dokerek
elde edilen birikimler bilgi gilivenligine dikkat edilmediginde saniyeler i¢cinde koti niyetli
kisilerin hesabina gecebilir. Hentliz okuma yazma bilmeden dijital ortamlarla tanisan insanlar
bilgi giivenligi acisindan en buyiik risklerdir. Bu kisilerin gerek egitim ile gerekse de ailelerinin
korumasi ile bilgi giivenliklerinin saglanmasi bir zaruriyettir. Bu acidan bilgi giivenliginin ne

oldugunu iyi bilmemiz gerekir.

Bilginin saklanmasi esnasinda gerekli tedbirler alinmaz, gerekli hassasiyet gosterilmez ise
insanlar is kaybi, ekonomik kayiplar, manevi kayiplar yasayabilir, hatta 6liimde dahil olmak

lizere ¢ok agir sonuglar ortaya cikabilir. Bunlarin hepsi birer bilgi giivenligi sorunudur.

1.4.1. Bilgi giivenliginin unsurlar:

Bilgiye yetkisiz veya izinsiz ulasilmasi, kullanilmasi, degistirilmesi ve ortadan kaldirilmasi,
baska kisilerin eline gegcmesinin 6nlenmesi olarak tanimlanan bilgi giivenliginin olmazsa olmaz

unsurlari bulunmaktadir.

Bilgi giivenligi erisilebilirlik, gizlilik ve biitlinliik olmak iizere ii¢ temel faktérden olusmaktadir
(Cam ve ark., 2019). Bu ii¢c unsur temel kabul edilse de arastirmacilar bilgi giivenligine zamanla
farkli unsurlarda eklemislerdir. (")rnegin; Givenlik, giris denetimi, inkdr edememe, kimlik
tespiti, kayit altina alma, giiven duyulmasi gibi. Bunlarda aslinda bu ii¢ temel unsurun alt
dallaridir diyebiliriz. Bu unsurlara dikkat edilmesi tabiki de bilginin daha da giivenli hale
gelmesini saglamaktadir (Altunsaban Yerlikaya, 2019).

1.4.1.1. Gizlilik

Gizlilik, bilginin yetkisiz kisilerce erisiminin engellenmesine yonelik calismalardir. Amag, kotii
niyetli kisilerce bilgilere ulasilsa dahi onlarin bu bilgilere miidahalesini, bu bilgileri
kullanmalarini, bu bilgileri nakletmelerini engelleyici ¢alismalar yapmaktir. Bu durum
genellikle sifreleme yontemleri ile saglanmaktadir. Bunun yaninda yiiz tanima, parmak izi

algilama sistemleride kullanilmaktadir.

15



Kurumsal agidan bilgi giivenliginde ise bu bilgilerin korunmasi icin gerekli tedbirler kurum
tarafindan alimir. Yine korunmasi gereken bilgilerin gizlilik seviyeleri kurum tarafindan
belirlenir. Ornegin bir kamu kurumuna gittiginiz zaman evrak dolaplarinda “yanginda ilk

kurtarilacak” ibaresini goriirsiiniiz. Bu o evraklarin 6nemli bilgiler icerdigini gostermektedir.

1.4.1.2. Bitlnlik

Bilginin gondericiden aliciya zarar gérmeden ulasmasinin saglanmasi biitlinliik ilkesidir.
Bilginin gondericideki haliyle aliciya ulasmasi durumudur. Bu aktarim esnasinda bilgide
degisme, bozulma vb. olursa bilgi butiinliigiinii yitirmis olur ve bilgi glivenligi zaafiyeti ortaya

cikar.

1.4.1.3. Erisebilirlik

Erisilebilirlik ilkesi ise bilginin kisilerin yetkileri dahilinde ihtiya¢ duyulan her anda ulasilabilir
olmasini saglayan uygulamalari kapsar. Kisacasi yetkisi olmayan kisinin bilgiye ulasamamasini
ifade eder.

Bu {li¢ unsurun tamami gerceklestirildigi takdirde bilgi glivenligi saglanmistir, diyebiliriz. Bu
unsurlardan birinde eksiklik olmasi halinde bilginin giivenliginden s6z etmemiz miimkiin
olmayacaktir. Bu unsurlardan herhangi birinin olmamasi giivenlik zafiyetine neden olur ve

bilgi glivenligi a¢181 ortaya cikar (Giildiiren ve ark., 2017).

Verilen {i¢ temel glivenlik unsurlarindan herhangi biri zarar goriirse giivenlik zafiyeti olusur.
Bilgi giivenligi bireyler ve kurumlar i¢in ¢ok degerli bir varlik olan bilginin korunmasi icin
gereklidir (Guldiiren ve Keser, 2015).

1.4.2. Bilgi giivenliginde teknoloji, tehlike ve tehdit iliskisi

Biz insanlar gilinlimiizde artik tiim bilgilerimizi (degerli olsun olmasin) dijital ortamda
tutmaktayiz. Bu durumu da kendimiz icin bir tehlike olarak gormemekteyiz. insanlar interneti
giinliik yasamlarini tiim noktalarinda kullanmaktadir. Arkadas ve ailelerle baglanti kurmak
icin, banka islemleri icin, saglik, egitim i¢in bircok internet hizmetinden faydalanmaktadirlar.
Boylece teknoloji ile olan baglanti artmaktadir. Bu durum teknolojinin bize sundugu riskleride

artirmakdadir (Senthilkumar and Easwaramoorthy, 2017).

Banka bilgileri, is hayati bilgileri, kisisel bilgiler dijital ortamlarda bilingsizce
paylasilabilmektedir. Bu paylasimlara koétii niyetli kisiler yine ayni teknolojiyi kullanarak
rahatca ulasabilmektedir. Bizim i¢in degersiz olan bilgilerimiz kotii niyetli kisiler icin ¢ok

biiyiik deger tasiyabilir.

16



Internetin ortaya ¢ikmasi sonrasinda cevrimici uygulamalarin kullanilmasi ve her giin gelisen
sosyal medyay1 kullanan 6grenciler bircok riskede maruz kalmaktadir. Dolandiricilik, siber
zorbalik, kimlik avi gibi risklere maruz kalabilmektedirler. Bilgi giivenligi bilinci saglanarak bu

risklere ¢6zliim bulunabilir (Garba ve ark., 2020)

Bilgi teknolojilerini, interneti en ¢ok kullanan yas grubu genclerdir. Bu genglerin cogunlugu
egitim hayatina devam etmektedir. Ogrenciler yasamlarinin her noktasinda teknoloji ve
internetle adeta birlikte yasamaktadir. Bu nedenle cogunlugu 6grenci olan genclerin internet
ve teknoloji kullanimi noktasinda egitilmedikleri zaman zarar gérme riski en fazla olan

insanlarda onladir (Avci ve Orug, 2019).

Internet yani dijital teknoloji kullanimi arttik¢a insanlarin maruz kalabilecekleri risklerde gesit
ve sayl olarakta artmaktadir. Iletisim noktasinda gevrimici cihazlarla ¢ok biiyiik kolayhk
saglayan teknoloji beraberinde insanlari c¢esitli tehlikelerle de acik hale getirmektedir.
Insanlarin 6zel bilgilerin paylasimi, gercek ve sanal diinya arasindaki siir ¢izememesi en

biiyiik tehlikeler olarak kendini gdstermektedir (Giildiiren ve ark., 2017).

Insanlar internet ortaminda gercek yasamdan ¢ok farkli davrandiklari igin sonuglarim
diisiinmeden ger¢ek yasamdan bagimsizmis gibi bilgi paylasim1 yapmakta, kisisel bilgilerini,
resimlerini paylasmaktadirlar. Bu durum kétii niyetli kisilerce suistimal edilerek paylasimda

bulunan kisilerin magdur olmalarina sebep olabilmektedir.

Teknoloji bilgi giivenligi icin cok énemli bir unsur ve ayni zamanda ¢ok 6nemli bir tehdittir.
Tehdit kavrami, bilginin gizlilik, bitiinliik ve erisilebilirligine olumsuz etki edebilecek
tehlikelerdir.

Bilgi ve bilisim teknolojisi ne kadar gelisir ise bizim de bilgi giivenligi acisindan o kadar
kendimizi gelistirmemiz gerekmektedir. Bu ac¢idan uzmanlarin gelistirdikleri glivenlik
tedbirlerini de iyi takip etmemiz gerekmektedir. Teknoloji gelistikce kotii niyetli kisiler
insanlara yeni tehlikeler olusturmak icin caba sarf etmektedir. Ayrica teknolojiyi kullanan
insan sayisinin kontrolsiiz olarak hizh bir sekilde artmasi insanlarin tehlikeler ile karsi karsiya
kaldiklarinin acik¢a gostergesidir (Arslan ve Bal, 2013).

Bilisim teknolojileri gelistikce glivenlik sorunlarida daha fazla ortaya ¢ikmaya baslamistir. Bir
cogumuz ginlik yasantimizda kredi kartimiz ile ilgili, cep telefonumuza viriis bulasip
bulasmadigl ile ilgili, banka hesabimizin giivenligi ile ilgili aklimiz1 mesgul eden sorularla bas
basa kalmisizdir (Oztezcan ve Cetinkaya, 2017). Tiim bu sorunlar1 yasamamak icin bilgi
giivenligi konusunda bilingli olmamiz artik bir zorunluluktur. Insanlar ve kurumlar bu konuda
daha dikkatli olmalidir.

Kuruluslar 6nleyici tedbirlerini baslarina bir is geldiginde kullanmaktadir. Olay meydana
geldiginde cok gec olabilir. Bu nedenle lizgiin olmaktansa glivende olmak daha iyidir (Chan and
Miibarek, 2012).
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Kisacas1 gelisen teknoloji bizlere bir¢ok kolaylik sagladigi gibi bizler gerekli teknolojik
donanima, bilgiye sahip olmazsak ayni teknolojiyi kullanan koétii niyetli kisiler bu teknolojiyi

bize karsi kullanabilir, bizim agimizdan bir tehlike ve tehdit unrusu olabilirler.

1.4.2.1. Teknolojik A¢idan Maruz Kalabilecegimiz (Tehdit) Saldir1 Cesitleri

Bilgi teknolojilerini kullandigimizda maruz kalabilecegimiz saldir1 ¢esitlerinin temelinde
birincisi insan faktorii, ikincisi teknoloji faktérii yer almaktadir. insan faktoériinden kaynakl
saldirilar genellikle vurdumduymazlik, 6énemsememe, egitimsizlik gibi unsurlar {izerine

sekillenirler.

Saldirganlar ayni zamanda bilgi giivenligi farkindaligr olmayan ve giivenlik uygulamalarini

gormezden gelen kullanicilar1 hedef almaktadirlar (Ramalingam ve ark., 2015).

Burada en énemli faktor insandir ve bilgi giivenliginde insan aktif bir rol oynar. Insanlar daha
cok sosyal aglar lizerinden bilgi glivenligi aciklar1 vermektedir. Bu acgiklarin temel nedenleri;
mahremiyet ilkelerine uymama, sosyal agin kontroliiniin nasil yapildigini, bilgi giivenliginin
nasil saglanacagini1 bilmeme, bilingsizlikten kaynakl olarak kisisel bilgilerin bu ortamlarda
paylasilmasidir. Bu durum bu tiir bilgi paylasimi yapan insanlar1 kétii niyetli kisilerin birinci

hedefi haline getirmektedir (Yavanoglu, ve ark., 2012).

Diger yandan teknoloji kaynakli (zararh yazilimlara dayal tehditler) saldirilarda ise insan pasif
durumdadir. Kotii niyetli kisiler yazilimsal bosluklardan, kotii niyetli programlardan
faydalanarak insanlarin bilgilerine ulasmakta ve onlar1 magdur etmektedirler. Bu saldiri
cesitleri ise sunlardir;

1.4.2.2. Insan Faktoériinden Kaynakli Tehditler

Insan faktorii, giivenligin diger alanlarinda oldugu gibi bilgi giivenligi alaninda da en énemli
noktada yer almaktadir. Saldirganlar insanlarin zafiyetlerinden faydalanarak sistemlere zarar
verebilir, bilgileri ele gegirebilir, bozabilir veya degistirebilir. Bunun soncunda da birtakim

cikarlar elde ederler.

1.4.2.2.1. Sosyal Miihendislik

Sosyal miihendislik, saldirganin insanlar1 kandirmak suretiyle Kkisilerin ve kurumlarin
bilgilerine ulasmasi durumudur. Bu duruma 6rnek olarak herhangibir kurumda c¢alisan
personelin o kurumun bilgi islem sorumlusu oldugunu séyleyerek sifrelerinin ele gecirilmesi

gosterilebilir. (Oztezcan ve Cetinkaya, 2017). Bu saldir1 gesidi giiniimiizde en ¢ok dolandiricilar
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tarafindan kullanilmaktadir. Telefon veya baska bir iletisim araci ile hedef sahislar1 ikna

ederek, elde ettikleri bilgiler ile biiyiik miktarda maddi kazang elde etmektedirler.

1.4.2.2.2. Oltalama

Bu teknik daha cok sahte web siteleri tizerinden gerceklestirilmektedir. Magdur kendisine
gonderilen e-postadaki baglantiy1 kullanmis oldugu bankadan veya alisveris yapmis oldugu bir
siteden geldigini diisiiniir. Sonrasinda linki tikladiginda linkin kendisini yonlendirmesi ile
banka bilgilerini, iletisim bilgilerini, kimlik bilgilerini bu link tizerinden paylasir. Bu sekilde
kotii niyetli insanlar magdurun tiim bilgilerini oltalama teknigi ile elde etmis olur (Oztezcan ve
Cetinkaya, 2017). Oltalama teknigi zararli yazilimlar kullanilarak insanlarin yénlendirilmesi

seklinde kullanilir.

1.4.2.3. Zararh Yazilimlara Dayali Tehditler

Bilgisayar sistemlerine bulasarak zarar verme, bilgiyi ¢calma ya da kullanicilari rahatsiz etme
amacl ile hazirlanmis kotii niyetli yazilimlardir. Bu yazilimlar bulastig1 sistemin ¢alismasini
aksatmaktadir (Oztezcan ve Cetinkaya, 2017).

Bu yazilimlar, farkindalik diizeyi diisiik ve yeterli giivenlik bilincine sahip olmayan kisileri
hedef alarak bu kisilerin bilgisayarlarina ve sistemlerine bulasmaktadir. Sosyal miihendislik ile
inka edilen magdurun bilgisayarina zararli yazilim kolayca yiiklenmekte ve buradan bilgiler
kolayca temin edilmektedir. Baz1 bilgisayarlarda da sosyal miihendislige gerek kalmadan

etkilesim saglanabilmektedir (Oztezcan ve Cetinkaya, 2017).

Indirilen programlarin, zararl yazihmlarin, oltalama tekniginin, sahte icerikli e-postalarin,
bilgi sizdirmanin ve fiziksel zarar vermenin saldir1 ¢esidi olarak en fazla zarar1 verdigini

Merinos (2013) yaptig1 arastirma ile belirlemistir (Karaoglan Yilmaz ve Cavus Ezin, 2017).

Teknoloji ¢aginda oldugumuz icin kimlik hirsizligi, kimlik avi, veri sizintis1 gibi yenilikci
tehditler siirekli gelismektedir (Al-Shanfari ve ark., 2020)

1.4.2.3.1. Casus/Kostebek Yazilimlar

Casus yazilim, kullanicinin bilgisi olmadan, kullaniciya ait bilgileri ve yaptig1 islemleri kotii
niyetli kisilere ulastiran yazilimlardir. Bu yazilimlar kisilere ait bilgileri kisiler farketmeden,
gizli bir sekilde baska bir bilisim teknolojisi cihazina aktarir. Ornegin internet iizerinden
aligveris yaptiniz ve burada kredi kart1 bilgilerinizi bu sitede kullandinmiz. Zararh yazilim kredi
kart1 bilgilerinizi aninda kotii niyetli kisinin bilgisayarina ulastiracaktir. Kisiler kredi karti

bilgilerinin ¢calindigini kredi kart1 6deme tarihi geldiginde fark etmektedir.
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Casus yazilimlar viriis ve solucanlardan kendi kopyasini olusturarak cogalmazlar. Amaclari
magdurun yani kullanicinin e-posta adresi, telefon numarasi, sifreleri, kredi karti numaralari
gibi bircok dzel bilgisini elde ederek kotii niyetli kisinin bilgisayarina ulastirmaktir. Kotii niyetli
kisi de bu bilgileri en basta maddi kazanc elde etmek olmak tizere farkli amaclarda kullanabilir
(Arslan ve Bal, 2013).

1.4.2.3.2. Bilgisayar Viriisleri (Computer Viruses)

Adini organizmalardaki hiicrelere busalarak zarar veren viriislerden almislardir. Virtsler, en
cok zarar verebilecek ve en tehlikeli yazilimlardir. Bulastig1 yazilimdaki bilgilerin kopyasinm

olusturur, kedi kodlarini bu bilgilere entegre eder, hizli bir sekilde yayilir ve cogalir.

1.4.2.3.3. Bilgisayar Solucani (Computer Worms)

Solucanlar da bilgisayar virtislerine benzerler. Virtsler gibi bir programa kendisini ilistirmez
ve bu programin bir parg¢asi olmazlar. Yayilmalari icin insan etkilesimine de ihtiyaglar:1 yoktur.
Kendi kendilerine ¢ogalirlar (Canbek ve Sagiroglu, 2006).

1.4.2.3.4. Truva Atlar1 (Trojan Horses)

Truva atlari, kendi kendine cogalmayan yazilimlardir. Kendisini faydali bir programa insa eder.
Sonrasinda kullaniciya kendisinin faydali bir program oldugunu, faydali islevlerinin oldugunu
inandirarak onu ikna eder ve kullanicinin kendisini ¢alistirmasini saglayip etkin hale gelir
(Canbek ve Sagiroglu, 2006).

1.4.2.3.5. Arka Kapilar (Backdoor)

Arka kapilar siradan bilgisayar incelemeleri esnasinda bulunamayan, uzaktan erisim
saglayabilen yontemlerdir. Kot niyetli kisiler magdurun bilgisayar sistemine sizdiktan sonra

daha sonrada bilgilere erisebilmek i¢in bu yazilimlari kullanirlar (Canbek ve Sagiroglu, 2006).

1.4.2.3.6. Mesaj Saganaklar1 (Spams)

Mesaj saganaklari, belki de insanlarin en ¢ok karsilastiklari ve sorun yasadiklar1 kotii niyetli

yazilimlardir. Saganak seklinde reklam, iiriin tanitimi, iiriin satma, e-postalara gelen
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istenmedik mesajlarin kullaniciy1 mesgul etmesidir (Canbek ve Sagiroglu, 2006). Bilgisarimizi
actigimizda ekranimiza arka arkaya ¢ok sayida reklam, tanitim fotograflari, arkadaslik istekleri
geldiginde artik mesaj saganaklari kotiiciil yazilimlarina maruz kalmissiniz demektir. Bundan

kurtulmanin yonu bilgisayarinizi formatlayarak bu kotiiciil yazilimlar: ortadan kaldirmaktir.

1.4.3. Bilgi giivenliginde insan faktorii

Bilgi giivenliginin saglanmasindaki en 6énemli rol yine bu bilgiyi kullanacak insandir. Bilgi
giivenliginde basarili olmanin yolu, insanlarin bu konuda egitilmesi, bilgilendirilmesi ve

bilin¢lendirilmesi, bu sekilde farkindaliklarinin artirilmasindan gegmektedir.

Insan faktériine bagh bilgi giivenligi riskleri bilgi giivenliginin saglanmasi agisindan ortaya
konulan giivenlik tedbirleri igerisinde en 6nemli noktada yer almaktadir (Giildiiren ve Keser,
2015). Ciinkii bilgi giivenligi tedbirlerini uygulayacak, bu bilgileri kullancak insandir. Bilgi
giivenliginin saglanmasi icin alinan teknik 6nlemlerin temelinde yine insan faktort dikkate
alinmalidir. Gelistirilen giivenlik 6nlemlerini yoneten, kullanan, 6greten insandir. Bu nedenle

insan teknik boyutun 6niinde degerlendirilmelidir.

Guvenlik dnlemlerinin basaris1 son kullanicilarin o konu hakkindaki bilgisine baghdir. Bu

durum alt1 ¢izilmesi gereken 6nemli bir noktadir (Stanciu and Tinca, 2016).

Bilgi giivenligini saglamanin sadece giivenlikle ugrasan kisilerin ve kurumlarin gorevi
olmadigini, bu teknolojileri kullanan herkesin bu géreve sahip oldugunu Vural ve Sagiroglu
(2007) yaptiklar1 arastirmada belirtmislerdir (Hacimustafaoglu, 2019). Bilgi ve iletisim
teknolojilerinin, internetin hizla gelismesi ve yayginlasmasi giivenlik a¢iklarinin da artmasina
neden olmaktadir. Bu agidan bakildiginda bilgi gilivenligi saglama gorevi teknolojiyi ve

interneti kullanan herkesin gorevidir (Giildiiren ve ark., 2017).

Bilgi gilivenliginde basarili olabilmek i¢in insanlarin istekli, bilin¢li ve bilgili olmasi

gerekmektedir. Aksi takdirde verilen egitimlerin hi¢bir faydasi olmayacaktir.

Gilinimiizde bilgi glivenligi farkindaligl ¢ok onemli bir konu haline gelmistir. Kuruluslar
bilgilerini giivenli hale getirmek icin ¢ok para harcasalar da tehditler hala biiyiik 6l¢ciide devam
etmektedir (Al-Jerbie ve ark., 2014)

Bilgi giivenligini saglamak i¢in, bilgi giivenligi risklerinden korunmak i¢in ne kadar para
harcanirsa harcansin % 100 giivenlik saglamak mimkiin degildir. Bunun sebebi bu
teknolojileri kullanacak olanlarin yine insan faktorii olmasidir. Kurumlar isterlerse milyar
dolarlik, milyarlarca avroluk harcama yapsinlar, bu teknolojiyi kulnanan insanin bilgi giivenligi
acisindan bu teknolojiyi kullanmada yeterli bilgisi yok ise yapilan harcamalarin hig bir degeri

yoktur.
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Bilgi giivenliginin saglanmasi icin insan faktorii dikkate alinarak teknolojik 6énlenler alinabilir.
Bilgi giivenligi acisindan gerekli farkindalik saglanarak riskler en aza indirilebilir. insan
faktoriiniin oldugu bir bilgi giivenligi tedbirinde riskleri tamamen ortadan kaldirmak

imkansizdir. Ancak bu riskler minimum seviyeye indirilebilir (Giildiiren ve Keser, 2015).

Kurumlarin, teknik giivenlik dnlemlerini insan faktoriinii de dikkate alarak dijital veri
giivenligini saglamalar1 gerekmektedir. Yapilan calismalar kurumlardaki bilgi giivenliginin en

zayif halkasinin yine kurum ¢alisanlari oldugunu ortaya cikarmistir (Cam ve ark., 2019).

Bilgi glivenliginde insan faktorii, giivenligin teknik yonii kadar dikkate alinmalidir. Bu amacla
giivenlik saglanmak isteniyor ise dncelikle insanlarin bilin¢lendirilmesi ve farkindaliklarinin
artiritlmasi gerekmektedir. Teknoloji 6nde tutulur insan faktori geri plana itilir ise en giiclii
giivenlik tedbirleri dahi bilginin korunmasinda yetersiz kalacaktir. Bazi insanlarda bilgi
giivenliginin saglanmasi agisindan teknolojik ¢alismalarin yeterli olacagi diislincesi insan

faktoriini ikinci plana itmektedir.

Bilgi glivenliginin saglanmasindaki en temel faktor olan insanin, ilk olarak bu konuya gerekli
duyarliligl gostermesi, yasayabilecegi tehlikelerin ne tiir olumsuz sonuglar dogurabilecegini

bilmesi 6nemlidir (Sagir ve ark., 2018).

1.5. Bilgi Giivenligi Farkindalig: ve Egitimi

Bir bilgiye yetkisi ve izni olmayan bir kisinin erigsimi, bu bilgiyi kullanmasi, degistirmesi, yok
etmesi ve bagka kisiler tarafindan ele gecirilmesini 6nlemek bilgi giivenligidir. Iste bu giivenlik
onlemlerinden haberdar olma, giivenlik 6nlemleri hakkinda bilgi sahibi olma, bilgi giivenligine
ait yeni teknolojileri takip etme durumu da bilgi giivenligi farkindaligini olusturmaktadir.

Bilgi giivenligi farkindalig, bilgi glivenligini tehdit eden durumlara karsi ne gibi 6nlemler,
giivenlik tedbirleri alinacagini bilmek olarakta tanimlanabilir.

Insanlar nasil ki herhangi bir saghk sorunu yasamadan hastaneye gitmiyorlarsa bilgi giivenligi
konusunda da bir tehlike ile kars1 karsiya kalmadiklar: siirece bilgi glivenligi farkindaligina
egilim gostermediklerini Siponen (2001) ortaya koymustur (Oztemiz ve Yilmaz, 2013). Yani
bilgi glivenligi farkindaligi hasta olmadan o6nce diizenli kan tahlili yaptirmak, saglik
taramasindan ge¢mesi neticesinde hasta olmamak i¢in gerekli saglik tedbirlerini almasi gibidir.
Herhangi bir saldiritya maruz kalmadan 6nce kendini nasil koruyacagini bilmek bilgi giivenligi

farkindahigidir.

Insanlarin kisisel ve kurumsal bilgilerini sorumsuzca paylasmalar1 ve bu duruma dikkat
etmemeleri bilgi glivenligi farkindaligin1 bir zorunluluk haline getirmistir. Ayn1 zamanda
gelisen teknoloji ile bilgi giivenligine yonelik tehdit ¢esitlerinin de artmasi insanlar1 daha fazla
risk altina sokmaktadir. Bu agidan bakildiginda bilgi giivenligi farkindaligi 6nemini her gecen

giin artirmaktadir.
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Yeni koronaviriis Covid 19’un ortaya c¢ikmasi ile diinya genelinde her tiirli etkinligin
yapilmasinda zorluklar ve engeller ortaya cikmistir. Egitim sektoriide bu zorluklardan ve
engellerden nasibini almistir. Sokaga ¢ikma yasaklar1 ve sosyal mesafe kurallari ile birlikte
iletisim ve etkilesimlerde dijital alanlara kaymistir. Bu yasaklamalardan nasibini alan egitim
sektoriinde de ylizyiize egitim yerine uzaktan egitime gecilmistir. Bu durum da 6grencilerin
dijital 6grenme ortamindaki giivenlik farkindaligin1 daha 6nemli hale getirmistir (Mai and Tick,
2021). Aslinda koronaviriis salgini doneminin bu sekilde yasaklar getirmesi ile bilgi glivenligi
noktasinda, dijital teknolojilerde kisiler bir ¢ok eksiklerinin oldugunu, bu alanda egitim

almalari gerektigini uygulamali olarak 6grendiler.

Bilgi giivenligi farkindaligini saglamanin en iyi yolu egitimdir. Ciinki egitimde bilgi giivenligi
gibi stirekli kendini yenileyen, gelistiren bir alandir. Tiim teknolojik gelismeleri yakindan takip
ederek, toplumlarin degisim ve gelisimine Onciiliik eden egitim kurumlari, nasil teknolojik
gelismeleri takip ediyor ise bunlarin insanlara sunumunu, giivenli kullanimini da 6gretmekle

mikelleftir.

Bilgi giivenligi farkindaliginin saglanmasi acgisindan sorumlulugun en biiytigli egitim alanina
aittir. Bilgi giivenligi noktasinda bilgiyi ele gecirmek isteyen kotii niyetli kisilerin kullandigi
yontemler ve bilgi lzerindeki tehditlerin fazlalagi, bizleri ayni oranda tedbir alma
zaruriyetinde birakmaktadir (Canbek ve Sagiroglu, 2007).

Insanlarin gerek is hayatinda gerekse toplumsal yasamda bilgi giivenligi farkindahiklarinin

saglanmasi i¢in gerekli egitim programlari, seminerler, toplantilar diizenlenmelidir.

Her ne kadar insan hatasi temelli bilgi giivenligi tehditlerini tamamen ortadan kaldirmak
imkansiz olsa da iyi planlanmis bilgi giivenligi farkindalig1 egitimi ile bu tehditler minimum
seviyeye indirilebilir ve bu seviyede tutulabilir (Giildiiren, 2021). Bilgi glivenligi risklerini % 0
seviyesine indirmek imkansiz olsa da bilgi giivenligi farkindalig1 egitimlerinin temel amaci

zaten hatalar1 en aza indirmektir.

Bilgi glivenligi egitimlerinde genglerin bulunmasi hem onlarin bu tehditlerden korunmasi
acisindan gereklidir hem de bu egitimler ile farkindalik diizeylerinin artmasinin saglanarak
genglerde bir sorumluluk bilinci olusturmak igin énemlidir (Giildiiren ve ark., 2017). Ozellikle
genclerin bu siirece dahil olmalar1 ¢ok 6énemlidir. Ciinkii birgok genc tliniversite egitiminde
oldugundan hem kendi giivenlikleri, hem meslek hayatina atildiklarinda egitecekleri kisilerin
bilgi giivenligi acisindan farkindalik kazanma faaliyetlerinde aktif rol oynayacaklardir. Ayni
zamanda bu gencler gelecegin anne, baba adaylar1 olmalar1 nedeniyle bilgi giivenligi

farkindaligi sahibi olmalari bu agidan da ¢ok 6nemlidir.

Bilgi giivenligi farkindalifi olusturmada diger bir aktorde ogretmenlerdir. Ciinki
O0gretmenlerin Oncelikle kendilerinin bilgi giivenligi acisindan farkindalik sahibi olmasi

gerekir. Ogretmenlerin kendilerinden sonra bilgi giivenligi farkindaligi agisindan sorumlu
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olduklari diger iki kitle ise birincisi yetistirdikleri 68rencileri, ikincisi ise anne, babasi olduklari

cocuklaridir.

Dijital teknolojinin artik giiniimiizde, egitim 6gretim siirecinde hizl ve aktif bir sekilde yerini
almas1 ile 6gretmenle bu teknolojilerdeki uygulamalar1 68renme acisindan sorumluluk
yluklemektedir. Bu da 6gretmenlerin bilgi giivenligi farkindaliginin énemini arttirmaktadir
(Gildiiren ve ark., 2017).

Bilgi glivenligi farkindaligina ¢ocuklar ve aileler agisindan baktigimizda ise kiiciik yasta
bilgisayar gibi teknolojik aletlerle tamisan ¢ocuklarin bilgi giivenligi farkindaligi acisindan

koruma kalkani aileleridir.

Giivenli internet kullanimi farkindaligi hentiz gelismemis olan ¢ocuklar kullandiklari sosyal
aglar iizerinden bir takim tehditlere maruz kalabilmektedir. Bu acidan bakildiginda ¢ocuklarin
farkindalik diizeylerinin arttirilmasi giivenli internet kullanimi davranislari acisindan oldukca
onemlidir. Cocuklar anne babalarindan bu konuda yardim alabilmelidir. Anne babalarinda
cocuklarina dogru bilgi verebilmeleri, gocuklarini bu risklerden korumalari i¢in kendilerininde
yeterli farkindalik diizeyine ulasmis olmasi gerekmektedir. (Karaoglan Yilmaz ve Cavus Ezin,
2017).

1.6. Literatiir Taramasi

Giildiren ve Keser (2015) tlkemizde farkli yiiksekdgretim kurumlarinda gorev yapan 363
O0gretim elemaniyla gerceklestirdikleri calisma ile 6gretim elamanlarinin bilgi glivenligi
farkindalik seviyelerini belirlemek icin bir olcek gelistirmislerdir. Yiiksek 6gretim calisani
O0gretim elemanlarinin bu sekilde bilgi giivenligi farkindaliklarini kolayca belirlemeyi

amaclamislardir.

Giildiren ve ark. (2017), 6gretmenlerin bilgi glivenligi farkindalik diizeylerinin gelecek nesiller
acisindan 6nemli oldugu diisiincesinden hareketle yaptiklar1 ¢calismada 6gretmenlerin bilgi
giivenligi farkindalik diizeylerini belirleyebilecek giivenilir ve gecerli bir o6lcek

gelistirmislerdir.

Guldiiren (2021) yaptig1 ¢alisma ile lniversite 68rencilerinin bilgi giivenligi farkindalik

diizeylerini belirlemeye yonelik bir 6lcek gelistirmistir.

Akgiin ve Topal (2015), egitim fakiiltesinde egitim goren 6grencilerinin bilgi giivenligi
farkindalik seviyelerini tespit etmek i¢in bir arastirma yapmiglardir. Arastirma sonucunda
ogrencilerin farkli degiskenler iizerinden bilgi giivenlgi farkindalik diizeylerini
belirlemislerdir. Arastirma sonucunda bilgi giivenligi farkindalik diizeyinin yetersiz oldugunu
tespit etmislerdir. Ayrica daha 6nceden bilgi giivenligi farkindalig1 egitimi almis kisilerin

farkindalik diizeylerinin daha ytiksek oldugunu tespit etmislerdir.
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Canbek ve Sagiroglu (2006), bilgi olgusu genis bir acidan irdelemis, bilisim teknolojilerinin
bilgi lizerindeki etkilerini ve boyutlarini ortaya koymuslardir. Bilginin korunmasi ihtiyacindan
dogan bilgi giivenligini incelemisler ve bilgi giivenligini olusturan ana unsurlarin neler oldugu
tizerine durmuslardir. Bilgi gilivenligine yonelik saldirilarin, say1 ve cesitlilik acisindan

degerlendirmesini yapmislardir.

Tekerek ve Tekerek (2013) yaptiklari arastirma ile ilkokul, ortaokul ve lise 6grencilerinin bilgi
ve bilgisayar gilivenligi farkindalik seviyelerini Olgmeye calismislardir. Arastirma icin
Kahramanmaras ilinde, 2449 06grenciye, bilgi ve bilgisayar giivenligi farkindalik o6lcegi
uygulamuslardir. Ogrencilerin giivenligi farkindalik diizeylerinin etik konularda yeterli
oldugunu ortaya koymuslardir. Ancak ogrencilerin kurallar ve bilgi gerektiren konularda
farkindalik diizeylerinin diisiik oldugunu tespit etmislerdir. Bu durumu farkindalik egitim ve

etkinliklerinin yetersiz olmasi ile aciklamislardir.

Talan ve Aktiirk (2021) arastirmalarinda, Kilis ve Gaziantep illerinde egitim géren ortadgretim
Ogrencilerini bilgi giivenligi farkindalignt ve dijital okuryazarlik acisindan arastirilarak
Ogrencilerin cinsiyet, , internet ve sosyal medya kullanim siireleri, simif diizeyleri gibi farkli
degiskenleri kullanarak bilgi giivenligi farkindalik durumlarinin diizeylerini incelenmislerdir.
Arastirma ile dgrencilerin dijital okuryazarlik diizeylerinin genel olarak orta seviyenin
tizerinde oldugunu, dijital teknoloji kullaniminda 6grencilerin genel olarak yeterli diizeyde
oldugunu ortaya koymuslardir. Ancak 6grencilerin bilgi giivenligi acisindan ayni seviyede
olmadiklarini tespit etmislerdir.

Keser ve Yayla (2021) yaptiklan1 ¢alismada FATIH Projesini kullanan egitim kurumlarinda
gorevli 6gretmenlerin bilgi giivenligi farkindalik seviyelerini tespit etmek amaciyla bu projeyi
kullanan ve kullanmayan okullarda gorev yapan dgretmenlerin bilgi giivenligi farkindalik
seviyeleri karsilastirarak, FATIH projesini kullanan egitim kurumlarindaki 6gretmenlerin bilgi
giivenligi farkindaliklarinin daha fazla oldugunu ortaya koymuslardir. Ayrica 6gretmenlerin
onceden bilgi giivenligi farkindalig1 egitimi alip almama durumlarim1 degerlendirdiklerinde
daha dnce bu egitimi alan 6gretmenlerin farkindalik diizeylerinin daha yiiksek oldugunu tespit

etmislerdir.

Unver ve ark. (2009) yaptiklar1 calismada bilgi giivenligi zafiyetlerine vurgu yaparak, Siber
Giivenlik, siber saldir1 cesitleri, ne tiir 6nlemler alinabilecegi iizerine bilgiler ortaya

koymuslardir.

Karaoglan Yilmaz ve ark. (2014) tarafindan yapilan calismada iiniversite 6grencilerinin giivenli
BIT kullanim davramiglar belirlenmeye ¢ahigilmigtir. Arastirmada 6grencilerin giivenli BIT
kullanim davranislar1 sergiledigi sonucuna ulasilmistir. Bununla beraber sergilenen
davranislarin hizla gelisen teknoloji karsisinda yeni gelismelere karsi yetersiz oldugunu ortaya
koymuslardir. Arastirma sonucunda ise 6grencilerin, bilgisayara erisimi, zararli yazilimlar ve

bunlardan korunma, parola, sosyal miihendislik, dosyalara erisme ve dosyalar1 paylasma gibi
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konularda temel seviyede ve herkesce bilinen giivenlik tedbirlerinden sadece birini veya

birkacini kullandiklarini, diger giivenlik dnlemlerini ise almadiklarin tespit etmislerdir.

Akgiin ve Gokmen (2015) bilgisayar ve 6gretim teknolojileri boliimiinde 6grenim goéren
Ogrenciler lizerinden yaptiklari arastirma da gelecegin egitimcileri olan 6grencilerin bilisim
giivenligi bilgilerinin seviyesini belirlemeye calismislardir. Sonucta bu 6grencilerin bilisim
giivenligi bilgilerinin diisiik seviyede oldugunu, cinsiyet ve 6grenim goriilen iiniversitenin
bilisim giivenligine etki ettigini tespit etmislerdir. Ayrica bilisim giivenliginin; baz1 farkh

degiskenlere gore farklilik gostermedigini ortaya koymuslardir.

Rengber ve Mete (2016) calismalarinda bilgi giivenligi farkindaligini etkileyen faktorleri ve bu
faktorlerin  bilgi giivenligi farkindaligina etki diizeylerini yliksekokul diizeyinde
incelemislerdir. Calismalar1 neticesinde bilgi glivenligi farkindalik diizeylerini etkileyen
etkenleri tespit etmislerdir. Bunlarin sifre yonetimi, mobil internet kullanimi, e-posta

kullanimy, internet kullanimi ve sosyal ag sitelerinin kullanimi oldugunu ortaya koymuslardir.

Sagir ve ark. (2018) yilinda yaptiklar1 calisma ile meslek yiliksekokulunda egitim goren
Ogrencilerin egitim gordiikleri boltimler ile bilgi giivenligi farkindaliklar1 arasinda anlamli bir
farklilasma olmadigini ortaya koymuslardir. Yine bu 6grencilerin bilgi giivenligi farkindalig
acisindan daha 6nceden herhangi bir egitim alip almamalarinin bilgi giivenligi farkindaligina

anlamli bir etki etmedigini tespit etmislelerdir.

Cavus Ezin ve Karaoglan Yilmaz (2017), anne babalarin bilgi glivenligi farkindalik seviyelerini
incelemislerdir. Calisma sonucunda anne babalarin belli bir seviyeye kadar bilgi glivenligi
farkindaliklarinin bulundugunu ancak bilginin depolama yerleri ve depolama siireleri gibi
konularda bilgi giivenligi farkindalik diizeylerinin beklenen seviyede olmadigl sonucuna
varmiglardir. Yine ayni arastirma sonucunda anne babalarin bilgi giivenligi acisindan

cocuklarina sadece uyarida bulunduklari, somut bir bilgi veremediklerini tespit etmislerdir.

Erdogmus (2017), lniversitede egitim goren ogrencilerin bilgi gilivenligi farkindaliklari
lizerine bir anket ¢alismasi yapmustir. Universite égrencilerinin bilgi giivenligi farkindalik
seviyelerinin bes alt boyutta degerlendirilebilecegi ortaya koymus ve bunlarin internet
giivenligi, sosyal medya kullanimi, ag giivenligi, sifre olusturma ve sosyal medya tuzaklari

oldugunu belirtmistir.

Abuhanoglu ve Karadag (2015), Giilhane Askeri Tip Fakiiltesi Hastanesi personeli tizerinden
yaptiklar bilgi giivenligi farkindalik seviyelerinin belirlenmesine yonelik yaptiklari calismada
bir dlcek gelistirmislerdir. Olcegi bilgi giivenligi farkindahg acisindan, politika giivenligi,
sistem glivenligi ve calisan glivenligi olmak iizere ii¢ alt boliim olusturmuslardir. Sonug olarak
ise ilgi giivenligi farkindalik diizeylerinin yiiksek oldugu, yas ve unvan degiskenlerinin de bilgi

giivenligi farkindalig1 iizerinde etkili oldugunu belirlemislerdir.
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Cam, ve ark. (2019), Giimiishane Universitesi'nde egitim goéren 6grenci, liniversite caliganlar
ve liniversitede gorev yapan akademisyenlerin Internet kullanimlari ve kisisel bilisim giivenligi
davranislarin1 inceleyerek yaptiklari arastirma sonucunda {niversite e iizeri egitim
kurumlarinda bilgi giivenligi farkindalik seviyelerinin yiikseltilmesine yonelik calismalarin

yapilmasi gerektigi sonucuna ulasmislardir.

Mai and Tick (2021) Macaristan’daki Obuda Universitesi ve Vietnam’daki Danang
Universitesinde egitim goren 313 o6grenciye yaptiklar1 anket calismasi ile siber giivenlik
farkindaligi, bilgi ve davranis dizeylerini 6lgmeye c¢alismislardir. Yaptiklar1 arastirma
sonucunda katilimcilarin siber giivenlik acisindan bilgi eksiklerinin oldugu sonucuna
varmiglardir. Ulkeler karsilastirmasi yaptiklarinda siber giivenlik agisindan kiigiik farkliliklar

oldugunu ortaya koymuslardir.

Stanciu and Tinca (2016), Romanya Biikres Ekonomik Arastirmalar Universitesi Muhasebe ve
Yonetim Bilisim Sistemleri Fakiiltesi 6grencilerinin bilgi giivenligi tehditlerine karsi ne kadar
egitimli olduklarini, farkindalik diizeylerini ortaya koyma amach olarak bir calisma
yapmislardir. Arastirma sonucunda fakiiltede verilen derslerin iyilestirilmesi gerektigi

sonucuna varmislardir.
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2. BOLUM
MATERYAL VE YONTEM

2.1. Arastirmanin yeri ve zamani

Anket aragtirmasi 5 Nisan 2022 ve 20 Nisan 2022 tarihleri arasinda Hitit Universitesinde

O0grenim goren ve ankete katilmay1 goniillii olarak kabul eden 6grenciler ile yapilmistir.

2.2. Arastirmanin evreni

Arastirmanin evreni Hitit Universitesinde 6grenim géren 16905 dgrenci olarak belirlenmistir.

Evren sayis1 Hitit Universitesi’nin resmi web sitesinden elde edilmistir.

2.3. Arastirmanin érneklemi

Arastirma oncesi 6rneklem biiyiikliigiinii belirlemek icin gii¢c (power) analizi yapilmistir. Gii¢
analizi sonucunda anket arastirmasina minimum 376 goniillii 6grencinin katilmasinin yeterli
olacag belirlenmistir. Calisma 6ncesinde érneklem biiyiikliigiinii hesaplayabilmek amaciyla
0,05 anlamlhlik diizeyinde (%95 giiven aralig1 ile) yapilan gii¢ analizi sonucunda elde edilen
minimum katilimci sayisi olan 376 06grenci sayisi asilarak toplam 476 6grenciye anket
uygulatilarak anket arastirmasi tamamlanmistir. Arastirma oncesinde 6rneklem biiytikligu
asagida gosterilen formiil ve degerler kullanilarak hesaplanmistir.

n: Orneklem biiyiikligi

N: Evren birim sayis1 = 16905

P: Evrendeki X'in gézlenme orani = 0.5

Q (1-P): X'in gozlenmeme orani1 = 0.5

Za : a=0.05 icin kritik tablo degeri = 1.96
d= Orneklem hatas1 = 0.05

N*ZZ2+P*Q
d2x(N—-1)+ Z2xP*Q

n=

16905%1.96%%0.5%0.5
n= = 376
(0.05)2%(16905—1)+ 1.962x0.5%0.5
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Arastirma oncesi yapilan orneklem biiylikliigii belirleme analizi sonucuda elde edilen
bulgulara gére Hitit Universitesinde 6grenim goéren ogrencilerden anket arastirmasina

katilmay1 kabul eden 476 goniillii 6grenci arastirmanin érneklemini olusturmustur.
Ogrencilerin anket aragtirmasina dahil edilme kriterleri:

Anket arastirmasina Hitit Universitesinde &grenim goren goniillii 18 yas ve iizeri tiim

Ogrenciler alinmistir.
Ogrencilerin anket arastirmasindan dislanma Kriterleri:

Anket arastirmasinda Hitit Universitesi 6grencisi olmayan, goniillii olarak ¢calismaya katilmak

istemeyen ve 18 yas altinda bulunan 6grenciler arastirma disi birakilmistir.

2.4. Veri toplama araclar

Veri toplama araci olarak “kisisel bilgi formu” ve “Universite Ogrencileri icin Bilgi Giivenligi
Farkindalik Olcegi’nin kullanilmasina karar verilmistir (Giildiiren, 2021). Arastirmaya
baslamadan 6nce arastirmada kullanilan anket formu uzman goriislerinden faydalanilarak
olusturulmustur. Arastirma ile ilgili ankete katilan 6grencilere bilgi verilerek goniillii onamlari
alindiktan sonra “Kisisel bilgi formu” ve “Universite Ogrencileri icin Bilgi Giivenligi Farkindalik
Olgegi” aracihiiyla veriler elde edilmistir. Tez ¢calismamizda anket aragtirmasi online olarak
Google anket ile yapilmistir.

Universite Ogrencileri i¢in Bilgi Giivenligi Farkindaligina iliskin Anket ve Olgekler

Ogrencilere uygulanan anket/6l¢ek iki boliimden olusur. Birinci boliimde anket uygulamasi ile
Ogrencilerin demografik o6zelliklerine yonelik bilgilere yer verilmistir. “Kisisel bilgi formu”
cinsiyet, yas, egitim durumu, fakiilte/yiiksek okul, sinif, ailenin gelir diizeyi, aile ile yasanilan
yer/ikametgah, giinliik internet kullanim sikligi, glinliik sosyal medya kullanim sikligi, sosyal
medya kullanim stiresi (yi1l ve sosyal medya hesaplarinin herkese acik veya gizli olma durumu
olmak tizere toplam 11 sosyo-demografik tanimlayici sorudan olusmustur. Ikinci béliimde ise
6lcek uygulamasi ile 6grencilerin bilgi giivenligi farkindalig1 diizeylerinin degerlendirilmesi
amaciyla 34 maddelik 6lgek kullanilmistir. Can Giildiiren tarafindan 2021 yilinda {iniversite
Ogrencileri lizerinde gelistirilen 6lcek 34 madde ve 4 alt boyuttan ('mahremiyet ve giivenli
gezinme (MGGQG)', 'saldir1 ve tehditler (ST)', 'genel giivenlik (GG)' ve 'siber gilivenlik (SG)")
olusmaktadir (15). Olgek 5 li likert olarak belirlenmis ve yanitlar “Hi¢ Katilmiyorum”,
“Katilmiyorum”, “Kararsizim”, “Katiliyorum” ve “Tamamen Katiliyorum” olarak sunulmustur.
Olgekte ters kodlanmis madde bulunmamaktadir. Olcek toplam puani ve alt faktorlere iliskin

puanlar arttik¢a, katilimcilarin bilgi glivenligi farkindaligi artmaktadir.
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2.5. Arastirma hipotezleri
1. Ogrencilerin dijital veri giivenligi farkindalik diizeyleri nedir?

2. Ogrencilerin cinsiyetine goére dijital veri giivenligi farkindahk diizeyleri arasinda

istatistiksel olarak anlaml bir farklilik var mi1?

3. Ogrencilerin yaslari ile dijital veri giivenligi farkindalik diizeyleri arasinda istatistiksel

olarak anlamli bir iliski var m1?

4. Ogrencilerin egitim diizeylerine goére dijital veri giivenligi farkindalik diizeyleri

arasinda istatistiksel olarak anlaml bir farklilik var mi?

5. Ogrencilerin Fakiiltelerine/Yiiksek okullarina gére dijital veri giivenligi farkindalik

diizeyleri arasinda istatistiksel olarak anlamli bir farklilik var mi1?

6. Ogrencilerin smiflarina gére dijital veri giivenligi farkindalik diizeyleri arasinda

istatistiksel olarak anlamli bir farklilik var mi?

7. Ogrencilerin ailelerinin gelir diizeylerine gore dijital veri giivenligi farkindalik

diizeyleri arasinda istatistiksel olarak anlaml bir farklilik var m1?

8. Ogrencilerin aileleri ile birlikte yasadiklar1 yerlere gore dijital veri giivenligi

farkindalik diizeyleri arasinda istatistiksel olarak anlaml bir farklilik var m1?

9. Ogrencilerin giinliik internet kullanim siiresine gore dijital veri giivenligi farkindalik

diizeyleri arasinda istatistiksel olarak anlamli bir farklilik var mi1?

10. Ogrencilerin sosyal medya kullanim siiresine gére dijital veri giivenligi farkindalik

diizeyleri arasinda istatistiksel olarak anlaml bir farklilik var m1?

11. Ogrencilerin sosyal medya kullanim bicimine goére dijital veri giivenligi farkindalik

diizeyleri arasinda istatistiksel olarak anlaml bir farklilik var m1?

2.6. istatistiksel analizler

Tez calismamizda kurulan hipotezler dogrultusunda hipotezleri test etmek icin anket/6lcek
araciliglyla elde edilen verilerin istatistiksel analizleri SPSS (Versiyon 22.0, SPSS Inc., Chicago,
IL, USA, Lisans: Hitit Universitesi) paket programu ile yapilmistir. Anket ve 6lgek ile elde
edilecek degiskenler sayisal oldugu durumda tanimlayici istatistikleri veri dagilimina uygun
olarak ortalama * standart sapma ya da ortanca (en kii¢lik-en biiyiik) olarak raporlanmistir.
Degiskenler kategorik oldugu durumda ise tanimlayici istatistikleri say1 ve yiizde (%) olarak
sunulmustur. Verilerin normal dagilim sinamasi Kolmogorov-Smirnov testi ile yapilmistir.
Sosyo-demografik 6zelliklere gore sayisal 6l¢ciimlerin karsilastirilmasi veri dagilimina uygun

olarak bagimsiz iki grup karsilastirmasi icin Mann Whitney U testi kullanilmistir. Ikiden fazla
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grup karsilastirmalar ise veri dagilimina uygun olarak ANOVA veya Kruskal Wallis testi ile
gerceklestirilmistir. Farkliligin hangi gruptan kaynaklandigini belirlemek amaciyla Varyans
analizi sonrasinda Tukey veya Bonferroni diizeltmeli post-hoc ikiserli karsilastirma testleri
kullanilmistir. Sosyo-demografik 6zellikler ile 6lcek puani arasindaki iliskiler veri dagilimina
uygun olarak Spearman Kkorelasyon Kkatsayisi kullamlarak hesaplanmistir. Istatistiksel

analizlerde anlamlilik diizeyi p<0.05 olarak kabul edilmistir.

2.7. Etik kurul onay1

Anket arastirmasina baslayabilmek icin éncelikle Hitit Universitesi Girisimsel olmayan
Arastirmalar Etik Kurulu'ndan 30.03.2022 tarihli 2022-07 sayili karariyla etik kurul onayi
alinmistir (Ek 3). Arastirmaya baslamadan 6nce arastirmaya katilacak goniillii 6grencilere
arastirmanin amaci ve anket katilimi icin yapmalar1 gerekenler aciklanmistir (Aydinlatilmis
Onam ilkesi). Katilimcilara arastirmaya katilma ya da katilmama konusunda 6zgiir olduklari
bildirilmistir (Ozerklige Sayg ilkesi) ve bireysel bilgilerinin {i¢iincii Kisilerle paylasiimayacag

konusunda giivence verilmistir (Gizlilik ve Gizliligin Korunmasi ilkesi).
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3.BOLUM
ARASTIRMA SONUCLARI VE TARTISMA
3.1. Anket sonuc¢larina iligkin tanimlayici istatistikler

Anket arastirmasina katilan toplam 6g8renci sayis1 476’dir. Arastirmaya katilan 6grencilerin
%58 (n=276)’i kadin ve %42 (n=200)’si erkektir. Katiimcilarin yas ortalamasi1 21,4+3,053 (18-
56) olarak hesaplanmistir. Katilimcilarinin sosyo-demografik o6zellikleri Tablo 3.1'de

sunulmustur.

Tablo 3.1. Anket katilimcilarinin sosyo-demografik 6zelliklerine iliskin tanimlayici

istatistikler
n %

Erkek 200 42
Cinsiyetiniz

Kadin 276 58

On lisans 60 12,6

Lisans 403 84,7
Egitim durumunuz

Yiiksek lisans 12 2,5

Doktora 1 0,2

Tip Fakiiltesi 132 27,7

Fen Edebiyat Fakiiltesi 19 4

[ktisadi ve Idari Bilimler

1 0,2

Fakiiltesi

Mihendislik Fakiltesi 36 7,6
Fakiilteniz/Yiiksek Saglik Bilimleri Fakiiltesi 105 22,1
okulunuz Spor Bilimleri Fakiiltesi 117 24,6

Guizel Sanatlar, Tasarim Ve , 11

Mimarlk Fakiiltesi ’

[lahiyat Fakiiltesi 8 1,7

Meslek Yiiksekokulu 49 10,2

Lisansiistii Egitim Enstitiisti 4 0,8

1 186 39,1

2 139 29,2

3 92 19,3
Siifiniz

4 55 11,6

5 1 0,2

6 3 0,6
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0-5000TL 216 45,4

Ailenin Gelir 5001 - 10000 TL 170 35,7
15001TL - tzeri 46 9,7
Koy / Kasaba 57 12
Allenl-z ile yasadiginiz ilce Merkezi 135 28,3
yer / Ikametgah ,
11 Merkezi 284 59,7
Toplam 476 100

Anket arastirmasina katilan tiniversite 6grencilerinin giinliik internet kullanim sikligi, gtinltik
sosyal medya kullanim siklig1 ve kag¢ yildir sosyal medya kullandigina iliskin tanimlayici

istatistikleri Tablo 3.2’de verilmistir.

Tablo 3.2 . Anket katilimcilarinin giinliik internet kullanim siklig, glinliik sosyal medya
kullanim siklig1 ve kag y1ldir sosyal medya kullandigina iliskin tanimlayici istatistikler

n %
Giinliik internet kullanim 1 saatigigle 14 2.9
sikligimiz (Egitim, Haber, 1-3 saat 128 26,9
Youtube, Sosyal medya, 3-5 saat 217 45,6
Facebook, Instagram, Twitter  5.1( saat 101 21,2
vb) 10 saatten fazla 16 3,4
1 saatten az 69 14,5
Giinliik sosyal medya 1-3 saat 220 46.2
kullanim sikliginiz
3-5 saat 145 30,5
(Facebook, Instagram,
Twitter vb) 5-10 saat 34 7,1
10 saatten fazla 8 1,7
1 yildan az 26 5,5
Kag y1ldir sosyal medya 1-3yil 49 103
(Facebook, Instagram,
. 3-5yil 121 25,4
Twitter vb.)
kullaniyorsunuz? 5-10y1l 203 42,6
10 yildan fazla 77 16,2
Sosyal medya hesaplarimizi Herkese acik 59 124
herkese acik m1 yoksa gizli
mi kullaniyorsunuz Gizli 417 87,6
Toplam 476 100
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Toplam Ol¢ek puanlar

Universite ogrencileri icin bilgi giivenligi farkindalik 6lcek puanlarinin normal dagilimina
iliskin istatistiksel sonuglar1 Tablo 3.3’te verilmistir. Olgek puanlarina iliskin normal dagihm
analizi kullanilarak iiniversite 6grencilerinin bilgi giivenligi farkindalik 6lgek puanlarinin

normal dagilima uygun olmadig1 sonucuna ulasilmistir (P=0,010; Tablo 3.3).

Tablo 3.3 Universite Ogrencileri icin Bilgi Giivenligi Farkindalik Ol¢ek puaninin normal

dagilim sinamasinda kullanilan Kolmogorov-Smirnov test sonuglari (n=476)

Kolmogorov-Smirnov
Test istatistik Serbestlik
degeri derecesi

P degeri

Universite Ogrencileri icin Bilgi Giivenligi

. 0,048 476 0,010
Farkindalik Ol¢ek Puani

150 |

100

Frekans

50 |

40 60 80 100 120 140 160 Toplam Glgek Puani
Toplam Olgek Puani

Sekil 3.1 Universite Ogrencileri icin Bilgi Giivenligi Farkindalik Olgek puanlari arasindaki normal

dagilima iliskin histogram ve kutu grafigi

Universite 6grencileri icin bilgi giivenligi farkindahk 6lcek puanlarina iliskin tanimlayici
istatistikler Tablo 3.4’ te raporlanmistir. Universite égrencilerinin bilgi giivenligi farkindalig
toplam 6lcek puan ortalamalar 110,6+33,71 olarak hesaplanmistir. Olgek 5 li likert olarak

» o« T

, “Kararsizim”,

» o«

belirlenmis olup yanitlar “Hi¢ Katilmiyorum”, “Katilmiyorum
“Tamamen Katiliyorum” olarak verilmistir. Olgekte ters kodlanmis madde bulunmamaktadir.

Olgek toplam puani ve alt faktérlere iliskin puanlar arttik¢a, katihmcilarin bilgi giivenligi

Katiliyorum” ve

farkindaligi artmaktadir.
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Tablo 3.4. Universite Ogrencileri icin Bilgi Giivenligi Farkindalik Olgek puanlarinin

tanimlayic istatistikleri

OrtalamazSS Ortanca (EK-EB)
Universite Ogrencileri icin Bilgi Giivenligi
N 110,6+33,71 113 (34-170)
Farkindalik Olgek Puani
EK: En kiiciik
EB: En biiyiik

3.2. Sosyo-demografik Ozelliklere Gore Universite Ogrencileri icin Bilgi Giivenligi
Farkindalik Olgek Puanlar1 Arasindaki iliskiler

Sosyo-demografik 6zelliklere gore iiniversite 6grencileri icin bilgi glivenligi farkindalik 6lgek
puanlari arasindaki iligkiler Tablo 3.5’te sunulmustur. Anket katilimcilarinin giinliik internet
kullanim sikligina, giinliik sosyal medya kullanim sikligina ve ka¢ yildir sosyal medya
kullandigina gore iniversite O6grencileri icin bilgi giivenligi farkindalik 6lcek puanlari
arasindaki iligkiler Tablo 3.6’dasunulmustur. Cinsiyet gruplar1 arasinda bilgi glivenligi
farkindalik 6l¢gek puanlarinin istatistiksel olarak anlaml farkli oldugu belirlenmistir (P<0,001).
Egitim diizeyleri arasinda bilgi giivenligi farkindalik 6lcek puanlar istatistiksel olarak anlamh
farkli bulunamamistir (P=0,572). Katilimcilarin bulunduklari Fakiilte/Ytiksek okullar arasinda
bilgi giivenligi farkindalik 6lcek puanlar: istatistiksel olarak anlaml farkli bulunmustur
(P=0.001). Post-hoc ¢oklu karsilastirma test sonucuna gore Miihendislik fakiiltesinde 6grenim
goren Ogrencilerin bilgi giivenligi farkindalik diizeylerinin Tip fakiiltesinde 6grenim goren
ogrencilerin bilgi giivenligi farkindalik diizeylerinden anlamli daha yiiksek oldugu
belirlenmistir. Katilimcilarin ailelerinin gelir diizeyleri arasinda bilgi giivenligi farkindalik
Olcek puanlar istatistiksel olarak anlamli farkli bulunamamistir (P=0,708). Katilimcilarin
ailelerinin yasadiklar yerler arasinda bilgi giivenligi farkindalik 6lgek puanlar istatistiksel
olarak anlamli farkli bulunamamistir (P=0,307). Katiimcilarin giinliik internet kullanim
sikliklar1 arasinda bilgi giivenligi farkindalik 6lcek puanlari istatistiksel olarak anlamh farkl
bulunmustur (P=0,032). Post-hoc ¢oklu karsilastirma test sonucuna gore giinliik 10 saatten
fazla internet kullanan 6grencilerin bilgi glivenligi farkindalik diizeylerinin giinliik 5-10 saat
internet kullanan 6grencilerin bilgi giivenligi farkindalik diizeylerinden anlaml daha ytiksek
oldugu belirlenmistir. Katilimcilarin giinliik sosyal medya kullanim sikliklar arasinda bilgi
giivenligi farkindalik 6lgek puanlari arasinda istatistiksel olarak anlamli farkli bulunmustur
(P=0,028). Post-hoc coklu karsilastirma test sonucuna gore giinliikk 10 saatten fazla sosyal
medya kullanan 6grencilerin bilgi giivenligi farkindalik diizeylerinin giinliik 1-3 saat, 3-5 saat
ve 5-10 saat sosyal medya kullanan 6grencilerin bilgi glivenligi farkindalik diizeylerinden
anlamli daha ytliksek oldugu belirlenmistir. Katihmcilarin sosyal medya kullanim siireleri (yil)
arasinda oOlgek puanlan istatistiksel olarak anlaml farkli bulunamamistir (P=0,439).

Katilimcilarin sosyal medya hesaplarini herkese acik ve gizli kullanma durumlari arasinda bilgi
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giivenligi farkindalik 6lgcek puanlan istatistiksel olarak anlamli farkli bulunamamistir

(P=0,805).

Tablo 3.5. Sosyo-demografik 6zelliklere gore liniversite 6grencileri icin bilgi giivenligi

farkindalik 6l¢ek puanlari arasindaki iliskiler

Bilgi Giivenligi
Ortalama#SS 4 Post-hoc
Ortanca (EK-EB) degeri P degeri
Erkek 200 125 (34-170)
L (117,8+34,9)
Cinsiyetiniz <0,0012 -
Kadin 276 106 (34-170)
(105,5+£31,89)
. 116 (34-166)
On lisans 60 (112,1+33,97)
. : 112 (34-170) . )
Egitim durumunuz Lisans 403 (110,2+33,66) 0,572
p : 115 (59-170)
Yiiksek lisans 13 (119,5+35,18)
I 132 102,5 (38-170)
Tip Fakiiltesi (1) (104,1£29,42)
Miihendislik 36 130,5 (34-170)
Fakiiltesi (2) (125,1£30,99)
Saglik Bilimleri 105 113 (34-170)
Fakiilteniz/Yiiksek Fakiiltesi (3) (109,8+32,63)
okulunuz Spor Bilimleri 117 122 (34-170) 0.001c 1-2:0.002
Fakiiltesi (4) (111,9+37,80)
Meslek 49 119 (34-166)
Yiiksekokulu (5) (115,5+34,18)
. 37 117 (37-170)
Diger (6) (112,6+35,50)
0-5000TL 216 108,89+34,61
5001 -10000 170 111,6%33,08 )
Ailenin Gelir TL 0.708b
Diizeyiniz %2001' 15000, 114,5+32,75 '
15001TL - lizeri 46 111,8+33,18
Kdy / Kasaba 57 104,2+36,16
Ailenizile yasadigumz ) oy 135 111,1+34,72 0,307°
yer / Ikametgah
il Merkezi 284 111,7+32,68

aMann-Whitney U testi
bOne-Way ANOVA testi
cKruskal Wallis testi
EK:En kiiciik

EB:En biiyiik
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Katilimcilarin cinsiyetine, egitim durumuna, fakiilte/ytiksekokuluna, ailelerinin gelir diizeyine,
aileleri ile birlikte yasadiklari yere gore iiniversite 6grencilerinin bilgi giivenligi farkindalik
6lcek puanlarinin degisimlerine iliskin kutu grafikleri sekil 2, sekil 3, sekil 4, sekil 5 ve sekil

6’da verilmistir.

150
100
50

Erkek Kadin

Toplam Olgek Puani

Cinsiyetiniz

Sekil 3.2. Cinsiyet gruplar1 arasinda iiniversite 6grencilerinin bilgi glivenligi farkindalik 6lcek

puanlarinin degisimlerine iliskin kutu grafigi (box-plot)

boboks

On Lisans Lisans Lisansusti

Toplam Ol¢ek Puani

Egitim durumunuz

Sekil 3.3. Egitim diizeyleri arasinda liniversite 6grencilerinin bilgi giivenligi farkindalik dl¢gek

puanlarinin degisimlerine iliskin kutu grafigi (box-plot)
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Fakiilteniz/Yiiksek okulunuz

Sekil 3.4. Katilimcilarin bulundugu Fakiilte/Yiiksek okullar arasinda iiniversite

ogrencilerinin bilgi giivenligi farkindalik 6lcek puanlarinin degisimlerine iliskin kutu grafigi

(box-plot)
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Sekil 3.5. Katilimcilarin ailelerinin gelir diizeyleri arasinda tiniversite 6grencilerinin bilgi

glvenligi farkindalik 6lcek puanlarinin degisimlerine iliskin kutu grafigi (box-plot)
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Aileniz ile yasadiginiz yer / ikametgah
Sekil 3.6. Katilimcilarin aileleri ile birlikte yasadiklari yerler arasinda tiniversite

Ogrencilerinin bilgi giivenligi farkindalik 6lcek puanlarinin degisimlerine iliskin kutu grafigi
(box-plot)
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Tablo 3.6. Anket katilimcilarinin giinliik internet kullanim sikligina, giinliik sosyal medya

kullanim sikligina ve kag y1ildir sosyal medya kullandigina gore tliniversite 6grencileri icin bilgi

giivenligi farkindalik 6l¢cek puanlari arasindaki iliskiler

Bilgi Giivenligi
Ortalama#SS P Post-hoc P
Ortanca (EK-EB)  degeri degeri
131,5 (50-170)
1 saatten az (1) 14
o (121,1¥38,19)
Giinliik internet
. 113,5 (34-170)
kullanim sikliginiz =~ 1-3 saat (2) 128
. (110,9+31,67)
(Egitim, Haber,
113 (34-170)
Youtube, Sosyal 3-5saat (3) 217 0,032¢  4-5:0,031
(110,3+32,93)
medya, Facebook,
. 108 (34-170)
Instagram, Twitter  5-10 saat (4) 101
b) (106,1+36,05)
vb.
139,5 (63-170)
10 saatten fazla (5) 16
(133,1+34,16)
117 (50-170)
1 saatten az (1) 69
— (115,4£29,4)
Giinliik sosyal
111 (34-170)
medya kullanim 1-3 saat (2) 220
< (108,9+32,29)
sikliginiz 2-5:0,021
114 (34-170)
(Facebook, 3-5saat (3) 145 0,028< 3-5:0,036
. (109,9+34,9)
Instagram, Twitter 4-5:0,033
104 (34-170)
vb) 5-10 saat (4) 34
(107,4+42,46)
152,5(103-170)
10 saatten fazla (5)
(146,6%25,01)
26 114 (49-170)
1 yildan az
(115,1+33,31)
49 104 (36-170)
Kag yildir sosyal 1-3y1l
(105,7+34,91)
medya (Facebook,
. 121 111 (34-170)
Instagram, Twitter  3-5y1l 0,439¢ -
b) (107,1£32,6)
vb.
203 115 (34-170)
kullaniyorsunuz? 5-10 y1l
(111,9+32,92)
77 120 (34-170)
10 yildan fazla
(114,5+36,68)
Sosyal medya 117 (34-170)
Herkese agik 59
hesaplarinizi (111,1+£37,48)
herkese acik m1 0,8052 -
. . 113 (34-170)
yoksa gizli mi Gizli 417
110,6+33,19
kullaniyorsunuz
aMann-Whitney U testi
cKruskal Wallis testi
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Katilmcilarin Giinliik internet kullanim sikligina, Giinliik sosyal medya kullanim sikligina,
Sosyal medya kullanim siirelerine (yil) ve sosyal medya hesaplarini herkese acik ve gizli
kullanma durumlari gore iiniversite 6grencilerinin bilgi giivenligi farkindalik 6lcek puanlarinin

degisimlerine iliskin kutu grafikleri sekil 7, sekil 8, sekil 9 ve sekil 10’ da verilmistir.

Lilll

1 saatten az 1-3 saat 35 saat 5-10 saat 10 saatten fazla

Toplam Olcek Puani

Gunluk internet kullanim sikhiginiz (Egitim, Haber, Youtube, Sosyal medya,
Facebook, Instagram, Twitter vb.)

Sekil 3.7. Giinliik internet kullanim siklig1 arasinda tiniversite 6grencilerinin bilgi glivenligi

farkindalik 6lcek puanlarinin degisimlerine iliskin kutu grafigi (box-plot)
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Toplam Olgek Puani

sy

1 saatten az 1-3 saat 35 saat 5-10 saat 10 saatten fazla

Gunliik sosyal medya kullanim sikliginiz (Facebook, Instagram, Twitter vb.)

Sekil 3.8. Giinliik sosyal medya kullanim siklig1 arasinda liniversite 6grencilerinin bilgi
giivenligi farkindalik 6l¢ek puanlarinin degisimlerine iliskin kutu grafigi (box-plot)

dile

1yildan az 13 yil 35wl 5-10 yil 10 yildan fazla

15

o

10

Toplam Olcek Puani
o

5

o

Kagc yildir sosyal medya (Facebook, Instagram, Twitter vb.) kullaniyorsunuz?

Sekil 3.9. Sosyal medya kullanim stireleri (y1l) arasinda tiniversite 6grencilerinin bilgi

glvenligi farkindalik 6lcek puanlarinin degisimlerine iliskin kutu grafigi (box-plot)
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Herkese agik Gizli

Sosyal medya hesaplarinizi herkese ac¢ik mi yoksa gizli mi kullaniyorsunuz

Sekil 3.10. Sosyal medya hesaplarini herkese acik ve gizli kullanma durumlari arasinda
Uiniversite 6grencilerinin bilgi giivenligi farkindalik 6l¢ek puanlarinin degisimlerine iliskin

kutu grafigi (box-plot)

Katillmcilarin bulunduklari siniflar1 ve yaslar ile iiniversite 6grencileri i¢in bilgi glivenligi
farkindalik o6lcek puanlar1 arasindaki iliski Tablo 3.7’de sunulmustur. Katilimcilarin
bulunduklart siniflar1 ve yaslar ile bilgi glivenligi farkindalik 6lgek puanlari arasinda
istatistiksel olarak anlamli bir iliski bulunamamistir (P=0,832, P=0,495).

Tablo 3.7. Katilmcilarin bulunduklari siniflar1 ve yaslari ile {iniversite 6grencileri icin bilgi

giivenligi farkindalik 6l¢ek puanlari arasindaki iliski

Bilgi giivenligi farkindalik 6l¢ek

puani

=

-0,010
0,832
476
-0,031
0,495
476

Simif

=z o

-

Yas

=z o

Spearman korelasyon katsayisi
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Katilimcilarin bulunduklar: siniflart ve yaslar ile bilgi giivenligi farkindalik 6lcek puanlar
arasindaki iliskiye iliskin sagilim grafikleri sekil 11 ve sekil 12’de verilmistir.
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Sinifiniz

Sekil 3.11. Katilimcilarin bulunduklari siniflari ile bilgi giivenligi farkindalik 6l¢ek puanlari
arasindaki iliskiye iliskin sac¢ilim grafigi
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Yasiniz

Sekil 3.12. Yas ile bilgi giivenligi farkindalik 6l¢ek puanlari arasindaki iliskiye iliskin sagilim
grafigi
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3.3. Tartisma

Tez cahsmamizda Hitit Universitesinde egitim géren 476 6grenciye olcek arastirmasi
gerc¢eklestirilmistir. Katilanlarin %58’i kadin, %42’si erkektir. Aragtirmaya katilan 6grencilerin
%384,7’sinin lisans egitimi goéren Ogrenciler oldugu, katihmin %39,1 ile birinci simf
ogrencilerince gerceklestirildigi tespit edilmistir. Ayrica katilimcilarin gelir durumlar dikkate
alindiginda 0-5000 TL arasi gelir durumundaki katilimcilarin %45,4 ile en fazla katilhimi

sagladig1 goriilmiistir. Katilimcilarin %59,7’si il merkezinde yasadiklarini beyan etmislerdir.

Yapilan 6l¢ek arastirmasinin sonuclarina gore katilimcilarin %42,6’s1 5 ila 10 yil arasinda
sosyal medya kullandigi tespit edilirken, giinliik internet kullamim sikliginda olgege
katilanlarin %45,6’s1 3-5 saat, %26,9'u ise 1-3 saat internet kullandigi, ayrica Olcege
katilanlarin %46,2’sinin 1-3 saat araliginda gilinliik sosyal medya kullandig1 6l¢gek sonucuna
gore belirlenmistir. Veriler tizerinden degerlendirme yapildiginda 6lgek ¢alismasinda yer alan
katilimcilarin internet kullanim siirelerinin ¢ogunlugunun sosyal medya kullanimi oldugu

gorilmektedir.

“Sosyal medya hesaplarimizi herkese acik mi yoksa gizli mi kullaniyorsunuz” sorusuna

katilimcilarin %87,6’sin1n gizli ve %12,4’lintlin ise herkese agik cevabin verdigi gériilmektedir.

Sosyo-demografik 6zelliklere gore tiniversite 6grencileri icin bilgi giivenligi farkindilik 6lgek
puanlar1 kontrol edildiginde katilimcilarinin giinliik internet kullanim sikligina, giinliik sosyal
medya kullanim sikligina ve kag yildir sosyal medya kullandigina gére tiniversite 6grencileri

icin bilgi giivenligi farkindalik 6l¢ek puanlari arasindaki iliskiler su sekilde ortaya ¢cikmistir.

Cinsiyet gruplari arasindaki bilgi giivenligi farkindalik 6l¢ek puanlarinda erkeklerin ortalama
125 (EK:34- EB:170) oldugu kadinlarda ise bu oranin 106 (EK:34- EB:170) oldugu dikkate
alindiginda cinsiyet gruplari arasinda bilgi giivenligi farkindalik 6lcek puanlarinin istatistiksel
olarak anlamhi bir fark oldugu belirlenmistir (P<0,001). Erkeklerin bilgi giivenligi
farkindaliklarinin daha yiiksek oldugu dikkat cekmektedir.

Egitim durumlar arasindaki bilgi glivenligi farkindalik 6lgek puanlari on lisans 116 (EK:34-
EB:170), lisans 112 (EK:34- EB:170) ve yiiksek lisans 115 (EK:34- EB:170) oldugu dikkate
alindiginda egitim diizeyleri arasinda bilgi giivenligi farkindalik 6lgek puanlari istatistiksel

olarak anlaml bir fark bulunamamistir (P=0,572).

Katilmcilarin egitim gordiikleri Fakiilte/Ytiksek okullar arasinda bilgi glivenligi farkindalk
Olcek puanlar dikkate alindiginda ise istatistiksel olarak anlamli bir fark oldugu tespit
edilmistir (P=0.001). Olcek test sonucuna goére Miihendislik fakiiltesinde egitim alan
ogrencilerin bilgi giivenligi farkindalik diizeylerinin 130,5 (EK:34- EB:170) orani ile en yiiksek,
buna karsilik Tip fakiiltesinde egitim alan 6grencilerin bilgi giivenligi farkindalik diizeylerinin
102,5 (EK:38- EB:170) oran ile en diisiik seviyede oldugu, yani miihendislik faktltesi

Ogrencilerinin bilgi giivenligi farkindalik diizeylerinin Tip fakiiltesi 6grencilerinin bilgi
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giivenligi farkindilik diizeylerine gore daha yiiksek oldugu goriilmektedir. Bu da bize
katilimcilarin egitim gordiikleri Fakiilte/Yiiksek okullar arasinda bilgi giivenligi farkindalig

acisindan anlamh bir fark bulundugunu géstermektedir.

Katilimcilarin ailelerinin gelir diizeyleri arasinda bilgi giivenligi farkindalik 6lgek puanlari
istatistiksel olarak anlamh bir fark tespit edilememistir (P=0,708). Yine katilimcilarin
ailelerinin yasadiklar yerler arasinda bilgi giivenligi farkindalik 6lcek puanlar istatistiksel

olarak anlamli bir fark bulunamamstir (P=0,307).

Katilimcilarin giinliik internet kullanim sikliklar1 arasinda bilgi giivenligi farkindalik 6lgek
puanlar1 arasinda istatistiksel olarak anlaml bir fark bulunmustur (P=0,032). Olcek test
sonucuna gore giinlilk 10 saatten fazla internetten faydalanan 6grencilerin bilgi glivenligi
farkindalik diizeylerinin giinliik 5-10 saat internetten faydalanan 6grencilerin bilgi giivenligi
farkindalik diizeylerinden anlamli bir sekilde daha ytiksek oldugu tespit edilmistir. Ayrica
diger bir dikkat g¢ekici nokta ise giinde bir saatten az internet kullanan katilimcilarin da bilgi

giivenligi farkindalik diizeyleri yiiksek ¢ikmasidir.

Olgek calismasina katilanlarin giinliik sosyal medya kullanim siireleri ile bilgi giivenligi
farkindalik 6lcek puanlari arasinda istatistiksel olarak anlamli bir fark oldugu tespit edilmistir
(P=0,028). Olcek test sonucuna gore giinliik 10 saatten fazla sosyal medya kullanimi olan
Ogrencilerin bilgi gtivenligi farkindalik seviyelerinin giinliik 1-3 saat, 3-5 saat ve 5-10 saat
sosyal medya kullanan 6grencilerin bilgi glivenligi farkindalik diizeylerinden anlamli bir
sekilde daha yiiksek oldugu ortaya ¢ikarilmistir.

Katilimcilarin bilgi gtivenligi farkindaligi acisindan sosyal medya kullanim stirelerinin (y1l)
arasinda 6lgek puanlarinin anlamh bir farkh tespit edilememistir (P=0,439). Katilimcilarin
sosyal medya hesaplarini herkese acik ve gizli kullanma durumlar1 arasinda bilgi giivenligi
farkindalik 6lgek puanlari arasinda anlamli fark olmadigi goriilmiistiir (P=0,805).

Tiim bu elde edilen veriler 1s18inda literatiirde tliniversite 6grencilerinin bilgi glivenligi
farkindahk diizeylerinin belirlenmesi: Hitit Universitesi 6rnegi o6lcek sonuglar
degerlendirildiginde; Yayla ve Keser (2021) iilkemizde FATIH Projesinin kullanildig
okullardaki 6gretmenlerin bilgi giivenligi farkindalik seviyesini belirlemek i¢in bir calisma
yapmuslardir. Yaptiklari ¢alisma ile FATIH projesinin kullanildig okullardaki 6gretmenler ile
FATIH projesini kullanmayan okullardaki égretmenlerin karsilastirmasim bilgi giivenligi
farkindaligl yoniinden degerlendirmislerdir. Sonucta FATIH projesini kullanan okullardaki
Ogretmenlerin bilgi giivenligi farkindalik seviyeleri daha yiiksek ¢ikmisir. Bu durumun Hitit
Universitesinde yapmis oldugumuz cahsmamizdaki daha fazla internet kullanan ve daha fazla
sosyal medya kullanimi olan bireylerin bilgi giivenligi farkindaliginin daha yiiksek oldugu
yoniindeki ¢cikarim ile benzer bir sonu¢ oldugu goriilmektedir. Bu iki calisma sonucu da bizlere

teknoloji ortaminda daha fazla bulunan bireylerin farkindaliklarinin daha yiiksek oldugu,
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bireylerin teknolojiyi kullandik¢a gereken 6nlemleri de 6grendiklerini gostermektedir. Ancak

bu 6grenme durumunun yeterli bir 6grenme durumu olmadigini diistinmekteyiz.

Rencber ve Mete (2016) yaptiklar1 ¢alismalarinda Gukurova Universitesi Kozan Meslek
Yiiksekokulu 6grencilerinin bilgi glivenligi farkindaligini etkileyen faktorleri ve bu faktérlerin
etki diizeylerini incelemislerdir. Internet kullanimi, sifre yénetimi, e-posta kullanimi ve sosyal
ag sitelerinin kullanimi gibi faktorlerin bilgi giivenligi farkindalik diizeyini etkiledigini tespit
etmislerdir. Arastirmalarinda 6grencilerin %57,6’sinin 1 saat ile 3 saat arasinda internete
girdigini ve sosyal medya sitelerinde 1 saatten fazla zaman gecirdiklerini tespit etmislerdir. Bu
durum bizim arastirmamiz sonuglari ile farklilagsmaktadir. Arastirmamizda internet kullanim
sikhiginda 6lgege katilanlarin %45,6’s1 3-5 saat, %26,9'u ise 1-3 saat internet kullandiginm
belirledik. Gegen siire yil bazinda degerlendirildiginde 6grenciler arasinda internet kullanim

suresinin gecen 6 yillik stire icerisinde arttig1 goriilmektedir.

Sagir ve ark. (2018) yaptiklar1 calismada Kahramanmaras Siit¢ii imam Universitesi Géksun
Meslek Yiiksekokulunda 6grenim goéren 240 68rencinin bilgi giivenligi farkindalik seviyeleri ile
O6grenim gordiikleri bolimler arasinda baglanti olmadigini tespit etmislerdir. Ancak
calismamizdaki bulgular bilgi gilivenligi farkindalii konusunda katilimcilarin egitim
gordiikleri fakiilte/yliksekokullar arasinda anlamhi bir fark oldugu yoniindedir. Her iki
arastirma sonucu incelendiginde birinci arastirmanin sadece yiiksekokul i¢cindeki boliimleri
kapsadigl, arastirmamizin ise tiim iiniversite fakiltelerini kapsadigi noktasi énemlidir. Bu
sonuglar bize fakilteler arasi fark oldugu ortaya ciksa bile fakiilteler icerisindeki boliimler
arasinda fark olusmayabilir sonucunu vermektedir. Ayrica arastirmacilar bu arastirmalarinda
internet kullamim siiresi arttik¢a bilgi giivenligi farkindaliginin da artigi sonucunu ortaya

koymuslar, bu sonug¢ bizim arastirmamiz ile benzer dogrultudadir.

Uner, B. (2019) yaptig Tiirkiye’de bilgi giivenligi algisinin istatistiksel analizi {izerine yaptig
calismasinda katihmcilarin egitim durumunun bilgi giivenlgi farkindaligina herhangi bir
etkisinin olmadigini ve daha fazla, 6rnegin 11 y1l ve tizeri internet kullaniminin bilgi glivenligi
farkindaliginin olusumunda etkili oldugunu tespit etmistir. Biz de arastirmamizda daha fazla
internet ve sosyal medya kullaniminin bilgi giivenligi farkindaliginin olusumunda olumlu

etkiye sahip oldugunu gozlemledik.

Taner ve Kilig (2019) yaptiklar1 ¢alismada giivenlik giiclerinin bilgi giivenligi farkindalik
diizeylerini belirlemeye calismislardir. Arastirmalarinda 6grenim durumunu ve yasin (18 yas
ve lizeri gruplarda) bilgi giivenligi farkindaliginda herhangi bir etkilerinin olmadigini ortaya

koymuslardir. Bu sonuglar arastirmamiz ile benzerlik gostermektedir.

Erdogmus, A. (2017) Afyon Kocatepe Universitesinde 6grencilerin bilgi giivenligi farkindahk
diizeylerini etkileyen etmenleri analiz calismasinda cinsiyetin, yasin, egitim goriilen boéliimiin,
sinifin, internet kullanim siiresinin bilgi gilivenligi farkindaliginda anlamli bir etkisinin

olmadigini ortaya koymustur. Bunun yaninda biz arastirmamizda egitim goriilen fakiiltenin,
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cinsiyetin, internet kullanim siiresinin bilgi giivenligi farkindaliginin diizeyine etki ettigini
belirledik. Bu sonug¢ bizim elde ettigimiz bulgular ve Topal ve Akgilin'iin yaptiklar1 ¢alisma

bulgulari ile farklilasmaktadir.

Altunsaban Yerlikaya (2019) 6gretmen, 6grenci, veli ve okul ydneticilerinin bilgi giivenligi
acisindan farkindaliklarini tespit etmek icin yaptig1 arastirmada erkeklerin bilgi glivenligi
farkindalik diizeylerinin kadin katilimcilara gore daha yiiksek oldugunu ortaya koymustur.
Egitim durumunun bilgi giivenligi farkindaliginda anlaml bir etkisinin olmadigini ortaya
koymus, ancak 06zel okul devlet okulu ayriminda 6zel okulda okumanin bilgi giivenligi
farkindahginda devlet okuluna gére daha 6nde oldugunu tespit etmistir. Internet kullanim
stiresinin bilgi giivenligi farkindalik diizeyinde etkili oldugunu ortaya koymus ve ayrica giinde
2-4 saat internet kullanan katiimcilarin bilgi giivenligi farkindalik diizeylerinin daha fazla
oldugunu belirtmistir. Calismamizda fazla internet kullananlarin bilgi giivenligi farkindalik
diizeylerinin daha fazla oldugunu ortaya c¢ikardik. Bu sonuclar Altunsaban Yerlikaya
(2019)'nin bulgulari ile benzerlik gosterse de calismamizda 10 saatten fazla internet kullanan
katilimcilarin bilgi glivenligi farkindalik diizeylerinin en yiiksek olarak bulunmasi bu
calismadan farklilagsmaktadir.

SONUC VE ONERILER

Glinlimiizde artik ilkokul diizeyindeki cocuklarin dahi akilli telefon sahibi oldugundan
hareketle bilgi giivenligi farkindaliginin 6nem kazanmasi dikkatimizi cekmis ve bu farkindalik

diizeyinin Hitit Universitesi 6grencilerin de hangi seviyede oldugunu belirlemek amaciyla Hitit
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Universitesinde egitim goren 476 katithmciya dlcek calismasi uygulanmistir. Olgek calismasi
sonucu elde edilen veriler istatiksel yontemler ile analiz edilmistir. Olgek sonucunda ortaya

cikan sorunlarin nedenleri tartisilmis ve sorunlara ¢éziim yollari belirlenmeye calisilmistir.

Guldiiren ve Keser (2015) wyilanda yaptiklarnt calismada {ilkemizde yiliksek6gretim
kurumlarinda calisan 6gretim elamanlarimin bilgi giivenligi farkindalik diizeylerini tespit
amaciyla bir 6lgek ortaya koymuslardir. Sonrasinda Giildiiren ve ark. (2017), yaptiklar
calismada 6gretmenlerin bilgi giivenligi farkindalik diizeylerini belirlemeye yonelik bir 6lcek
gelistirmisler, en sonunda Giildiiren (2020) yaptig1 calisma ile liniversite 68rencilerinin bilgi

giivenligi farkindalik diizeylerini belirlemeye yonelik bir 6lcek gelistirmistir.

Yapilan o6lgek ¢alismasi sonucunda tniversite O6grencilerinin bilgi giivenligi farkindalik
diizeyleri katilimcilarin giinliik internet kullanim sikligina, giinliik sosyal medya kullanim
sikligina ve kag yildir sosyal medya kullandigina gore farklilagmaktadir. Cinsiyet gruplari
arasinda bilgi glivenligi farkindalik 6lgek puanlarinin istatistiksel olarak anlaml farkli oldugu
belirlenmistir. Erkeklerin bilgi giivenligi farkindaliklarinin daha fazla oldugu dikkat
cekmektedir.

Egitim durumlarina gore bilgi giivenligi farkindalik 6l¢cek puanlari arasinda istatistiksel olarak
anlaml bir fark tespit edilememistir. Katihmcilarin egitim gordiikleri Fakiilte/Yiiksek okullar
arasinda bilgi giivenligi farkindalik 6lgcek puanlar dikkate alindiginda ise istatistiksel olarak
anlaml farklilik bulunmustur. Miithendislik fakiiltesi 6grencilerinin bilgi giivenligi farkindalik
diizeylerinin Tip fakiiltesi 6grencilerinin bilgi giivenligi farkindilik diizeylerine gore daha
yliksek oldugu goriilmektedir.

Olgege katilan 6grencilerin ailelerinin gelir diizeylerine gore bilgi giivenligi farkindalik élgek
puanlar1 arasinda istatistiksel olarak anlaml fark tespit edilememistir. Yine ailelerinin
yasadiklari yerlere gore bilgi giivenligi farkindalik 6lcek puanlar1 arasinda istatistiksel olarak

anlamli fark tespit edilememistir.

Giinlik internet kullanimi en fazla olan katilimcilarin bilgi giivenligi farkindalik o6lgek
puanlarida yiiksek ¢ikmistir. Giinliik 10 saatten fazla internet kullanan katilimcilarin bilgi
giivenligi farkindalik diizeylerinin giinliik 5-10 saat internet kullanan katilimcilarin bilgi
giivenligi farkindalik diizeylerinden daha yiiksek oldugu belirlenmistir. Ayrica diger bir dikkat
cekici nokta ise giinde bir saatten az internet kullanan katilimcilarin da bilgi giivenligi

farkindalik diizeylerinin yliksek ¢cikmasidir.

Katilimcilarin giinliik sosyal medya kullanim sikliklarina gore bilgi giivenligi farkindalik élcek

puanlar arasinda istatistiksel olarak anlamli fark oldugu belirlenmistir.
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Katilimcilarin yil bazinda sosyal medya kullanim siirelerinin ve katilimcilarin sosyal medya
hesaplarinin herkese agik veya gizli olmasinin bilgi giivenligi farkindalik diizeyi lizerinde bir

etkisi tespit edilememistir.

Sonug¢ olarak; teknolojinin hizla gelismesi, bilgisayarlarin cebimize girmesini saglamis,
cebimize giren bilgisayarlar bizim bilgiyi kisa siirede elde etmemizi, iletisimin kolaylasmasin
saglamistir. Buna karsilik gelisen teknoloji biling¢sizce yani farkindalik sahibi olunmadan
kullanildiginda gerek kurumsal gerekse de kisisel bilgilerimizin kotii niyetli kisilerin ellerine

gecmesine aracilik etmektedir.

Internet ortami her yasta, her irktan, her meslekten diger bir ifade ile her kesimden insanmin
bulundugu sanal bir ortamdir. Bu sanal ortam masum insanlar1 barindirdigi gibi sug¢ potansiyeli
olan insanlar1 da barindirmaktadir. Su¢ potansiyeli olan kotii niyetli insanlar internetin
bulundugu bu teknolojik cihazlari sug isleme amagh olarak uzman seviyesinde kullanmakta ve
bilgi glivenligi zafiyetlerini ¢ok iyi bilmektedirler.

Su¢ magduru olmamak icin dncelikle bilgi giivenligi farkindaligimizi gelistirmemiz gerektigini
diistinmekteyiz. Bu amag ugrunda en basta insanlara, egitim kurumlarina ve insanlarin ¢calistig1
meslek kuruluslarina ¢ok biiyiik gérev diismektedir. Her yastan insan bilgi giivenligi magduru
olmaya aday oldugu icin her yasta insanin bu farkindalik diizeyini gelistirmesi 6nemlidir.

Burada en hassas noktada olan 6rneklemin ise tiniversite 6grencileri oldugunu séyleyebiliriz.

Universite ogrencilerimizin bilgi giivenligi farkindahginin gelistirilmesi amaciyla basta
tiniversite yonetimimiz ve teknoloji temelli 68renci kliiplerimiz olmak iizere bilgi giivenligi
konusunda gerekli egitim planlamasi yapilarak 6grencilerimizin bu konuda bilinclenmesinin

saglanabilecegini dnerebiliriz.

Unutulmamahdir ki bilgi giivenligi oncelikle teknolojiye degil, kisiye yapilan yatirimla
saglanabilir. Bilgi gilivenligi tehditlerinin en aza indirilmesinin birinci yolu insanlarin bu

konuda farkindaliklarinin ve bilgi diizeylerinin arttirilmasi ile saglanabilir.

Tiim bunlara ek olarak arastirma, gelistirme merkezleri olan iiniversitelerimizde bu konuda
daha ¢ok arastirma yapilmasi, konunun hassasiyetinin anlasilmasi agisindan olduk¢a dnemli
oldugu kanaatindeyiz.
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EK-1. Kisisel Bilgi Formu

Degerli Katilmailar; Bu arastirmayi, Hitit Universitesi Lisansiistii Egitim Enstitiisii-Adli
Bilimler Ana Bilim Dalinda yiirtitmekte oldugum yiiksek lisans tezi kapsaminda yapmaktayim.
Calisma; “Universite Ogrencilerinin Bilgi Giivenligi Farkindalik Diizeylerinin Belirlenmesi:
Hitit Universitesi Ornegi (Determining the Information Security Awareness Level of University
Students: Hitit University Sample)” incelemeyi amaclamaktadir. Arastirma sonuclarinin
giivenilir olmasi acisindan sorulara icten ve gergegi yansitan yanitlar vermeniz cok 6nemlidir.
Yanitlariniz tamamen gizli kalacak ve yalnizca bu arastirma i¢in kullanilacaktir. Hicbir maddeyi

bos birakmamaniz sonugclarin daha saglikli degerlendirilmesini saglayacaktir.

Calismamiza gosterdiginiz ilgiden dolayi tesekkiir ederiz.

Dog. Dr. Emre DEMIR Sinan DONER
Hitit Universitesi Tip Fakiiltesi Hitit Universitesi Adli Bilimler

(Tez Danismani)

KIiSISEL BILGI FORMU
KIiSiSEL BILGILER
S ( ) Erkek
1 Cinsiyetiniz
( ) Kadin

2 Yaspmz 00| ...

( ) On-Lisans

( ) Lisans

( ) Yiiksek Lisans

( ) Doktora

( ) Tup Fakiiltesi

( ) Fen Edebiyat Fakiiltesi

() iktisadi ve Idari Bilimler Fakiiltesi
( ) Miihendislik Fakiiltesi
Fakiilteniz/Yiiksek ( ) Saglik Bilimleri Fakiiltesi

okulunuz ( ) Spor Bilimleri Fakiiltesi

3 Egitim durumunuz

( ) Gilizel Sanatlar, Tasarim Ve Mimarlik
Fakiiltesi

() llahiyat Fakiiltesi

( ) Meslek Yiiksekokulu
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( ) Lisansiisti Egitim Enstitiisii

()1
()2
3
5 Sinifiniz ¢)
()4
()5
()6
()0-5000TL
. o ()5001-10000TL
6 Ailenin Gelir Diizeyi
() 10001 -15000TL
( ) 15001 TL UZERI
L. . ( ) Koy / Kasaba
Aileniz ile yasadigimz yer / . i
7 : ( ) llce Merkezi
Ikametgah . ;
( ) Il Merkezi
Giinliik internet kullanim ( ) 1 saatten az
sikliginiz (Egitim, Haber, () 1-3 saat
8 | Youtube, Sosyal medya, () 3-5saat
Facebook, Instagram, () 5-10 saat
Twitter vb.) ( ) 10 saatten fazla
N ( ) 1 saatten az
Giinliik sosyal medya
. () 1-3saat
kullanim sikhiginiz
9 () 3-5saat
(Facebook, Instagram,
. ( ) 5-10 saat
Twitter vb.)
( ) 10 saatten fazla
() 1yldanaz
Kac y1ldir sosyal medya
()1-3yl
(Facebook, Instagram,
10 . ()3-5y
Twitter vb.)
()5-10y1l
kullaniyorsunuz?
( ) 10 yildan fazla
Sosyal medya hesaplarinizi
L ( ) Herkese agik
11 | herkese acik m1 yoksa gizli

mi kullaniyorsunuz?

( ) Gizli

57




EK-2. Universite Ogrencileri Icin Bilgi Giivenligi Farkindalik Olcegi

UNIVERSITE OGRENCILERI iCiN BiLGI GUVENLiGi FARKINDALIK OLCEGI

Asagida bilgi gilivenligi farkindaligina yonelik gorislerinizi tanimlayan 34 madde
bulunmaktadir. Asagidaki ifadelere ne derece katilip-katilmadiginmizi secenegin yanindaki
kutuya (X) isareti koyarak belirtiniz. Liitfen her soruyu dikkatli okuyunuz ve bos madde

birakmayiniz.
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Maddeler

Hi¢ Katilmiyorum

Katilmiyorum

Kararsizim

Katiliyorum

Tamamen

Kablosuz aglarin (wireless networks) giivenligi ile ilgili

! alinmasi gereken tedbirleri biliyorum.
internete  baglanabilen cihazlarla (internet-enabled

2 devices) seyahat ederken dikkat edilmesi gereken konulari
biliyorum.

3 Kisisel mahremiyet nedir biliyorum.

4 Bilgi glivenligi konusunda yasal sorumluluklarimi
biliyorum.

c Bilgi giivenligi konusunda sorun yasadigimda kime ve
nereye basvuracagimi biliyorum.

p internette gezinirken mahremiyetimi korumak icin
alinmasi gereken tedbirleri biliyorum.

. internette gezinirken hakkimda toplanan bilgi miktarinin
nasil siirlandirilacagini biliyorum.

8 Kritik bilgilerin giivenli olarak nasil silinmesi gerektigini
biliyorum.

9 Sifre kullanimina ilave olarak alinmasi gereken tedbirlerin
neler oldugunu biliyorum.

10 Web sayfalarinda kullanilan aktif icerigin (active content)
ne ise yaradigini biliyorum.
Web sayfalarinda kullanilan ¢erezlerin (cookies) ne ise

11 yaradigini biliyorum.

(EK-2 DEVAMI)

Web Sitesi sertifikasinin (web site certificate) ne ise

12 yaradigini biliyorum.

13 Son kullanici lisans so6zlesmesi (end-user license
agreement) nedir biliyorum.

14 Dosya paylasimi teknolojisi (file-sharing technology) nedir

biliyorum.
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Dosya paylasim teknolojilerinin (file-sharing technology)

1> tasidigl riskleri biliyorum.

16 Aldatmaca (hoax) nedir biliyorum.

17 Bilgisayarimda casus yazilim (spyware) olup olmadigini
anlayabilirim.

18 Bilgisayarima casus yazilim (spyware) yiiklenmesinin
engelleme yontemlerini biliyorum.

19 Kimlik hirsizlig1 (identity theft) nedir biliyorum.

20 Kimlik hirsizligina (identity theft) karsi alinmasi gereken
glivenlik tedbirlerini biliyorum.

21 Sahte viriis koruma yaziliminin ne oldugunu biliyorum.

29 Hizmet aksatrma (Denial of Service - DoS) saldirisi nedir
biliyorum.

23 Kimlik av1 (phishing) saldirisi nedir biliyorum.

24 Sosyal miihendislik (social engineering) saldirisi nedir
biliyorum.

25 Sosyal miihendislik (social engineering) saldirisina
ugramamak icin nasil hareket etmem gerektigini biliyorum.

26 Bilgisayarin basindan ayrilirken ekranin kilitlenmesi
gerektigini biliyorum.

27 Cocuklarin bilgisayar basinda iken ne tiir tehditlere maruz
kalabilecegini biliyorum.

28 Cocuklarin bilgisayar1 giivenli kullanmalar1 i¢in yapilmasi
gerekenleri biliyorum.

29 Kisisel verilerimi nasil korumam gerektigini biliyorum.

30 Okul ile ilgili verilerimi nasil korumam gerektigini
biliyorum.

(EK-2- DEVAMI)

31 USB siirticiilerini (USB drives) kullanirken dikkat edilmesi
gereken hususlari biliyorum.

37 Siber zorbalik (cyberbullying) nedir biliyorum.

33 Siber zorbaliga (cyberbullying) karst kendimi nasil

koruyacagimi biliyorum.
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34

Siber zorbaliga (cyberbullying) karsi ¢ocuklari nasil

koruyacagimi biliyorum.
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TesekKkiirler...



EK-3. Etik Kurul Onayi
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